Exemplo 1. Distribucion Live SystemRescueCD. Conexion ao seu servidor SSH e
configuracion do mesmo
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Exemplo 1. Distribucion Live SystemRescueCD. Conexion ao seu servidor SSH e
configuracion do mesmo

NOTA: Picar nas imaxes para velas no tamafio orixinal
Arrancar o servidor SSH na SystemRescueCD con diversas configuracions

NOTA: Para ver informacion referente da distribucion Live SystemRescueCD picar na seguinte ligazon: SystemRescueCD
Configuracion por defecto

Ao arrancar a SystemRescueCD teremos unha serie de servizos activos e funcionando, un deles é o servidor SSH, no porto 22, co cal simplemente
para poder acceder por SSH 4 SystemRescueCD procedemos do seguinte xeito:

ress Fo lor help if you Bave Boot problems with SystesBescuoeCd

E.F‘_’I.F".FE.FE.F?.IH:' '|I|;|| apl i viwld morE help

Ewter Lo bhoo


http://informatica.iessanclemente.net/manuais/index.php/Reparaci%C3%B3n_e_Recuperaci%C3%B3n#SystemRescueCD
https://manuais.iessanclemente.net/index.php/Archivo:Ssh_0.png
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a. Arrancar SystemRescueCD b. Elixir teclado espaiol (opcion 13)

SystenBescue-Cd ttyl-b

Inmteri ace dEta
Tyupe met 1 f . gurat fon Iedails for nelwork interface sith@ are shows below.
If local conf igurs by
Interface nams: &the
I RAC address: 08 :88:27:74:36:c?
img tn : : Iriver: ol@ed

or to chamge ) g i

mamD, wim, qemacs, | Is this the interface that you wish to comfigure?
inks www. web-s5ite.ory

mt? [1 d fr

wizard tr
]
titi

c. Configurar a tarxeta de rede eth0 d. Detalles interface ethO

{4
You can wse DHCP to antomatically cosf igure a metwo
interface or you cam specify an IF amd related sett
manmally, Chooze one oplion:

1 Uze DHCP to auto-detect ui Betunrk settings

Hetwork o n
This script is designed to setup both wired and wireless
network settings. All guestions below apply to the ethd
interface only., Choose one oplion:

1' a neteirk 8 wireless

ETE Cance 1>

€Cancely

e. Opcion 2. Rede cableada f. Configuracion da rede manualmente (NON DHCP)

F adder
Pleasze enter an [P address for ethe:

Broad t addre
Fleaze enter a Broadcast address for ethé:

llsz.mn.lza.me_ 192168, 120, 255 _

L 0K 3 CCancel? £ 0K 3 dCance |
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g. IP: 192.168.120.100 h. Direccion Broadcast: 192.168.120.255

Retuark maak

Flease ewter a Hetuork Mask for ethd: Pleaze enter a Gateway for ethd (hit enter Tor

o ¥

1255 -255.255.8_

=

Ok 3 Cancel»

j¢ 0K 3 fCamce >

i. Mascara de Subrede: 255.255.255.0 k. Gateway

DHS server
Fleage enter a name server Lo use (hit enter
for mome:)

I

_ox > B

T {Camce |

I. DNS m. Comprobacion configuracion rede interface ethO
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n. Password root: toor . Comprobacién funcionamento ssh
Mediante o comando ssh -v localhost comprobamos se o servidor S
podemos conectarnos a el dende localhost. Como é a primeira ver g
o servidor avisanos se estamos de acordo coa autenticacién. Respos
pulsamos Enter.

o. Continuacion comprobacion funcionamento ssh
Cambios no arquivo de configuracion /etc/ssh/sshd_config

0 Impedir a root a conexion mediante SSH

1. Editar o arquivo /etc/ssh/sshd_config e modificar:

#PermitRootLogin yes

por

PermitRootLogin no

2. Recargar o ficheiro de configuracion para activar os cambios: /etc/init.d/sshd reload
0 Modificar o porto da conexion SSH

1. Editar o arquivo /etc/ssh/sshd_config e modificar:

#Port 22

por

Port 2222

2. Recargar o ficheiro de configuracion para activar os cambios: /etc/init.d/sshd reload

0 Redireccionar X para realizar conexions graficas remotas


https://manuais.iessanclemente.net/index.php/Archivo:Ssh_14.png

1. Editar o arquivo /etc/ssh/sshd_config e modificar:

#X11Forwarding no
#X11DisplayOffset 10
#X11lUseLocalhost yes

por

X11lForwarding yes
X11DisplayOffset 10
X1lUseLocalhost yes

NOTA: Realmente a unica opcion que haberia que cambiar seria X71Forwarding yes xa que na configuracion por defecto non esta
activada.

2. Recargar o ficheiro de configuracion para activar os cambios: /etc/init.d/sshd reload

Conexion mediante o cliente liha de comandos ssh

NOTAS:

1. Imos empregar o comando ssh para acceder dende un host Linux ao host que ten arrancado o SystemRescueCD
2. Para ver informacién referente aos comandos ssh picar na seguinte ligazén: Introducion ao Servidor OpenSSH

Configuracions do comando ssh para establecer unha conexion SSH

1. Configuracion por defecto

Archivo  Editar Wer Terminal Ayuda Archivo  Editar  Wer Terminal  Ayuda
alumnc@aulalleq23:~% ssh root@l92.168.126.1684 = llalumnoBaulalleq?3:~% ssh root@l9z.168.128.188
The authenticity of host '192.186.128.198 [192.1468.128
d

RSA key fimgerprint is 75:1b:4d:25:3c:29:c5:48:bd:4b:2
Arg you sure you want tTo comntlnue conmecting (yes/no)?
warning: Permanently Added “192.168.126.188' (RSA) 1o
Password: [
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a. Simplemente temos que por separado polo caracter @ a direccion do Nome de
usuario co cal queremos conectarnos e a IP ou Host Name do servidor SSH. A
conexién establecerase no Porto por defecto para a conexién SSH: o porto 22

Archiva Editar Yer Terminal Ayuda

alumno@aulalleg2d:~% s5h rootgla2. 168,128,108

The authenticity of hast "1592.168,128.108 (192.168.128,1088)"' can't be establishe
d.

RSA key fingerprint is 75:1b:4d:25:3c:29:c5:48:b8:4b: 24:33:43:43:d43:6c.

Are you sure you want to continue connecting [yes/ma)? yes

Warning: Permanently added "192.168.128.184" [ASA} to the list of known hosts.
Password:

pot@sysresced froot & ||

c. Peticion de login e password. Establecemos a conexién co usuario root, coa
password toor , que modificamos anteriormente.

Conexion establecida. Agora xa temos unha consola remota da distribucién
SystemRescueCD mediante unha conexién SSH

2. Configurando parametros de conexién

A. Conexién a un servidor SSH no porto 2222
Terminal =T

Archivo  Editar Ver Terminal  Ayuda
alumno@aulalleqz3:~§ ssh -p 2222 root@l%2. 168,120, 166]

b. Conectando... Se é a primeira vez que nos conectamos
estamos de acordo coa autenticacion. Escribimos yes e pu
primeira vez ver a seguinte imaxe.

_
= m

Archiva Editar  Ver TFerminal fypda
alumnopaul alleq?d:~% ssh -p 2222 reot@ld?. 168_ 120 1840
The authenticity of hast '[1%2.168.126.106]:2222 ([192
be established.
RSA key fingerprint is T5:1b:4d:25:3c:29:c5:48:b@:4b:2
Are you sure you want to continue commecting (yes/no)?
Warning: Permanently added " [192.168.128.188]:2222' (R
osts.

Passward:
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a. Procedemos como anteriormente, separados polo caracter @ por o Nome de usuario b. Conectando... Se é a primeira vez que nos conectamos

co cal queremos conectarnos e a direccion IP ou Host Name do servidor SSH, pero
agora trocamos o porto de conexion 22 ao novo porto de conexién 2222. Para isto
empregamos a opcién do comando -p n2_porto_conexion, é dicir, -p 2222. A conexion
agora establecerase no Porto 2222 para a conexion SSH

Terminal —|8]'x

Archiva Editar Ver Terminal Ayuda

The authenticity of host '[192.168,128.108] 2222 (192,168, 120.188] 2222} ' <an't
be established,
RS54 key fingerprint is 75:1b:4d:2%:3c:29:c5:48:bB:4b:24:33:43:d3:d3:6c.
Are you sure you want to continue conmecting (yes/na)? yes
Warning: Permanently added °*[192.168.128. 1080]:2222' (RSA) to the List of known b
osts.
Password:
Last login: Sat Apr 24 lli-:ZE 17 UTC 2816 from 192,168.120.280 on pts/@
RS vE %

alumnof@aulalleq?d:~5 ssh -p 2222 root@lo2. 168,120, 188 ﬁ

c. Peticion de login e password. Establecemos a conexién co usuario root, coa
password toor , que modificamos anteriormente.

Conexion establecida. Agora xa temos unha consola remota da distribucién
SystemRescueCD mediante unha conexién SSH

B. Conexion a un servidor SSH con redireccion X

estamos de acordo coa autenticacion. Escribimos yes e pu
Se non é a primeira vez que nos conectamos ver a seguint

NOTA: Para poder redireccionar X e lanzar aplicacions graficas remotas no equipo local Linux, iste debe posuir un servidor grafico,
como por exemplo X. Hoxe en dia a maoria das distribucions de Linux traballan con contorna grafica, co cal xa existe nas mesmas

un servidor grafico instalado.

Unha vez lanzado un terminal no cliente Linux con Servidor Grafico, procedemos:


https://manuais.iessanclemente.net/index.php/Archivo:Imaxe6_ssh.png

Terminal
Archive Editar  Wer Terminal Syuda
alumno@aulalleqld: -5 ssh -X root@la2. 168.128. 188

fwchivo  Editar er Terminal Ayuda
alumno@aulalleq?d: -5 ssh -X root@l92, 168,124 168

The authenticity of host '192.168.128.188 {192.168.124
d.

RSA key fingerprint 1s 75:1b:dd:25:3c:29:¢5:4B:bA:4b: 2
AFE you sure you want to continueg conmecting [yes/sno)?
wWarning: Permanently added "152.168.120.168° [RSA) to
Password: [

a. Procedemos como anteriormente, separados polo caracter @ por o Nome de usuario b. Conectando... Se é a primeira vez que nos conectamos

co cal queremos conectarnos e a direccion IP ou Host Name do servidor SSH, pero
agora empregamos a opcion do comando -X. A conexion agora establecerase
redireccionando o Servidor Grafico do Servidor SSH ao Servidor Grafico do cliente
Linux, isto é o Servidor Grafico do Cliente LInux aceptara as conexions por SSH e
podera visualizar os comandos lanzados no Servidor SSH

estamos de acordo coa autenticacion. Escribimos yes e pu
Se non é a primeira vez que nos conectamos ver a seguint

Terminal

Archiva Editar Ver Terminal Ayuda
alumno@aulalleq23:~% ssh <X root@l%2.168.120.188

The authenticity of host '192.168.128.184 (192.1668.128.188)' can't be establishe
d

BSA key Tingerprint 1S 75:10:44:25:3C:20:c5:48:b0;4b: 2433 : 4343 :d3:6C.

Are you sure you want to continue connecting (yes/mo)? yes

Warning: Permanently added *1%2.168,128.188° [RSA] to the list of known hosts,
Password:

Last legin: Sat Apr 24 13:33:21 UTC 2018 from 192.168.128.284 on pts/8
fusr/bin/sauth: creating new authority file froot/.Xauthority

sysresced Jroot % |}

Terminal

frchivg  Editar Mer Terminad  Ayyda

alusnoBaulalleqrd:~5 ssh -X roon@lo, 168. 100, 108
The authenticity of host "192.168,.128.088 (192,168, 028 _188]' can

d.

REA kay TIRGErprint 15 75:10:40:25: 3 29:C5: 40 00 4B: 24:53: 43,03
Are you sure you want to comtinue connecting (yes/noj? yes
Warning: Permanently added "192.160.128.168° |(RSA) to the List o
Pasewnrd;

Last 'II:II]Lr': St Apr 24 13:33:71 UTC 2818 from 192.188.128.288 on
Fusi/bln/=aath: creating féw Buthoflty File Jrootl/. Xauthaority
FOnTEsYE e T % gparted &
[1] 5942

Libparted : 1.9.8

rdevisda - GParted (en sysrascod)

GFanad Edt View Device Patition Help

(AR P ;
femwissial
200 GR
Partion  |Fie System | Ske Used
gzl [ nifs 200 GB i 21 GiE

vralioceted [ unaliocatad 33404B
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c. Peticion de login e password. Establecemos a conexién co usuario root, coa d. Lanzamos gparted e producese a redireccion grafica
password toor , que modificamos anteriormente. O comando lanzado é gparted & para que gparted traballe
Conexion establecida. Agora xa temos unha consola remota da distribucién poidamos seguir empregando a consola remota.
SystemRescueCD mediante unha conexién SSH co Servidor Grafico Redireccionado.

Conexion mediante o cliente grafico putty para plataformas Windows e UNIX

NOTAS:

1. Imos empregar putty para acceder dende un host Windows ao host que ten arrancado o SystemRescueCD
2. Para ver informacion referente ao cliente gréafico putty picar na seguinte ligazén: putty

Configuraciéons de putty para establecer unha conexion SSH

1. Configuracion por defecto

2 PuTTY Configurathon

Cabegone
= Gesgion Basic options lor your PUT T sassion
r L-u-g\l;r-g Specly the destination wou want ba conrect o
= BT
F':e!. d Host Mama for IP addiess] Post
Bal 192 188 120100 22
Feshaes Correchion bape:
= wiendow iRew () Telnst ) Rlogn (5155H () Senal PulTY Secariny Alerl
fAppeaiance % Thammrver's host by i ot cachad intha ragistry, ¥
[ — Liead], v ot delele & shored session I \ hawe e pbdEniee e e gener b the s §
Trznslation Savad Swasion
E*:L"z"' I . s b, B £ ke by
o 5 1 . e FuTTY's cacha ared cary on corracting.
] Crefaull Setting: Laad T ipond BB i) EFPY D CDNEECTNe Bt anvce, v
= Correchion kb e hary 1ot eacha, bk Wa.
Dista & IF i el B i bk, bt el e tvsredonn £
Pro R Ll
oy e
T oirek l Daletn | |3 [}“ . .I
Fligir
H S5
L Close window on et .
CAkaas Ol Mewsr (20 Orly on clean et
| &bout | [nfa] L}Jl Cance |

a. Simplemente temos que por a direccion IP ou Host Name do servidor SSH e picar en
Open. A conexion establecerase no Porto por defecto para a conexiéon SSH: o porto 22

b. Conectando... Como ¢ a primeira vez que nos conectan
estamos de acordo coa autenticacién. Prememos en Si.
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c. Peticion de login e password. Establecemos a conexién co usuario root, coa

password toor , que modificamos anteriormente.

Conexion establecida. Agora xa temos unha consola remota da distribucién

SystemRescueCD mediante unha conexién SSH

2. Configurando parametros de conexion

A. Conexion a un servidor SSH no porto 2222

& PuTTY Conflguration

Calegoy

Seson

Loggng

= Terinal
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Bl
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= ‘Window
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T rawdalugn
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=~ Connection
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a. Procedemos como anteriormente, por a direccién IP ou Host Name do servidor SSH,

pero agora trocamos o porto de conexion 22 ao novo porto de conexion 2222. A b. Conectando... Se é a primeira vez que nos conectamos
continuacion picar en Open. A conexion agora establecerase no Porto 2222 para a estamos de acordo coa autenticacion. Prememos en Si.
conexion SSH Se non é a primeira vez que nos conectamos ver a seguint

! 192168130100 . PuTTY

c. Peticion de login e password. Establecemos a conexién co usuario root, coa
password toor , que modificamos anteriormente.

Conexion establecida. Agora xa temos unha consola remota da distribucién
SystemRescueCD mediante unha conexién SSH

B. Conexion a un servidor SSH con redireccion X

NOTA: Para poder redireccionar X e lanzar aplicacions graficas remotas no equipo local Windows, iste debe posuir un servidor
grafico, como por exemplo Xming. Ver a ligazon Xming para instalar e lanzar o Servidor Grafico Xming.

Unha vez lanzado o Servidor Grafico X para Windows Xming, procedemos:
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2 PuTTY Canfiguration
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2% PuTTY Canfiguration

Calagory
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a. Por a direccion IP ou Host Name do servidor SSH e o porto da conexién SSH, neste  b- Apartado SSH Configuracion putty.
caso 22. A continuacién dirixirse ao panel esquerdo de putty, e exte

(picar no +).

PuTTY Configuration
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c. Activar Opcion X11 Forwarding.
Picamos en X11 e activamos a opcion X11 forwarding. A continuacion pulsar en Open d. Conectando... Se é a primeira vez que nos conectamos

estamos de acordo coa autenticacion. Prememos en Si.
Se non é a primeira vez que nos conectamos ver a seguint

Pl

IR AR, 120,100 - PuTTY

B fdevieds - GRarted

LGretes O _%1 Cwvics [IwTon Hep
= o

Fai |

000 cn
RS ] Sioe LListal

i 2 [ LB I EE
el e el abkd I ME
—_———— - — -
vddnigla. | BCowkstmngrss. [0 SSGSERENLIOD-P.. @ o

e. Peticion de login e password. Establecemos a conexién co usuario root, coa , i . L
. ) f. Lanzamos gparted e producese a redireccion grafica.
password toor , que modificamos anteriormente.

O comando lanzado é gparted & para que gparted traballe
Conexion establecida. Agora xa temos unha consola remota da distribucién oidamos sequir em r:pando a c:nsolg ren?gta do putt
SystemRescueCD mediante unha conexién SSH co Servidor Grafico Redireccionado. P 9 preg putly-
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