Compartir ficheiros: SAMBA

Hoxe en dia a informédtica non se entende sen o intercambio de informacién entre distintos sistemas. Nesta seccion verase como compartir informacion
entre MS Windows e Ubuntu e viceversa, ainda que os mesmos pasos poden seguirse para acceder a informacion almacenada nun disco de rede ou
NAS, ou compartido a través dun router por exemplo. O intercambio de informacion vaise facer a través do protocolo SAMBA, agora renomeado como
CIFS.
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Introducién: Escenarios

Antes de levar a cabo as tarefas necesarias véxase cales son os tres escenarios que se van abordar.

¢ Escenario 1: Un usuario dende un equipo con Ubuntu (uclient) trata de acceder a unha carpeta compartida nun equipo con MS Windows
(wclient). Este escenario tamén seria aplicable para acceder dende un equipo con Ubuntu a unha carpeta compartida nun disco de rede.


http://qloudea.com/blog/que-es-un-nas/
http://qloudea.com/blog/que-es-un-nas/
http://es.wikipedia.org/wiki/Samba_(programa)

Escenario 1: Acceder a unha carpeta de Windows dende Ubuntu.

Usuarios do sistema: Usuarios do sistema:

admin (creado na instalacidn) administrador (instalacidn)
administrador (creado polo sistema) carlos
invitado (creado polo sist. Desactivado) noa

usuario-win roi
root (creado polo sistema)

wclient
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¢ Escenario 2: Un usuario dende un equipo con MS Windows (wclient) trata de acceder a unha carpeta compartida nun equipo con Ubuntu
(uclient).

Escenario 2: Acceder a unha carpeta de Ubuntu desde Windows.

Usuarios do sistema: Usuarios do sistema:

admin (creado na instalacidn) administrador (instalacion)
administrador (creado polo sistema) carlos
Invitado (creado polo sist. Desactivado) noa

usuario-win roi
root (creado polo sistema)

172.16.0.1

usuario-win
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¢ Escenario 3: Un usuario dende un equipo con Ubuntu (uclient02) trata de acceder a unha carpeta compartida nun equipo con Ubuntu
(uclient). A carpeta LinuxComun é a mesma que comun do Escenario 2. S¢ lle cambiaremos o nome para crear un caso un chisco diferente.

Escenario 3: Acceder a unha carpeta de Ubuntu desde outro Ubuntu.

Usuarios do sistema:
administrador (instalacion)
root (creado polo sistema)

Usuarios do sistema:
administrador (instalacion)
carlos

noa
roi
root (creado polo sistema)

uclient
1172.16.0.1
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Escenario 1: Acceder a unha carpeta de MS Windows dende Ubuntu

A configuracién dos equipos MS Windows (Windows XP, Vista, 7, 8, etc.) que o usuario poida ter no seu fogar pode ser moi dispar. Por tanto,
esperamos que na medida do posible poidan adaptar os seus equipos & configuracién que se vai seguir aqui usando MS Windows 7, xa que 0s pasos
a seguir deberian ser moi similares.

Parametros comuns

Fixanse os seguintes parametros comuns a todo lector.

® Parametros comuns de MS Windows
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Salvo que se saiba configurar o firewall de MS Windows, este debe desactivarse, pois pode haber tantas configuracions como lectores deste
manual. No panel de control esta o firewall. Se o usuario ten outros firewalls instalados que considere ou configuralos correctamente para
realizar a practica, ou desactivalos en ultimo caso. Para iso, accedemos ao Panel de Control, e dentro do apartado de Sistema e seguridade
picamos en Firewall de Windows.
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No panel lateral, picamos sobre a opcién de Activar o desactivar Firewall de Windows.
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Desactivamos o firewall en todas as ubicacions de rede, para asegurarnos que esta deshabilitado independentemente de como tefiamos
configurada a conexién de rede no equipo. Aceptamos.
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Revisemos as contas de usuario, picando sobre a opcién de Agregar ou quitar contas de usuario do Panel de Control.
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Cando se instalou este Windows, o sistema creou tres usuarios: Administrador, que o creou o sistema; Invitado, tamén creado polo
sistema. (este usuario esta desactivado); e por Ultimo o usuario admin, que foi 0 nome que se lle deu ao primeiro usuario que pedia na
instalacion. Por defecto, este primeiro usuario ten privilexios de administraciéon. O usuario de quen siga este manual non ten porque
chamarse igual...

=

Pero si debe ter contrasinal, para poder conectarnos dende un equipo remoto a este equipo (Windows deshabilita o acceso remoto por
defecto aos usuarios que non tefien contrasinal). Asi que, se non o ten, picamos sobre el e logo en Cambiar la contrasefa para establecer
un.
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Imos crear unha nova conta de usuario con privilexios limitados (usuario normal, non pode instalar aplicaciéns, drivers, etc, etc.):....
= s
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... O usuario chamase usuario-win e tamén ten contrasinal. Para variar, en todos estes casos o contrasinal é abc123., asi é mais facil de

lembrar.
N PR
@"_'-!-.1:-1;.""-.”---““-". r oy -
b e g
- L o ;
ey § e s et H
T Pasis
Fardnors | o . e i
Sprr
— Gadgro & ¢
e _ B iichsbyes
B A e e e : i
gy s iy et e Laerams el
A rj- = s b e
@ =t
. . '
-
| v o =
[ —— &
| —
.

E para rematar, dentro do Panel de control imos a Apariencia y personalizacién para picar nas Opcions de Carpeta...
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e desactivar a opcién de Usar el Asistente para compartir. Ainda que esta opcion estd recomendada por Windows, con ela desactivada
poderemos definir mellor as restricidns para acceder as carpetas compartidas no equipo.

TAMEN PODES VER...

Os seguintes enlaces mostran videos explicativos sobre como crear e administrar os usuarios en Windows XP e Windows:

o Xestion de usuarios en Windows XP
o Xestion de usuarios en Windows Vista/Windows 7

Compartir a carpeta en MS Windows

Revisese o escenario que se pretende levar a cabo:
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Escenario 1: Acceder a unha carpeta de Windows dende Ubuntu. l

Usuarios do sistema: - Usuarios do sistema:

admin (creado na instakacidn) administrador (instadacidn)
administrador (creads polo sistema) S carlos

invitado (creado polo st Desactivado) - ..

usLArko-win roi

root (creado polo sistema)

wlient
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e Compartir carpeta en MS Windows
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O primeiro paso sera crear unha carpeta para compartir en MS Windows, se é que non existe. Neste exemplo creouse unha carpeta en C:\,
leva por nome compartida_windows. Premer nela co boton dereito do rato e ir ao ment Compartir con para picar en Uso compartido
avanzado. A carpeta poderiase crear en calquera outra unidade ou carpeta.
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© Propiedades companida_windows =
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Picamos agora sobre o boton de Uso compartido avanzado.

' Uso compartido avanzade [

| Compertir esta carpeta
Configuraciin

Mombre del recurso compartido:
compartida_windows

Establecer el limite de usuarios simultanecs en: 2 -

Comentanos:

| Aceptar | | Canceler | | Aphear

A carpeta compartese para que poida ser accedida dende un equipo remoto. O nome co que se comparte non ten porque ser o0 mesmo nome
que ten a propia carpeta. Para configurar os permisos de acceso remoto, picamos no botén Permisos.
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Aceptamos a configuracion da carpeta compartida.
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Pero os permisos que se van aplicar cando se acceda dende outro equipo a esta carpeta son os mais restritivos dos configurados
anteriormente e os da ACL (Lista de control de acceso) da lapela de Seguridade. Segundo o que esta configurado aqui, a esta carpeta van
poder acceder entre outros aqueles que pertenzan ao grupo Administradores (0s usuarios que tefian privilexios de administracion) e os que

pertenzan ao grupos Usuarios (a este grupo pertence por defecto todo usuario que se da de alta, por tanto ai estara o usuario chamado
usuario-win).
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Creouse unha carpeta e un documento dentro da carpeta c:\compartida_windows
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E sinxelo comprobar se a carpeta esta compartida accedendo dende o propio equipo remotamente ao propio equipo. Como se fai iso? Nunha
venta do explorador de arquivos, escribimos na barra de direccién \\direccion IP do equipo (neste caso 11172.16.0.2). Cando en MS Windows
algo comeza por dobre barra \\ (ollo coa orientacién das barras) quere dicir que se esta tratando de acceder a un ordenador a través da rede.
Neste caso a consulta parte do mesmo ordenador que se quere consultar.

3

TAMEN PODES VER...

Os seguintes enlaces ofrecen videos explicativos sobre como compartir carpetas en Windows XP e Windows Vista:

e Compartir carpeta en Windows XP
e Compartir carpeta en Windows Vista/Windows 7

Montar a carpeta compartida dende Ubuntu

Agora toca ir ao ordenador dende o cal se desexa acceder a esa carpeta compartida. Lémbrese que en GNU/Linux para acceder a calquera dispositivo
hai que montalo, e neste caso non vai ser menos. Hai que montar a unidade compartida de rede.

Neste exemplo iniciouse sesién no equipo Ubuntu coa usuario noa, ainda que para o que se vai facer non se precisa ter privilexios administrativos.

¢ Montar o dispositivo de rede
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Abrimos o nautilus e no panel lateral picamos en Explorar a rede.
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Aparece a Rede de Windows. Neste caso, tamén aparece xa o equipo wclient, e poderian aparecer outros equipos da rede de MS Windows
ou que estean executando o servidor SAMBA (dependera dos equipos que haxa na rede en que nos atopemos). Ainda que poderiamos xa
picar sobre wclient, imos picar sobre a Rede de Windows para ver como chegar ao equipo se non aparecese aqui.
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E dentro dese grupo de traballo aparecen os equipos que hai nel, entre os que esta welient. Ao facer dobre clic sobre el, pidese cales son as
credenciais (nome usuario e contrasinal) coas que se desexa acceder ao equipo. Os usuarios que poden acceder son os usuarios do equipo
wclient. Ou sexa que no equipo Ubuntu iniciou sesién noa e esta pode acceder ao equipo wclient co nome e contrasinal dun usuario que
cofieza no equipo de destino. Observar a imaxe do Escenario 1. Se se garda o contrasinal durante a sesién a préxima vez que se trate de
acceder habera que volver a identificarse.
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Estes son os recursos compartidos do equipo wclient. Todos os que acaben en $ son recursos compartidos ocultos que non se veran
navegando pola rede local dende un equipo con MS Windows, pero si se ven dende un equipo GNU/Linux. C$ é o disco C:\ compartido

automaticamente polo sistema.
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Pero deixaremos esa carpeta para mais adiante. Entramos na carpeta compartida_windows e asi méntase esta carpeta sé para este
usuario noa. Agora esta accesible a través do apartado Rede do panel lateral do nautilus.
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Podemos crear un marcador para este recuso compartido: Ment Marcadores -> Marcar esta localizacion. Deste xeito a proxima vez que
entre noa, podera ir ao marcador e non facer todo o percorrido anterior. Obsérvese o marcador no apartado Marcadores do panel lateral.
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Nesta imaxe, noa pechou a sesioén e volveu a iniciala. Non esta a unidade de rede montada, pero si esta 0 marcador que se creou antes.
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O sistema volve a preguntar credenciais para acceder a ese recurso de rede. Nesta ocasién indicase que as credenciais (usuario e
contrasinal) para acceder ao equipo wclient as garde para sempre. A proxima vez que se monte a unidade non volvera a pedir as credenciais
(Méais adiante veremos onde se gardan estas credenciais).
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A imaxe amosa como desmontar un recurso de rede (tamén podemos picar directamente no botén de expulsién).
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QOutra maneira de montar un recurso de rede é a través do menu do nautilus: Ficheiro -> Conectar a un servidor.
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Enderezo do servidor
smib:/fwelient/cS/windows L%

Servidores recentes

compartida_windows enwclient smb:/fwclient/compartida_windows/

Explorar Cancelar Conect ar[:
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Temos que indicar o enderezo do servidor, que incluird o nome o direccién IP do equipo, carpeta & que nos conectamos e protocolo que
queremos usar. Neste caso, como xa se indica no exemplo, escribiremos smb:// seguido do nome ou direccién IP do equipo ao que
queremos acceder. A continuacién escribimos o nome da carpeta compartida (neste caso c$) separada por unha /, e podemos escribir unha
carpeta que estea dentro dela (como é neste caso a carpeta windows) tamén separada por unha /. Desta forma estamonos conectando &
carpeta windows que esté dentro de C$. Cando nos conectamos a un servidor desta forma, a direcciéon queda almacenada por se queremos
volver a usala no futuro sen ter que escribila de novo (na imaxe pédese ver almacenado o enderezo da carpeta compartida_windows).

Introducido ou seleccionado o enderezo, picamos en Conectar.
-

Requirese un contrasinal para o c5 compartido en wecllent
Mome de usuario | administrador
Dominio | WORKGROUP

COI‘I[raslnaI l""-"{

Esquecer o contrasinal inmediatamente
Lembrar o contrasinal até sair da sesion
QO Lemprar para sempre

Cancelar If.nne-ctarl
Introduciremos tamén as credenciais para realizar a conexién (Como o equipo ao que nos conectamos é un Windows 7, non podemos
conectarnos & carpeta c¢$ co usuario admin, teremos que utilizar o usuario Administrador que se crea na instalacién de Windows, que debe
ter un contrasinal asignado).
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Aqui vese o recurso compartido montado e o seu contido. Non é mais que carpeta Windows do equipo wclient.
Escenario 2: Acceder a unha carpeta de Ubuntu dende MS Windows

A seguinte imaxe sitla ao lector no esquema do que se pretende implantar:

Escenario 2: Acceder a unha capeta de Ubuntu desde Windows. I

Usuarios do sistema: - Usuarios do sistema:
i&- administrader (instalacicn)
l;#.:_f'

admin (creado na instalacidn)

administrador (creads polo sistema) carlos

Invitado (creado polo sist. Desacivado) noa
roi

usLArio-win
root {creado polo ssiema)

USLIATIO-WWil

Lémbrese cal era a estrutura de carpetas e permisos da carpeta comun e as slas subcarpetas:

Lenda:
I lectura
w escritura
X aatlcidn
- nada
comu
Usuario propietarie. rool {rw =)
Grupo propietario g-usuanos  (r - ¥
Outros {==)

root (rwx)
gprofes {rwx)

[rw ]
[rwz)
==

Uszuario propietario ook
Grupo propistarioc g-profes
Outros
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Ainda que na seccién anterior se usaron ACLs, aqui vaise traballar cos permisos basicos. A maiores noa creou un arquivo en alumnos coas normas da

materia Fisica e Quimica:

Lugares Home i Propietaric Grupo Pevmitos Tarrd
3 Recentes l‘ admirsstradar administrador adménisteador  dewsr-ars 10
1% Cartaful persosl * il #lumne Usyaris alumng  alumng drwaraarx 14
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£ Descargas r‘ cailos Carlos Carrién grprofes drwsr-nr-x 14
[ pocumentos ol comun oot Grus uarios drwxr-x— e
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od mulmica —d ok |
H videos . Mormas FAGExE Eu gprofes AW |
& Lixo * il profes oot gprefes drwgrwe—  Oe

PO il e Eu grprofes drw 13e
Evobsmedess... &

@ volumne de 43 68 ld i Rol Paz Paz gprofes dewsr-x— Se

B reservada para el ..
B computados
Rede
o Explorar a rede
D Comectar 8 un seni...

shormas FRO Dits saleccionade [0 bybes)

Compartir a carpeta comun de Ubuntu
Para realizar esta tarefa o usuario que inicie sesion debe ter privilexios administrativos. Comecemos ...

o Compartir carpeta comun

(] home

¥ B home
Lugares Home +  Progeetaio Capn Permivos Tam
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Sobre a carpeta /home/comun premer no ment Comparticion na rede local (tamén poderiamos premer en Propiedades e ir & lapela
Comparticion na rede local).

ﬁ O servizo de comparticién non estd instalado

Mecesita instalar o servizo de comparticién en rede de Windows para poder
COMParthr o5 seus cartafoles

Pechar Irskalar o servioo

Activar que se desexa compartir esa carpeta. Como non esta instalado o servidor SAMBA (si o estaba o cliente, por defecto, e por iso se
puido conectar a unidade de rede de MS Windows) aparece esta venta na que teremos que premer en Instalar o servizo.

Instalar software adicional?
Quere instalar o paquete «samban»?

P Descricion

L

| Cancelar | | Elnstalar[:}

Vemos que nos pregunta se queremos instalar o paquete samba. Picamos en Instalar.

Para instalar ou desinstalar paquetes debe autenticarse.

B Unasplicativo tentou levar a caba unha accidn que require privilexics. Requirese a
autenticachdn coma yn dos usuarios de abalxe para levar a cabo esta accidn

profie - Mod Pin Pin [noa) -

Conkrasinal;  sssssmass

= Dwtslles

Cancelar Auterticar l:}

Como a instalacién de paquetes require privilexios de administracién, pidesenos que nos identifiquemos de novo con un usuario
administrador do equipo; noa é administradora.

@ Instalar software adicional?
Quere instalar o paquete «libpam-smbpass»?

FDescricion

| Cancelar | | “linstalar
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Tamén instalaremos o paquete libpam-smbpass.

n Reiniciar a s0a sesion
Ten que reiniciar a sesion para poder activar a comparticion,

| Pechar | | Reiniciar a sesié‘nh

Unha vez instalados os paquetes sera preciso pechar a sesién e volver entrar, pero antes imos ter que resolver alguns "problemifas” que

atoparemos...

Comparticion de cartafoles

_E! Comparticion de cartafoles

Compartir este cartafol

Mome de comparticion: | comun

Comentario:
Permitirlle a outras persoas crear e eliminar ficheiros neste cartafol
Acceso invitade (para xente sen unha conta de usuario)

A rede compartida devolveu o erro 255: net usershare: cannot open

usershare directory fvar/lib/samba/usershares, Error Permiso

denegado
You do not have permission to create a usershare, Ask your

administrator to grant you permissions to create a share.

Cancelar l Crear unha comparticion ]

Vemos un erro na venta de comparticién, que indica que non temos permisos para crear unha carpeta compartida. Por que, se noa é un
usuario con privilexios administrativos? Sorte que sabemos administrar os usuarios para ver que pasa e como solucionalo.

Cambianta n coni' gl sCann dvinusd,m parl

peads - Noa Pin Pin

e

f o g e s EreL

Srawl AL I-ﬁ
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Iniciamos a ferramenta de Usuarios e grupos e imos & configuracién avanzada do usuario noa. Na pestana dos privilexios, podemos ver
que non ten activado o privilexio de Compartir ficheiros coa rede local. Desta forma, ainda que noa sexa administradora, non pode
compartir carpetas no equipo. O lector podera comprobar que activar este privilexio o que fai é engadir a este usuario nun grupo do sistema...

i Comparticion de cartafoles

a ! Comparticién de cartafoles

Compartir este cartafol

Home de comparticién: | comun

Comentario:

Permitirlle a outras persoas crear e eliminar ficheiros neste cartafol

Acceso invitado (para xente sen unha conta de usuario)
A rede compartida develveu o erro 255: net usershare add: cannot
share path /home/comun as we are restricted to only sharing
directories we own,

Ask the administrator to add the line "usershare owner only = False”
to the [global] section of the smb.conf to allow this.

Cancelar | Crear unha comparticion |

Pero ainda asi, o usuario noa non podera compartir a carpeta. A razoén € que noa non é propietaria desta carpeta, e por defecto a
configuracién do sistema sé permite compartir unha carpeta ao seu propietario. Agora temos duas opciéns: cambiar a configuraciéon do
sistema (na propia venta indicase como facelo, editando o ficheiro de configuracion /etc/samba/smb.conf como root e engadindo a lifia
usershare owner only=false) ou compartir a carpeta co usuario propietaria da mesma. Esta UGltima opcion resulta mais sinxela e é a que imos
escoller neste caso... Pero quen é o usuario propietario da carpeta comun?

Bhskco Permiiss  Compartickdnna rede local  Access Condrol List  Exterded user attribubes

Propietaric: root

ACLERD b

Grups: frsuarios

ACceso: w

Oeitros

ALieto

vostede non & o propietario pobo que non pode cambiar estes permisos

Aanda Pathar

Picando co botdn dereito sobre a carpeta podemos ir a opcion de Propiedades para, na lapela de Permisos, comprobar que o usuario
propietario da carpeta era o root (o super-usuario). Asi que s6 el pode compartila; podemos iniciar nautilus como root escribindo nun terminal
o comando sudo nautilus.
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Comparticién de carta

‘g Comparticion de cartafoles

Compartir este cartafol

Home de comparticidn: | comun
Comentario:

Permitirlle a outras persoas crear e eliminar ficheiros neste cartafol

Acceso invitado (para xente sen unha conta de usuario)

Cancelar Modificar a comparticion

E agora xa poderemos compartir a carpeta. Na ventd de compartir configuramos o nome co que se desexa compartir a carpeta (non ten
porque ser o mesmo que ten a carpeta). Imos permitir escribir € non deixar entrar a ninguén que non estea dado de alta no equipo. Picamos

en Crear unha comparticion.

O Nautilus precisa engadir algunhas autorizacions ao seu
cartafol "comun” co Fin de o compartir
0 cartafol “comun® presia os seguinbes permiscs adicionals para o poder
comparti
- permisos de escritura por outros
Desexa que o Nautilus engada automaticamente as autorizacién ao cartafiol?

Cancelsr l kngadlr (=19 ﬂfrl'“l!.l\'."h-dLﬂ-\:|-11¢|.Il:ﬂI'I"!I'ﬂ{|l\lil
e

Para que se poida escribir na carpeta comun e nas suas subcarpetas é preciso que o grupo outros tefia o permiso (w). Isto vai crear un
problema, pois interesaba que na propia carpeta comun ninguén puidera crear nada, salvo o usuario root. Nas subcarpetas si estaba
permitido crear para os membros de g-profes. Este problema solucionarase ao final da seccion.

® | Home = Propbetafio Grupo Fermizos Tamuasfio Tipo
r‘ administrador administrador simiristrador drworaora 10elementos  Cartafol
n‘ alumno Usuario alomng Humno A rwarare i elemente  Cartafol
nd carlios Carlos Carvidin gprofes drwnar-ur-n 1 elemento  Cartafaol
. comun Eu grruarios drveeve-w-  2elementos  Cartafol
r‘ abamfod Eu gprafed o P — 1 elemente Caitalal

Hedimas FACLEEE  piale - Haa Pin P gorefed L abytes Teald
r‘ profes Eu gprofes o P = delemenkos Cartalol
r_ noa profe - Moa PinFin - gprofes o = 13 elemerdos Cartalol
n‘ ral ol Paz Faz gprofes A rware= Selementios Cartafol
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Aqui vemos a carpeta comun compartida. Fixarse no emblema da dobre frecha, que indica que esa carpeta esta compartida. Notar tamén
cales son os permisos que ten agora comun e as sUas subcarpetas. Isto non nos gusta nada, pero xa se solucionara mais adiante.

Usar carpeta a carpeta compartida comun en MS Windows

Iniciaremos sesion en MS Windows cun usuario calquera (non é preciso que tefia privilexios administrativos). Igual que nos apartados anteriores, aqui
mostrase como facer o proceso usando Windows 7.

Hai que ter en conta algo importante: Para poder acceder dende o equipo Windows & carpeta compartida en Ubuntu habera que introducir as
credenciais dun usuario que tefia permiso de acceso a esa carpeta e que tefia activada a stia conta no servizo de samba. Esta conta activase cando o
usuario inicia sesioén no equipo Ubuntu unha vez que samba esté instalado. Isto é debido a que samba almacena os contrasinais para os usuarios de
forma independente dos contrasinais propios do sistema (de feito un usuario poderia ter un contrasinal para iniciar sesiéon en Ubuntu e outro diferente
para acceder as carpetas compartidas por samba), e cando o usuario inicia sesién é cando samba automaticamente toma o contrasinal introducido
para activar a conta dese usuario no servizo de samba con ese mesmo contrasinal.

e Usar a carpeta comun
. o %

K v % Rod ¢ 1TRIERD & = I

jemsre = T T T T p———— § v g v - @

B Lyepe

L

. *

Ainda que hai varias formas de chegar dende o equipo MS Windows ao equipo Ubuntu, unha moi directa é escribir
\\Direccion_IP_equipo_Ubuntu (no noso caso 172.16.0.1) nun Explorador de Arquivos ou en Inicio -> Executar. Dentro de ese equipo
aparecen 0S recursos que comparte.

Sequricad de Windows |
Escribir contrasefia de red

Escriba su contrasefa para conectarse a: 172.16.0.1

o

I ‘ [T T T T T .-I-.\I
Dominic: WINT

Recordar mis credenciales

LY Acceso denegado.

-ﬁl:i:pt-:rl:? Cancelsr
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Ao acceder & carpeta comun o sistema pide unhas credenciais coas que autenticarse no equipo Ubuntu. Neste caso decidiuse co usuario roi
(Lémbrese que teremos que iniciar unha sesién no equipo Ubuntu co usuario roi para que o acceso dende o equipo MS Windows funcione).

Decidese non gardar o contrasinal para poder logo validarse como noa.
f;_____.-.pnulmwu:l-:rwl Gk L
Dl = A P | el s * ﬁ
£ Faviadon
B s |I
B it B e
a et reremin 4 a
[ (==
o dorer
% o imions N0 pURche Obfener sooess 8 Y 1RE Dbl L woomunmiprotes
L Ll o Codd bt ubd B Dol B4R B V37T 1ED Liroevest ol PORas i TOALNTO {00
o' bhin=n ol peerareyiedior e Ly red puep soledae piom
B e i PR TE gress b S i pomata B
g g
LS|
L
_I pecfan i
O usuario roi trata de entrar na carpeta dos profes, pero os permisos non lle deixan.
L] a | e x
g.\f! p Bed ¢ DP2MAL » o ¢ aharesa CAEY Fe
Oegarazer = A w P ] Veatva cEpRE - i L1
Fawmeden " .
B Dy Blwrrad FRG L
BB [icenoa
Sl b i £
b e ) Baoc da notm IJI\l.E
S it J.l.n-m Hcereen  Fosvwrama T Ayds
8 claze obbese vir...|
= Doosrsrdzi
= migans
o Mg
H v
B Lqupe
e
Bt FAD #rha fera. . A0S 1807 #cha B DAEEAS LA
vt e T 2 by ! i dporeli
Porén, si pode entrar na carpeta alumnos e ler as normas que deixou a profesora noa.
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En alumnos tampouco lle deixa crear nada.
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Finalmente, roi si pode crear carpetas na raiz de comun. Repasese o esquema da estrutura de comun e os seus pemisos desexados e
comparese cos permisos que resultaron de compartir a carpeta comun. Isto non é o que se desexaba. Solucionarase.

G e v 1rassacn -3 ]
A e b b Py o T = 7]
T
(]
e reeim Tagaidad da Wk R
o Ballrd Es pfi de rend
[ —— Dcried b formibiihe g ol @ 100800
T
o Mence
H e -
amaassrEEEs
. g Prorrare witi]
Wapadm el CCRATE
e W b g
1....-.1.-’:} g i
o {317 085
=

Pechar sesién en MS Windows e volvela a iniciar. Agora tratar de conectarse coa usuaria noa ao recurso compartido comun.
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Noa si pode crear carpetas e arquivos na carpeta profes dende MS Windows.
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A carpeta creada vista no equipo Ubuntu.

TAMEN PODES VER...

Os seguintes enlaces ofrecen videos que mostran como acceder a unha carpeta compartida en Windows XP e Windows Vista:

e Acceder a carpetas compartidas con Windows XP
e Acceder a carpetas compartidas con Windows Vista

Borrado de ficheiros remotos

Cando se accede a un recurso compartido por SAMBA e se procede ao borrado dun ficheiro (se os permisos o permiten), este non vai a ningunha
papeleira de reciclaxe nin lixo. Ese ficheiro bérrase permanentemente.
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Na imaxe méstrase como noa trata de eliminar a carpeta que creou no paso previo. O sistema advirtelle que se vai eliminar todo o seu contido, non que
vai ir a papeleira de reciclaxe. Moito coidado con iso!!l.

Para poder solucionar, en parte, este problema haberia que realizar copias de seguridade no equipo que prové os ficheiros, neste caso no equipo
Ubuntu. As copias de seguridade verémolas nunha seccién posterior.

Conectar/desconectar unha unidade de rede en MS Windows

En Ubuntu, existia a posibilidade de crear un marcador a un recurso de rede, para non ter sempre que estar percorrendo toda a rede para chegar a
algo compartido. Pois ben, esa funcionalidade en MS Windows chamase Conectar a unidade de rede.

En MS Windows, cada unidade (CD, disqueteira, particiéns, discos USB, etc) ten asignada unha letra de unidade. Pois ben, cando se conecta unha
unidade de rede o que se fai asignarlle unha letra (por exemplo L:) a un recurso compartido. O proceso de romper esa vinculacién chamase
Desconectar unidade de rede.

¢ Conectar / desconectar unidade de rede

4 [ — =iy
- . resed 30 & -
»
T
[ == o —
L "
- -._r- il
H
e
-

Iniciamos o explorador de ficheiros de Windows e picamos sobre Equipo. Na barra superior picamos en Conectar a unidad de red
(Recérdese como seria o analogo en nautilus: Ficheiro->Conectar a un servidor).
. ==

. W Consctar a orided de med

SO carpeta de red desea asignar?

Espacthgue li tri de unidad paa L coneds y la cirpala a li qus detea corsclaiin

Unidad L -
Lipels UT2 1800 v b Exaimisrui .
Ejemgin: Visenvsdar recurio_compardisia

o | Conectas de nueysn al insor pepon

| Consotin oo oirad cibdesduake

Finalizar Cangelar

b
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Indicar a letra que se desexa asignar (L, por exemplo). Marcamos tamén que mantefia este vinculo entre L: e \\equipo_ubuntu\comun cada
vez que se inicie sesion. Para poder indicar con que usuario queremos identificarnos no equipo Ubuntu activamos tamén a opcién de
Conectar con outras credenciais (de non facelo asi, Windows usara o usuario e contrasinal do usuario que iniciou sesion para validarse no
equipo remoto).

=
r -
Comsertar o wraded de ned =]
Interfando conectar con VTGO Y comun..
Seguesdad de Window ==
Escribir contrasefia de red
F Uedad | Escoba su contraseda pees conedarse & 1722604
Lerpein
nos
l | l.l.l-l-HlllllI
Dipermnice WINT
Racordar mas sopderscubn
APl h L ai
Fanghizan Canceian

Introducimos unhas credenciais validas no equipo Ubuntu; neste caso as de noa.
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Para romper ese vinculo hai que desconectar esa unidade, (en Linux chamabase desmontar). Para iso premer co botdn dereito sobre a
unidade de rede e seleccionar Desconectar.

TAMEN PODES VER...

Os seguintes enlaces ofrecen videos que mostran como conectar unha unidade de rede en Windows XP e Windows Vista:

* Conectar unidade de rede con Windows XP
¢ unidade de rede con Windows Vista

Descompartir carpetas
Para deixar de compartir unha carpeta s6 é necesario ir & carpeta compartida e na venta de Comparticion de carpetas desmarcar a opcién

correspondente. Vaise tratar de arranxar o problema de que calquera usuario poida crear carpetas/ficheiros na raiz de comun con outra ferramenta. Por
tanto, para evitar interferencias imos descompartir a carpeta comun.

Comparticion de cartafoles

d Comparticién de cartafoles

Compartir este cartafol

Cancelar Modificar a comparticién

Unha vez deixada de compartir a carpeta comun esta é configuracién de permisos que queda:

Nome +  Propietario Grupa Permisos
b ] 2dministrador administrador administrador  drwsr-xr-x
= | alumng Usuario alumna alumno drwsr-sr-x
b‘ carlos Carlos Carrion g-profes dirwor-xrx
@ comun Eu grusuarios drwotr-x—

™ | alumnos Eu grprofes drwocrwx—

Mormas FaQ.txt profe - Moa Pin Pin  g-profes TW-r—T—
(] ‘ Carpeta creada por calquera (r... Roi PazPaz gralum drwocr-xra
* gl Profes Eu grprafes drwat rwsi—
rﬂ noa profe-Moa Pin Pin - g-profes dram—
b‘ roi Boi Paz Paz g-profes drwnr-g—
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Comun debe ter os permisos (rwx r-x ---), que son os permisos desexados no esquema que se presentou.
System-Config-Samba

Como se veu no exemplo anterior usando Nautilus para compartir comun tivose un problema cos permisos, xa que a outros outorgabaselle permiso de
escritura, cousa que en realidade non nos interesa en absoluto.

Se en vez de usar o Nautulis para compartir se usa system-config-samba a cousa pode mellorar. Para comezar comécese instalando o paquete
system-config-samba, usando o Centro de software de Ubuntu:

o de salftware de Ubuwnie iy m = ]

g . : O, system-configsamba =

—
E Todo o software Por reléviacia -

"] Samba *okkd S (09
Cre, MEENoue & Ekmmarg [$TUro 08 Lhad

. Phdsrs i o CiGen ratalas
i .

system-config-samba é un dos frontais graficos que permiten manexar as comparticiéns de GNU/Linux.

Cambiar nome de grupo de traballo

O grupo de traballo que se asigna por defecto aos equipos Ubuntu que comparten carpetas € WorkGroup. A unién de distintos equipos no mesmo
grupo de traballo facilita atopar os recursos compartidos entre eles, asi que en ocasiéns é moi interesante poder cambiar este grupo para pofier o
grupo de traballo no que estan configurados os equipos Windows (que pode ser por exemplo IESNONSEIQUE, CASA, etc.). Con esta utilidade pédese
cambiar ese nome, se se desexa.

Convén ter claro que un Grupo de traballo, non é mais que unha coleccién de equipos que comparten cousas onde todos eles se agrupan baixo un
mesmo paraugas chamado grupo de traballo. S6 serve para organizar conxuntos de ordenadores nunha rede, por exemplo, os ordenadores da Aula 1

e da Aula 2, pero iso non impide que os ordenadores dun grupo se comuniquen cos do outro.

¢ Cambiar grupo de traballo

L]
noa@uclient:~% sudo system-config-samba I
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A aplicacién hai que executala como super-usuario, asi inicidmola dende un terminal, escribindo sudo system-config-samba.

Samba Users...
DHr e Cauny ssave MAME Permissions Visibility Description

fvarflibfsambafprinters prints Read Only Visible  Prinber Drivers

Antes de compartir nada, ir ao menu Preferencias -> Configuracion do servidor.

Server Settings

Basic | Security

workgroup: |grupodelinux|

Description: |%h server (Samba, Ubuntu)

Cancelar Aceptar {}

Cambiar o nome do Grupo de traballo, neste caso cambiouse a: grupodelinux.
Compartir unha carpeta
Chega o momento de compartir a carpeta comun usando esta ferramenta.

e Compartir carpeta

. samba Serv onfiguration

¥ @

fvarflib/samba/printers prints Read Only  Visible  Printer Drivers
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er no boton + de Engadir recurso comparti

Create Samba Share

Basic | Access

Directory: |/home/comun Browse...
Share name: |LinuxComun

Description: |Outra Forma de compartir comun

writable
UIEIth

Cancelar Aceptar

Na lapela Basico, indicar a ruta da carpeta a compartir e 0 nome co que se desexa compartir. Como xa se dixo anteriormente nun par de
ocasiéns o nome do recurso compartido non ten porque coincidir co nome da carpeta a compartir. Neste caso vaise cambiar a: LinuxComun
(da igual maiusculas que minusculas). Permitir escritura e visibilidade.

Create Samba Share

Basic | Access
@ Only allow access to specific users

= noa

v roi

Allow access to everyone

Cancelar Aceptar E}

Imos indicar explicitamente a que usuarios se lles permite 6 acceso. ATENCION, estes usuarios aparecen automaticamente porque iniciaron
sesion no equipo despois de instalar o paquete samba (Nun caso real, haberia a posibilidade de utilizar scripts ou guiéns de comandos para
importar os usuarios do sistema a samba, pero iso xa seria propio dun curso de administracién de redes con Linux).

Samba Server Configurakicn

e oe

Direckory Share name Permisslons Wisibility Description
Jvadflibfsammba/prEnters prints Read Only  Visible  Prinber Dfivers

fhome/camun LinzsComun Readfwrite isible  OotraForma de compartis comun |
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A carpeta comun compartida como linuxcomun.

Reiniciamos o equipo, para asegurarnos de que se aplicaron os cambios na configuracién do servizo de Samba.

quipo Ubuntu, aparecera LinuxComun.
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Tras validarse como roi para acceder ao recurso compartido LinuxComun, este trata de volver a crear unha carpeta na raiz de comun, pero
0s permisos non llo permiten.

G-

Oeganizar =

¢ Red ¢ 1700600 ¢ LinComun » alumncs » - | 4y

- Abrnir Mueva carpeta

4 Lr Favoritas L ]

Apuriarmen
R

& Descargas
B Eicoitoria

=L Sahiod iecenbed

Narrnas
e

4 Bibhotecsd
= Documentos
| Irubgenes
o' Misica
B videos

‘B Equips

g Fed

Despois de sair de Windows e volver a entrar, esta vez pasanse as credenciais de noa e esta pode crear carpetas dentro de alumnos como
estaba previsto, pero non directamente na carpeta comun.

Escenario 3: Acceder a unha carpeta de Ubuntu dende outro Ubuntu

A seguinte imaxe sitla ao lector no esquema do que se pretende implantar. Lémbrese que LinuxComun é en realidade a carpeta /home/comun. No
equipo uclient02 s6 se pode usar o usuario dado de alta no proceso de instalacién administrador

Escenario 3: Acceder a unha carpeta de Ubuntu desde outro Ubuntu, I

3

Usuarios do sistema:
administrador (instalacion)
root (creado polo Sistema)

172[§5.0.3)

Usuarios do sistema:
-~ administrador (instalacion)
r carlos

noa
roi
root (creado

poks sistema)

F‘/:; 'reh
0.1

{172.16.0.1)
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Tras realizar as probas de conectividade pertinentes, procédase a desenvolver a practica.

Volvemos a lembrar os grupo os que pertence cada usuario de, ollo, uclient, procurar non liarse, ....

Nome Nome real Grupo primario Grupo secundario Perfil
administrador Usuario administrador administrador sudo, ... Administrador
carlos Carlos Carridn g-profes g-usuarios, ... Escritorio (desktop)
noa Profe- Noa Pin Pin g-profes g-usuarios, sudo, ... Administrador

roi Alum- Roi Paz Paz g-alum g-usuarios, ... Escritorio (desktop)

E recordamos tamén a estrutura de carpetas de uclient cos seus permisos.

Lenda:

"' r [&tiura

W escrturs
X exacucion

- nada
comu
Usuario propietario. rool (rwx)
Grupo prnplet:rlu GHUsUanos {r- x)
Outros f==)

Uszuario propietario ot [rw =] oot (rw ]
Grupa propietario g-profes [rw ] aprofes (rwx]
Outros [---1 {r- x)

Conxugando as duas cousas (grupos aos que pertencen os usuarios e permisos das carpetas), obsérvase que o usuario administrador non pertence ao
grupo g-usuarios que € quen pode entrar na carpeta comun.

Montar recurso de rede en Ubuntu

A practica non difire nada do que se fixo no Escenario 1. Ali un usuario dende Ubuntu conectabase a un recurso compartido de MS Windows. Neste
novo escenario quen comparte a carpeta é un equipo con Ubuntu, pero veremos que ao usuario que se conecta dalle igual.

e Montar recurso de rede

Lugares
3 Recentes -
[T rar—

M Cartaficd persoa (PUPLRE 0 TP
I Escritorio HE
& D algak
[ bocumentos
B iman#s
dd Munita
Hwideos
D Linds
DEipoilthvod
B computados
Rede

& Exploras s rede

E Caneclar & un serddor
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No nautilus, picamos na opcién de Explorar a rede, e entramos na Rede de Windows (ainda que esteamos accedendo a un equipo Linux,
co servizo de Samba estase facendo pasar por un equipo MS Windows).

Rede de Windowi

Ride da WiF
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Al Ca b 3 L
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& Detcargas
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B bmaxes
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Hvideas

'D LIS
Disposithos

B computador
Rede

R Explorar a rede

n ComecLal 4 uh Lerddnr

Aparece o grupo de traballo, que neste caso chdmase GrupodeLinux.

Campartided can Windeswi &h giupad i LA

Comphitldat o8 I!".H-.-I]-I'lll'll'.
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I Escritorio
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As credenciais que hai que pasar sempre son as do equipo de destino, neste caso uclient01. Tal e como estan os permisos o usuario
administrador non pode acceder a /home/comun, e por tanto non vai poder acceder ao recurso compartido asociado: LinuxComun. Por iso
nos conectamos co usuario noa.

Borrar obxectos dun recurso compartido

Que pasa agora se noa borra algo do que creou anteriormente?. Vai ao lixo?.

Lugares
3 Recentes -
W Cartalol persoal p.F'L'L'ItJF.'I‘.'I“ s Mormas F5 q.!ﬂt

Mon & posibel mover wApuntamentoss ao lixo, guere eliminalo
inmediatamente?

Eska localizacidn remota non admite o envio de elementos ao lixo,

P N R

Cancelar Chmndtir | Eliminar |
an
[E computadar

Rede

& Explarar a rede

]

B linuxcomur en uclient

ﬂ Consctar & um Seridor

Cando se elimina algo dun recurso compartido por SAMBA, este non vai o lixo. Eliminase para sempre. Ollo con iso!!! De novo, para evitar perdas
accidentais de datos seria importante facer copias de seguridade periddicas do que hai na carpeta compartida, pero iso verémolo mais adiante.

Outros protocolos de intercambio de informacion

Non s6 existe SAMBA para compartir informacion entre sistema, ainda que € o mais sinxelo para compartir informacion entre sistemas heteroxéneos
GNU/Linux ? MS Windows ? Mac.

Existen outros, entre eles:

« NFS: Network File System: Sistema de ficheiros de rede. E un protocolo propio de Unix. Serve para compartir crear e usar recursos
compartidos entre maquinas UNIX (ou maquinas GNU-Linux). Permite, entre outras cousas, mandar ao lixo cando se borra nun recurso
compartido.

¢ SSHFS: SSH File System: Sistema de ficheiros que usa SSH. Permite o intercambio de informacion entre maquinas GNU/Linux, destacando
entre as sUas caracteristicas que toda a informacién se transmite cifrada, para que ninguén poida espiar esa informacion.

Conclusions

¢ O uso dos protocolos anteriores...

e Unha xestion mais efectiva dos usuarios, onde houbese unha base de datos centralizada de todos os usuarios, que permitise iniciar sesion
aos usuarios tanto en maquinas MS Windows como Linux usando sempre 0 mesmo usuario...

¢ Que os datos de cada usuario estiveran centralizados nun servidor e non espallados polos equipos dunha aula...

¢ Que se tivese un sistema de politicas de control global...

e Ter servidores de DHCP, DNS, FTP, WEB, etc, etc, etc...

Son materia para un manual de administracién de Redes con MS Windows e GNU-Linux.

Neste enlace pddese ver como se implantan moitas das cousas anteriormente mencionadas.
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-- Antonio de Andrés Lema e Carlos Carrion Alvarez


https://manuais.iessanclemente.net/index.php/Usuario:Antonio
https://manuais.iessanclemente.net/index.php/Usuario:Carrion

	pdf-book619add3c84487

