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Introducao

e Nome da empresa: PC Accesorios
e Tipo de empresa: venda, montagem e reparagcéo de computadores e componentes

e Departamentos (grupos de empregados com algum subgrupo).

m Venda
m Montagem
m Reparacgao
e Reparacao de software
e Reparacao de hardware
m Atencgdo ao cliente

e Nomes, SOs e IPs dos servidores e dos clientes.

Nome Sistema Operativo IP
XPCliente-PCAccesorios Windows XP 10.21.28.1
W7 Cliente-PCAccesorios Windows 7 10.21.28.2

UCliente-PCAccesorios Ubuntu 14.04 10.21.28.3




Instalacao do servidor Zentyal

e Escolhemos um idioma

zentyal [Executando] - Oracle VM VirtualBox

| [11]

Language:

French
Galician
German

Greek

Hehrew
Hungarian
Icelandic
Indonesian
Irish

Italian
Japanese
Kazakh

Korean
Kurdish
Latwian
Lithuanian
Macedonian
MNorthern Sami
Norwegian Bokmaal
Norwegian MNynorsk
Persian

FortUguese

<Go Back>

Ezcolha um idioma

Choose the language to be used for the installation process. The selected language will
alzo be the default language for the installed system.
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e Selecionamos a disposigao do teclado

[!] Configure o teclado |

Pode tentar oue a disposic@o do seu teclado seja detectada pressionando uma série de
teclas. Se ndo guiser fazer isto, poderd escolher a disposicio do seu teclado através de
uma lista.

Detectar disposico do teclado?

<Moltar atrasy




e Definimos o nome do computador

[1] Configurar a rede |

Por favor, introduza o nome do computador para este sistema.

0 nome do computador & uma palavra Onica gue identifica o seu sistema na rede. Se néo
sabe gual dewerd ser o nome do computador, consulte o administrador da rede. Caso esteja
a configurar a sua propria rede domestica, pode utilizar gualguer nome.

Mome do computador:

<voltar atrasy <Continuars

e Definimos o nome do utilizador e a palavra passe

[11] Definir utilizadores e palavras-passe
Ezcolha um nome de utilizador para a nova conta. 0 primeiro nome & uma escolha razoavel.
0 nome de utilizador dewe comecar com uma letra minlscula, gue pode ser sefuida de
gualouer combinacao de nameros e mais letras mindsculas.

MWome de utilizador para a sua conta:

<Woltar atrasy <Cont inuary

[11] Definir utilizadores e palavras-passe |

Uma boa palavra-passe contém uma mistura de letras, nlmeros e pontuacdo e deve ser
modificada em interwalos regulares.

Escolha uma palavra-passe para o novo utilizador:

<oltar atrasy <Cont inuars

e Configuracao do relogio

Configurar o religio

f obter & hora a partir dum servidor de hora na rede...




[!] Configurar o reldgio
Based on your present physical location, your time zone is EuropesMadrid.

If thiz iz not correct, you may select from a full list of time zones instead.
Iz thisz time zone correct?

Woltar atras:

[1] Configurar o relogio
Escolha o seu fuso horario:

-—- Europe ---
Amsterdam
Andorra
Athens
Belerade
Berlin
Bratislava
Brussels
Bucharest
Budapest
Chisinau
Copenhagen
Dublin
Gibraltar
GUErNSEY
Helsinki
Isle of Man
Istanhul
Jersey
Kaliningrad
K iew

Lishon
Ljubljana
Londan
Luxembourg
Madrid

<Moltar atras:

[11] Particionar discos |

0 instalador pode guid-lo através do particlonamento de discos (utilizando diferentes
esguemas pré-definidos) ou, se preferir, pode fazé-lo manualmente. Com o particionamento
guiado ainda terd a oportunidade de posteriormente rever e personalizar os resultados.

Se escolher o particionamento guiado para um disco inteirno, de seguida ser-lhe-a
perguntado gual o disco que dewe ser utilizado.

Metodo de particionamento:

Guiado - utilizar disco inteiro

Guiado - utilizar o disco inteiro e instalar LWH

Guiado - utilizar o disco inteiro e instalar L¥M encriptado
Hanual

<Moltar atras:




[11] Particionar discos |

Isto & uma visfo geral das particdes actualmente confizuradas e pontos de montagem.
Escolha uma particio para modificar as suas definictes (sistema de ficheiros, ponto de
montagem, etc.), um espaco livre para criar particdes, ou um dispositivo para inicializar
a sua tabela de particoes.

Particionamento guiado

Configurar RAID por software
Configurar o Gestor de Volumes LOgicos
Configurar wolumes encriptados
Configure iSCSI wolumes

SCS5I1 (0,0,0) (sda) - 21.5 GB ATA WBOX HARDDISK
#1 primaria 4.0 GB f extd s

#5  logic 999.3 MB suap

[ =) 16.5 GB f Extd Lhome

Anular as alteracoes efectuadas nas particoes
Terminar o particionamento e escrever as alteragoes no disco

<Moltar atrasy

e Instalagédo do sistema

| A instalar o sistema...

A preparar linux-image-extra-3.16.0-30-generic (amd6d)

| Escolher e instalar software

ohter o ficheiro 506 de 516 (10s restantes)

[1]1 Instalar o GRUB no disco rigido |

Parece gue esta nova instalacdo & o Onico sistema operativo neste computador. Se assim
for, entao deve ser seguro instalar o gestor de arrangue GRUB no master boot record do
SeU primeiro disco rigido.

fivizo: Se o ilnstalador falhou & deteccio de outro sistema operativo gue esteja presente
no seu computador, modificar o master boot record vai deixar esse sistema operativo
temporariamente nao iniciavel, embora o GRUB possa ser posteriormente configurado
manualmente para o iniciar.

Instalar o gestor de arrangue GRUB no master boot record?

<Moltar atras:




O R T e T |
ra lnstalacao |

A correr preseed...

r a instalacdo |

A instalacdo estd completa, chegou o momento de arrancar para o sed nowvo sistema.
Certifigue-se gue retira o meio de instalagao (CO-ROM, disguetes), de modo a gue o seu
sistema arrangue para o seu novo sistema em wez de reiniciar a instalacao.

<Voltar atrasy

@ & @ zentyal [Executando] - Oracle VM VirtualBox
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IP’s, nomes e gateway

Com nano /etc/network/interfaces editamos o arquivo que guarda a configuragao da rede

Ficheiro Editar Separadores Ajuda
GNU nano 2.2.6 File: fetc/network/interfaces

Buto lo ethe ethl

iface lo inet loopback

iface ethe inet dhcp

[ Read 12 lines ]
File

W8 Cur Pos

i [o] |
[ | BSBERLEG!

[~y J i 3 [N £
Beh{ ;M [§ @ Zentyal - Mozilla F

. P il Un

\ nCut
irefox || I root@servidorpcacces...



Aplicamos a seguinte configuracéo de rede ao cliente Windows XP.

Carpekas

|T j_j Busgueda '|

General |

m——
| General |

Puede hacer que la configuracion IP e aszigne automaticamente 3
red es compatible con este recurso. De lo contranio, necesita consults
con el administrader de |a red cudl ez la configuracicn IP apropiada.

(") Obtener una direccion |P automaticamente

(#) Uzar la siguiente direccion |P:

Direccion [F: 10.21 .28 .1 ]

—
|
|

Mascara de subred:

Fuerta de enlace predeterminada:; ! m. 21 .0

[10. 20 @1 27|

Servidor DMS prefendo;

Servidor DNS alternativo: | ! : i |

Opciones avanzad

(oo ] [

Festaurar siskerna || Actualizaciones automaticas
Maombre de equipa

F| emoto

Hardware ||  DOpciohes avanzadas

YWindows uza la siguiente infarmacién para identificar su equipa
en lared,

Dezcripoion del equipo:; i

For ejemplo: "Equipo de la sala de estar” o
"Equipa de Maria",

Mombre cormpleta de #PCliente-PCAccezanios.

equipo:

GRUPO_TR&BAD: GRUPO_TR&BAJO

Para uzar el Asistente para identificacién de red para
unirze a un dominio ¥ crear una cuenta de usuario local,
haga clic en |dentificacién de red.

Para cambiar el nombre de este equipo o unirse a un
dominio, haga clic en Cambiar.

Aceptar l ’ Cancelar ]

'J

of |

Inicio

- .
| Bl

ES | =

@@ & ™ @ @ @ © Crl Direito

Agregar... ] [ M odificar... ] [

Cluitar ]

Los siguientes tres pardmetros se aplican a todas laz conexiones que
tienen habilitado TCP/IP. Para resolucidn de nombres no cualificados:

(%) Anexar sufijos DNS principales v de conexiones especificas
Anexar sufijoz primarios del sufijo DNS principal

() Anexar estos sufijoz DMS [en este orden):

; :
Sufijo DMS para esta conexidn;, | poaccesonos local |

Registrar eztas direcciones de conexiones en DMS
] Utilizar este sufijn DNS de conesidn para registro DWS

Aceptar ] l Cancelar




Aplicamos a seguinte configuragéo ao cliente Windows 7 desde Painel de controlo/ redes e
internet/ conexdes

W 7 SP1 Enterprise 64 bits [Executando] - Oracle VM VirtualBox

=E=]

@Uv| &/ » Panel de control » Redeselnternet » Conexiones dered » - |4¢|| Buscar Conexiones de red p'

-

I ] Propiedades del sistema |_§§
Propiedades: Protocolo de Internet version 4 (TCP/IPwd) =]

General
Puede cambiar el nombre y la perttenencia de este equipo. Los
Puede hacer que la configuracidn IP se asigne automaticamente sila cambios podrian afectar al acceso a los recursos de red. ]

Cambios en el dominio o el nombre del equipo @ Bo remoto

£ Equipo
red es compatible con esta fundonalidad. De lo contrario, deberd P
consultar con el administrador de red cual es la configuradion 1P
apropiada.
S S " Nombre de equipo:
® ner una direcddn IP automaticamen
5 WiCliente-PCAccesorios o

(@) Usar la siguiente direccion IP:
MNembre completo de equipo:

Direccign IP: 0.21.28 . 2 WCliente-PCAccesarios
Mascara de subred: 255.255. 0 . O
|
Puerta de enlace predeterminada: 0o .21 . 0 254 et E
Obtener la direcddn del servidor DNS automaticamente © Dominio:
(@ Usar las siguientes direcdones de servidor DNS: D
Servidor DNS preferido: 0 .21,81 .27 ©) Grupo de trabajo:

WORKGROUP
Servidor DNS alternativo:

=Tt o : r‘;:e!:-tah Cancelar
[| validar configuracién al salir Opdones avanzadas...

[ Aceptar H Cancela

- O |53 =]
[ Configuracién avanzada de TCP/IP

Configuracién de IP | DNS WINS

Direcciones de servidor DMS, por orden de uso:
10,21.91.77

T
L \

[ Agregar... J [ Editar... I I Quitar I

Las siguientes tres configuradones se aplican a todas las conexiones con
TCP/IP habilitado. Para la resoclucién de nombres no cualificados:

(@ Anexar sufijos DNS prindpales y espedficos para conexiones
[¥] Anexar sufijos primarios del sufijo DMS principal

(™) Anexar estos sufijos DNS {en este orden):

Quitar

Sufijo ONS para esta conexidn: pcaccesorios. local

[¥] Registrar en DMS las direcciones de esta conexién
[ Usar el sufijo DMS de esta conexién para el registro en DNS

[ Aceptar ][ Cancelar ]




No ubuntu fazemos o mesmo que no Zentyal, nano /etc/network/interfaces ou se nao temos
permissdes em conexdes de rede editando a conexdo existente

@ @ & U 14.04.3 Desktop 64 bits [Executando] - Oracle VM VirtualBox

Terminal

\ E Todas as

Vision xeral

Aplicativos predeterminados
Soportes extraibeis

Aviso legal
LibreOffice Writer

B
B
a

ubuntu 14.04 LTS

Nome do dispositivo | UCliente-PCA

Memoria

Procesador

Duo CPU E7500 @ 2.93GHz % 2

Graficos um 0.4 on llvmpipe (LLVM 3.6, 128 bits)
Tipo de 50O

Disco 19,9 GB

£ & = vadmin@UCliente-PCAccesorios: ~ Bl cior
uadmin@UCliente-PCAccesorios:~$ ifconfig e
= = ethe Link encap:Ethernet HWaddr 08:88:27:00:bc:58
inet addr:10.21.28.3 Bcast:10.21.255.255 Mask:255.255.08.0
ineté addr: fe80::a00:27ff:fe@0:bc58/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:215 errors:0 dropped:@ overruns:8 frame:@
4 TX packets:72 errors:0 dropped:® overruns:8 carrier:0
collisions:® txqueuelen:1008
RX bytes:20698 (20.6 KB) TX bytes:10321 (18.3 KB)

»
¥

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

ineté addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:157 errors:0 dropped:® overruns:0 frame:0
TX packet 57 errors:0 dropped:@ overruns:@ carrier:e
collisions:® txqueuelen:@

RX bytes:11283 (11.2 KB) TX bytes:11203 (11.2 KB)

uadmin@UCliente-PCAccesorios:~$ I

Editando Conexion cablea

Nome da conexion:

Xeral Cableada Seguridade802.1x ConfiguracionlPv4 ConfiguracionIPvé

Meéetodo: | Manual v
Enderezos
Enderezo Mascara de rede Pasarela Engadir
10.21.28.3 255.255.0.0 10.21.0.254 rormc
Eliminar
Servidores DNS: 12.21.91.27

Dominios de busca: | pcaccesorios.local

Para completar a conexidn requirir un enderezo IPv4

Caminos...

Cancelar Gardar...



Dominio de busca
€ @ https://10.21.91.27:8443/Network/Composite/DNS v C||B~ Google Q a8 ¥ & =

o-zentyal Development Edition 4.1

Painel de
informacoes

&

Module Status

o

¥ 59

Sistema <

e .  Busca de Dominio

Interfaces Dominie Cpciona

Gateways 2
peaccesorios.local

Objectos ‘
CHANGE
Servigos

Rotas estaticas

Prova ssh

Acedemos por SSH desde os clientes ao servidor
@ & & utilizador@servidor: ~

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '18.21.91.27' (ECDSA) to the list of known hosts.
utilizador@1@.21.91.27's password:

Welcome to Ubuntu 14.04.2 LTS (GNU/Linux 3.16.0-30-generic x86_64)

* Documentation: https://help.ubuntu.com/

You can access the Zentyal Web Interface at:

* https://your_server_ip:8443

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in Jfusr/share/doc/*fcopyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

utilizador@servidor:~$ ||



Instalacao e configuracao DNS

Desde Gestao de software/ Componentes Zentyal instalamos o componente DNS server

€ | @ https://10.21.91.27:8443/Software/EBox + C||B~ Google ast®Ba &+ & =

{D zentyal Development Edition  -.: Procurar..

informacgoes

@ e Componentes Zentyal

BE l. Warning: These are untested community updates that might harm your system. In production environments we
@0 Medule Status recommend using the Commercial Edition: commercial Zentyal server editions fully supported by Zentyal 5.L.
| and Canonical/Ubuntu.

Sistema <
Registo
Instalagdo Actualizar o Apagar
I Gestao de .
software

q

Actualizagoes do sistema

Seleccionar

Definigbes Componente Ultima versdo ™
Created by Zentyal S.L. e o
Certification Authority 4.1 @]

DHCP Server 4.1.1.61 (]

DNS Server 4.1.0.61 &

Domain Controller and File Sharing 4.1.5 @]

Firewall 4.1.1 O

Mail Filter 4.1.1 3]

Mail and Groupware 4.1.3 (]

NTP Service 4.1 O

MNetwork Configuration 4.1.1 &)

Network Objects 4.1 |

Netwark Services 4.1 O

OpenChange Server 4.1.6.61 |

Printers 4.1 O

VPN 4.1.1.61 &)

fe

[INSTALACAO ” (& LISTA DE ACTUALIZACOES

@ Firefox envia automaticamente algdns datos a Mozilla polo que podemos mellorar a sda experiencia.  Escolla que desexa compartir| %




A instalar pacotes

o Os seguintes pacotes serao instalados:

i

Network
Configuration

” CONTINUE

( € @ https://10.21.91.27:8443/Software/EBox + | [B~ coogle Qs ¥ A O =

A instalar pacotes £

Operacao actual: Downloading http://pt.archive.ubuntu.com/ubuntu/
trusty-updates/main isc-dhcp-common amdé4 4.2.4-7ubuntu12.4 [708 kB]

0%

0de 50 Accoes terminadas

A instalar pacotes x|

o The packages installation has finished successfully. The administration
interface may become unresponsive for a few seconds. Please wait :
patiently until the system has been fully configured.

Configurar modulo: DNS

o Activando este modulo, activa também os seguintes: Rede

O processo de activacao de modulos fara algumas modificacoes no
sistema. Click para ver os detalhe




Vamos ao separador de DNS para iniciar a sua configuragao e clicamos em “adicionar
novo”

{'\zentyal Development Edition 4.1 Procurar.

Painel de DNS e

informacgoes
o@ Definicoes
@O Medule Status
# Sistema < Ativar cache de DNS transparente

W o
e
El Registo

Encaminhadores
Gestao de ¢
software
There is not any Encaminhador
o
ADICIONAR NOVO
& once *
il
mee  Firewall < P
= Dominios
Created by Zentyval S.L.
+ ADICIONAR NOVO | |Q|

End N
nl:r:::os ol;:es Fornecedores | Servidores reglstros Dominio
= SR de correio de Nomes dindmico
dominio | maquina
peaccasarias. ool @ @ @ @ @ @ x @[_
0 " e

|10 - Page 1




Configuramos um endereco IP para o nosso dominio.

€ @ https://10.21.91.27:8443/DNs/View/DomainipTablezdirectory=Domain v c||B~ Google Q%8B ¥ & =
{}zentyal Development Edition 4.1 Procurar.. Q D>
@ e Dominios = pcaccesorios.local @]
informacoes
Endereco IP

Module Status

Sistema < ‘II- ADICIONAR NOVO [ | |Q£

_ 10.21.91.27 E\
Registo

m off ¥ 29

i 10 v-l Page 1
I Gestdo de ¢ o
software
@
-F@ DHCP
PN <
s Firewall <

Created by Zentyal 5.1




Adicionamos o nome dos clientes e as IP’s de cada cliente
clicando em “adicionar novo” e cobrindo os campos

{3 Zenty... x

__(-_____ﬂ https://10.21.91.27:8443/DNS/View/HostnameTable?directory=Domain v {:‘_i !_v Google Q' w B ¥ A& =

czentyal Development Edition 4.1 Procurar.. Q Dk

@ oo Dominios : pcaccesorios.local @
informacgoes

TE e status Nomes da maquina

-*- Sistema < ‘-I- ADICIONAR NOVO

| =Y
e B ereoemine | eneow | pwsinmo | Ak |
%] o]]
o]]
o]~]
o]]

e . servidor
i=| Registo

xpcliente-pcaccesorios
Gestao de ¢
software

w7cliente-pcaccesorios

@ DNS ucliente-pcaccesorios

() [ [
(3] [3¢) [3] []



Verificamos se os clientes resolvem direcdes web e locais e
podem aceder a internet.

AWINDOWS\system32\cmd. exe

ssDocuments and Settingsswadmin?>ping servidor

gervidor.pcaccesorios.local [18.21.921.27]1 con 32 bhytes de datos:

1821 .91 .2%7: bytes=32 tiempo<lim TIL=64
18.21.91.27: bhytes=32 tiempo<im TTL=64
ezpuesta desde 18.21.71.27: bytes=32 tiempo<im TTL=64
ezpuesta desde 18.21.91_2%: hytes=32 tiempo<im TTL=64

Estadisticas de ping para 18.21.91.27:
Pagquetes: enviados = 4, recihidos = 4, perdidos = @
@ perdidos).
iempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = Bms

sDocuments and Settingsswadmin?>ping 8.8.8_.8
aciendo ping a 8.8_.8.8 con 32 buytes de datos:

bytes=32 tiempo=5Lims TTL=4%

bytes=32 tiempo=45ms TTL=45%

[Respuesta desde bytes=32 tiempo=45mz TTL=45
ezpuesta desde bytes=32 tiempo=4tms TITL=4%

stadisticas de ping para 8.8.8_8:
Paguetes: enviadosz = 4. recibhidos = 4. perdidoz = 8
(@x perdidos).

iempos aproximados de ida vy vuelta en milisegundos:
Minimo = 45ms,. Maximo = 55ms. Media = 47ms

sswDocuments and Settings*wadmin?>ping www.google.es
wwu.google.es [216.58.210.1631 con 32 hytes de datos:
216.58.210.163: bytes=32 tiempo=28ms TTL=53
216.58.210.163:- bhytes=32 tiempo=12ms TTL=5L3

216.58_218_163: bytes=32 tiempo=12Zms TTL=53
ezpuesta desde 216.58.21A0.163: bytes=32 tiempo=12ms TTL=53

BN C\Windows\system32\cmd.exe [ E

IC:~Users wadmnin>ping servidor
Haciendo ping a servidor.pcaccesorios.local [168.21.91.271 con 32 bytes de datos:|j

espuesta desde 18.21.91.27: bytes=32 tiempo<im TTL=64
espuesta desde 18.21 .91 .27: bytes=32 tiempo<im TTL=64
espuesta desde 18.21.91.27: bytes=32 tiempo<im TTL=64
espuesta desde 18.21.91.27: bhytes=32 tiempo<im TTL=6(64

stadisticas de ping para 18.21._.91.27:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
{@x perdidos).

Tiempos aproximados de ida w vuelta en milizegundos:
Minimo = Bms, Maximo = Bms,. Media = Bms

IC=~Usersswadmnin?ping www.google .es

Haciendo ping a www.google.es [216.58.2168.163]1 con 32 bytes de datos:
216 .58.218_.163: bytes=32 tiempo=15ms TTL=5%3
216.58.218.163: bytes=32 tiempo=13ms TTL=53
216.58.218.163: bytes=32 tiempo=1Zms TTL=%3

espuesta desde 216.58.218.163: bytes=32 tiempo=1Z2ms TTL=5L3

stadisticas de ping para 216.58.210.163:
Paguetes: enviados = 4, recibidos = 4., perdidos = @
<Bx» perdidos>.

Tiempos aproximados de ida v wuelta en milisegundos:
Minimo = 1Zms, Maximo = 15%ms,. Media = 13ms

IC:sUsersswadmnin>ping 8.8.2.8

8 con 32 bytes de datos:
bytes=32 tiempo=4Yms TTL=45
hytes=32 tiempo=45msz TTL=4%
bytes=32 tiempo=45m=z TTL=45

espuesta desde bytes=32 tiempo=46mz TTL=45%

stadisticas de ping para 8.8.8.8:
Paguetes: enuviados = 4, r»ecibidos = 4, perdidos
(@ perdidos).




root@UCliente-PCAccesorios: fetc/network LI 4 14

| root@UCliente-PCAccesorios: /etc/network# ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 ttl=45 time=45.9
64 bytes from 8.8.8.8: icmp_seq=2 ttl=45 time=45.0
64 bytes from 8.8.8.8: icmp_seq=3 ttl=45 time=45.1
64 bytes from 8.8.8.8: icmp_seq=4 ttl=45 time=45.3
i,
--- 8.8.8.8 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 45.087/45.371/45.951/0.409 ms
root@UCliente-PCAccesorios: /fetc/network# ping servidor
PING servidor.pcaccesorios.local (10.21.91.27) 56(84) bytes of data.
64 bytes from servidor.pcaccesorios.local (10.21.91.27): icmp_seq=1 time=0.517
64 bytes from servidor.pcaccesorios.local (10.21.91.27): icmp_seq=2 time=0.643
64 bytes from servidor.pcaccesorios.local (10.21.91.27): icmp_seq=3 time=0.600
64 bytes from servidor.pcaccesorios.local (10.21.91.27): icmp_seq=4 time=0.872
N
--- servidor.pcaccesorios.local ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3002ms
rtt minfavg/max/mdev = 0.517/0.658/0.872/0.131 ms
ront@llclienta-Pricecacnring: fetc/network# ping www.google.es
. Centro de softwarede Ubuntu 3,218.163) 56(84) bytes of data.
64 bytes from mad@6si10-in-f3.1e100.net (216.58.210.163): icmp_seg=1 time=12.6 ms
64 bytes from mad@6s10-in-f3.1e100.net (216.58.210.163): icmp_seq=2 time=12.7 ms
64 bytes from madd6si0-in-f3.1e100.net (216.58.210.163): icmp_seq=3 time=12.4 ms
4
--- www.google.es ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2083ms
rtt min/avg/max/mdev = 12.455/12.629/12.791/0.189 ms
root@UCliente-PCAccesorios: fetc/network#

SODEDD D O N

oo ChAWindows'system32hcmd. exe = ”_ Ti'i

sUsersswadninping xpecliente—pcaccesorios

Hacisndﬁ ping a xpcliente—pcaccesorios.pcaccesorios.local [18.21.28.11 con 32 b
e datos:

desde 18.21.28.1: bytes=32 tiempo<im TTL=128

desde 18.21.28.1: bytes=32 tiempo<im TTL=128

dezsde 10.21.28_1: bhuytes=32 tiempo<im TTL=128

desde 18.21.28_.1: bhuytes=32 tiempo<im TTL=128

tadisticas de ping para 18.21.28.1:
Paguetes: enviados = 4. recibidoz = 4. perdidoz = @
C@x perdidos).
Tiempos aproximadosz de ida y vwelta en miliszsegundos:
Minimo = Bms, Maximo = Bmz. Media = Bms

C:sUsepssuwadnin?ping ucliente—pcaccesorios

aciendo ping a ucliente—pcaccesorios.pcaccesorios.local [168.21.28.31 con
de datos:
desde 18.21.28.3: bhytes=32 tiempo<im TTL=64
desde 18.21.28.3: bytes=32 tiempo<im TTL=64
desde 18.21.28.3: bhytes=32 tiempo<{im TTL=64
Respuesta desde 18.21.28.3: bytes=32 tiempo=imsz TIL=64

Estadisticas de ping para 18.21.28.3:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
@8 per os),

Tiempos aproximados de ida vy vuelta en miliszegundos:
Minimo = Bms, Maximo = 1ms. Media = Bms




Instalacao e configuracao NTP

Instalagdo NTP

€ | @ https://10.21.91.27:8443/Software/EBox# + | [B~ coogle QB & & © =

& o Componentes Zentyal
informacoes
2HE I, Warning: These are untested community updates that might harm your system. In production environments we recommend using the Commercial
O Module Status Edition: commercial Zentyal server editions fully supported by Zentyal 5.L. and Canonical/Ubuntu.
Sistema < Ver em modo bésico
Rede & AGECE-lll  Actualizar ° Apagar
Registo
,. Gestéo de %, | |Q|
software
= Seleccionar
Componente Ultima verséo
Componentes Zentyal
Actualizagdes do sistema Antivirus 4.1 [m]
Definigoes Certification Authority 4.1 (m]
Flila oHiep DNS Server 4.1.0.61 0
Domain Controller and File Sharing 4.1.5 (m]
Firewall < s
Mail Filter 4.1.1 ]
Mail and Groupware 4.1.3 [m]
Created by Zentyal S.L.
NTP Service 4.1 (=4
OpenChange Server 4,1.6.61 O
Printers. 4.1 (m]
VRN 4.1.1.61 (m]
2 INSTALAGCAO ” (& LISTA DE ACTUALIZAGOES
4 O Mozilla Firefox parece lento... 3o... iniciar. | Cofieza méis sobre como aceleralo  Nonme volva advertir| x |
( € | @ https://10.21.91.27:8443/Software/EBox# ~ | |[B~ Google QB +$ A O =

A instalar pacotes

o 0s seguintes pacotes serdo instalados:

()

CANCELAR || CONTINUE




A instalar pacotes

Operacao actual: Setting up zentyal-ntp (4.1) ...

2de 2 Accdes terminadas

Adicionamos um novo servidor NTP

NTP Servers

A adicionar um novo servidor

Servidor

‘ time.pcaccesorios.local ‘

‘+ ADICIONAR | | CANCELAR |

0.pool.ntp.org @
1.pool.ntp.org @
2.pool.ntp.org @

|1n - K £ Page 1 b

Adicionamos “time” a o DNS

{}zentyal Development Edition 4.1 Procurar.
& oo Dominios ! pcaccesorios.local } servidor Q@
informagoes

Pseudonimo
Module Status

- | al

(o))
Registo B

- le]l2]
Gestao de

m o f¢ 59

. software +
10 ud Page 1 A
®
-FE DHCP
I"
mmm  Firewall <

Created by Zentval S.1.




Configuramos o fuso horario de Lisbon

{}zentyal Development Edition 4.1

Procurar...

0 Painel de Date a.nd Time e

informacoes
- Time zone
w0 Medule Status
_*_ Sistema G Time zone
You will probably have to restart some services after changing the time zone.
Geral ‘ Europe j; Lisbon j

configuragao

Desligar/reiniciar

%r"l Rede < Date and t]me
IE' Registo Data
‘.‘ GE.;:Etﬁode . ‘ 20 jj‘ Janeiro j," 2016 j
software
Hora
@ DNS I 13 jl 16 jl 39 j

Firewall <

NTP

Created by Zentyal S.L.

[ Activar sincronizacdo com servidores externos

NTP Servers

‘ = ADICIONAR NOVO

| EY

I -
O.pool.ntp.org @
1.pool.ntp.org @
2.pool.ntp.org @

time.pcaccesorios.local @




Configuragao dos porto do servigco NTP

{}zentyal Development Edition 4.1 Procurar...
& e Servicos | Network Time Protocol
Informacoes

Configuracao do servico
Module Status

DHCP

HE
#HO
-*- Sistema < ‘ 4+ ADICIONAR NOVO | | |Q|
%I._rl Rede < #-#-#-#-# pt.po (ebox-firewall 0.12) #-#-#-#-# Porto de Pore

Protocolo origem#-#-#-#-# pt.po (ebox-services 0.12) #-#-#-#-# arm e

= destino
a. Porto de origem
El Registo
upP qualquer 123
I Gestdo de ¢
software Any qualguer qualguer @

@ DNS |‘ID—;| Page 1
i
[ D

Firewall <

Created by Zentval S.L.

Verificamos que esta correndo

Module Status

Rede A processar
Firewall  Desactivado
DHCP  Desactivado

DNS A processar | €] Reiniciar !

Registo  Desactivado

Network Time Protocol A processar ' £] Reiniciar I



Verificamos que os clientes conseguem a hora do servidor

i+ Fecha y hora @

Fecha y hora | Relojes adidonales I Hora de Internet

Vi ) .'\‘:\_ Fecha:
| e ; i lunes, 25 de enero de 2016
] ‘%9:-________— |
x "-_;": Hora:
¥l v 11:16:51

— [ ) Cambiar fecha y hora...

Zona horaria

(UTC-03:00) Brasilia

Cambiar zona horaria... I

El horario de veranc finaliza el domingo, 21 de febrero de 2016 a las 0:00. El
reloj esta configurado para retrasarse 1 hora a esa hora,

[¥] Motificarme cuande cambie el reloj

Obtener mas informacién relativa a zonas horarias en linea

;iComo se configura el reloj v la zona horaria?

Aceptar J[ Cancelar ] Aplicar

s

e Fecha y hora [ §|

i Fecha y hora I Relojes adidonales | Hora de Internet

Este equipo estd configurado para sincronizarse automaticamente con
"time.pcaccesorios.lan”,

Proxima sincronizacion: 01,/02/2016 a las 11:15

El reloj se sincronizd correctamente con time.pcaccesorios.lan el 25/01/2016
alas11:15. .- 5

= Configuracion de hora de Internet

Configure la hora de Internet:

=

|| Sincronizar con un servidor horario de Internet

Servidor: timepcaccesorios.lan - [ Actualizar ahora ]

El reloj se sincronizd correctamente con time.pcaccesorios.lan el 25/01,/2016
a las 11:17.

Obtener mas info

Aceptar l [ Cancelar




= @ root@uUCliente-PCAccesorios: fetc
GNU nano 2.2.6 Ficheiro: ntp.conf

filegen peerstats file peerstats type day enable
filegen clockstats file clockstats type day enable

# Specify one or more NTP servers.

# Use servers from the NTP Pool Project. Approved by Ubuntu Technical Board
™ on 2011-82-88 (LP: #104525). See http://www.pool.ntp.org/join.html for

# more information.

#server 8.ubuntu.pool.ntp.org

#server 1.ubuntu.pool.ntp.org

#server 2.ubuntu.pool.ntp.org

#server 3.ubuntu.pool.ntp.org

server time.pcaccesorios.lan

# Use Ubuntu's ntp server as a fallback.
#server ntp.ubuntu.com

# Access control configuration; see fusr/share/doc/ntp-doc/html/accopt.html for
# details. The web page <http://support.ntp.org/bin/view/Support/AccessRestric$

Obter axudge Gravar Ler Fich @Y Paxina ant CortarText PosicAct
s

@y Sair Wl Xustificargl U-lo? Wl Paxina segyll] RepérTextogl Ortografia

@ S O root@UCliente-PCAccesorios: fetc

root@UCliente-PCAccesorios: fetc# service ntp reload
root@uCliente-PCAccesorios: fetc# ntpdate -u time

25 Jan 13:12:54 ntpdate[3832]: adjust time server 10.21.91.27 offset -0.006821 s
ec

root@UCliente-PCAccesorios: fetc# I

@ = Horae data

Todas as preferencias Hora e data

Hora e data | Reloxo

Localizacion: | Lisbon
Configurar a hora: Manualmente @ Automaticamente desde Internet

Hora:




Configuracao do servico LDAP: PAM para SSL

S_ @ https://10.21.91.27:8443/Software/EBox + &| B~ Google a &« a ¥+ & =
{}zentyal Development Edition 4.1 Procurar..
@ e Componentes Zentyal

Informacoes

Warning: These are untested community updates that might harm your system. In production environments we
recommend using the Commercial Edition: commercial Zentyal server editions fully supported by Zentyal S.L.
and Canonical/Ubuntu.

gg Module Status

Sistema <
Ver em modo basico

Rede <
Instalagdo Actualizar o Apagar

Registo
Gestao de | | |
-
software Q
. Seleccionar
iladlboiinis
Actualizagdes do sistema
- Antivirus 4.1 ]
Definigoes
Certification Authority 4.1 8]
DNS =
@ Domain Controller and File Sharing 4.1.5 \@
%?,l DHCP Mail Filter 4.1.1 8]
Mail and Groupware 4.1.3 (]
Firewall < -
OpenChange Server 4.1.6.61 )]
i mM
Created by Zentyal 5.0 Eemiers i
VPN 4.1.1.61 O
¥ INsTALACAO H (& LISTA DE ACTUALIZACOES

A instalar pacotes k4

o Os seguintes pacotes serdo instalados:

ave
2t
Demain

Controller and
File Sharing

CANCELAR H CONTINUE




| € @ https://10.21.91.27:8443/Software/EBox# v & |[B~ Google Q% ®/ 3 4 =

A instalar pacotes x|

o The packages installation has finished successfully. The administration
interface may become unresponsive for a few seconds. Please wait
patiently until the system has been fully configured.

'CONCLUIDO.

€ | & https://10.21.91.27:8443/ServiceModule/StatusView v | [~ coogle a ¥ 8 4+ & =

| Development Ed

painel de Configuracao do estado do modulo

informacdes

? Rede 8
-*- Sistema <

Firewall Rede O
%I;l Rede <
o
Iél Registo

Gestao de <
software

DHCP Rede (]

DNS Rede =4

Registo [}

§gPep Utilizadores e

LIQE  Computadores & Network Time Protacol [
.v.\. v -
LY Dominio < Domain Controller and File Sharing Rede, DNS, Network Time Protocol |rﬂ
- =




Ativamos o servico PAM

Habilitando PAM (Pluggable Authentication Modules) permitimos que os utilizadores criados
na administragcdo do Zentyal possam atuar como utilizadores normais do sistema, tornando
possivel que iniciem sessao no servidor, através do SSH ou SFTP por exemplo.
Antigamente no era assim, os utilizadores criados com PAM desativado no poderiam iniciar
sessao a partir de computadores remotos ainda que o ativassemos

{}zentyal Development Edition 4.1 Procurar... Q D
Painel de Definicoes LDAP
informagdes

e Informacao LDAP

mO Module Status

ﬁ Sistema < DHhasa

DC=sanclemente, DC=local
%I Rede % Default Users DN
CN=Users,DC=sanclemente DC=local
=| Registo
Default Groups DN
Gestao de . CN=Users,DC=sanclemente,DC=local
software

888 Gmedrec. v Definicoes PAM

Gerir —
» __!l Activar PAM
Exemplo de utilizador Criar uma conta de sistema para os utilizadores LDAP

Login shell pré-definida
isto s6 é aplicavel aos novos utilizadores a partir de agora

."«.:' Dominic <

i I bash :J

E Partilha de
= ficheiros

@ o



Criacao de utilizadores e grupos

Os caracteres “¢” e “~” ndo se podem usar para a criagao de utilizadores e grupos.

Adicionar novo

@) Utilizador
) Grupo
©) Contacto \SSE Dame

) Unidade Luisao
Organizacional

& Adicionar utilizador

Nome Apelido

Luisao | ‘ Mera

Descrigdo Opcional

Director xeral do LOL

Palavra-passe Reintroduza palavra-passe

Grupo

‘ Domain Admins

ADICIONAR




Comprovamos que podemos aceder a os utilizadores desde os clientes:

@S & |uisao@servidor: ~

al2luismc@a2lequ28:~S ssh luisao@1®.21.91.27

The authenticity of host '18.21.91.27 (10.21.91.27)"' can't be established.
ECDSA key fingerprint is bc:52:34:71:0c:48:28:7f:1a:b7:9b:27:24:40:43:0c¢.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '16.21.91.27' (ECDSA) to the list of known hosts.
luisao@l1®.21.91.27's password:

Creating directory '/home/luisao’.

Welcome to Ubuntu 14.84.3 LTS (GNU/Linux 3.16.0-30-generic x86_64)

* Documentation: https://help.ubuntu.com/

You can access the Zentyal Web Interface at:

* https://your_server_ip:8443

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in Jjusr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

luisao@servidor:~$ JJ

Py [ _ _ _ _
"] « |18 » Panel de control » Sistema v sequridad » Sistema v | 42 || Buscore

ﬁ luisao@servidor ~ E=n

T




Adicionar novo

()| Utilizador
@ Grupo
1 Contacto

) Unidade
Organizacional

/&8 Adicionar grupo

Tipo
@® Grupo de Seguranca

! Grupo de Distribuicao

Mome do grupo

admin

Descrigao Valor opcional

E-mail Valor opcional

‘ ADICIONAR




| Q| Y

4

" == pcaccesorios.lan

4- [l Computers

D UCLIENTE-TCZKVH
D W7 CLIENTE-PC

4 [@¥ Groups
admin

" M& Atencao ao cliente
" % Hardware

"~ & Montagem
" 3% Reparacao
" M8 Software
" 38 Vendas

4 [ Users

" & assilva (Airton Saravi

" & afcosta (Andre Farias
" & avcunha (Ayres Vidal
- & bssaravi (Bastiam Sil!
" & dpcortes (Danilo Cort
"~ & Domain Admins

-




Configuracao da autoridade de certificacao

EEEREEY © zenvet-comeoren-.

vC’HvGoogle Qv s 3+ A B =

| € | @ https://10.21.91.27:8443/Software/EBox

{}zentyal Development Edition

G oo Componentes Zentyal

informagoes

. Warning: These are untested community updates that might harm your system. In production environments we recommend using the Commereial

gg Module Status Edition: commercial Zentyal server editions fully supported by Zentyal 5.L. and Canonical/Ubuntu.
Sistema < Ver em maodo basico
Rede & Instalagdo Actualizar o Apagar
Registo
,. Gestéo de & | | Ql
software
Urtima versso
Componentes Zentyal
Actualizacdes do sistema Antivirus 4.1 0
Definicoes Certification Authority a1 =
. n
'#.l tiiizadiees Mail Filter 4.1.1
CILE?  Computadores -~
Mail and Groupware 4.1.3 (m)
Dominio % OpenChange Server 4.1.6.61 (]
Printers. 4.1 [m]
E_ Partilha de
X7 ficheiros VPN 4.1.1.61 0
b3es =, INSTALACAO ” (' LISTA DE ACTUALIZAGOES

DHCP

Firewall <

Created by Zentyal S.L.

A instalar pacotes

o Os seguintes pacotes serao instalados:

‘ﬁ-
Certification

Authority

CANCELAR CONTINUE




A instalar pacotes R

The packages installation has finished successfully. The administration
interface may become unresponsive for a few seconds. Please wait
patiently until the system has been fully configured.

CONCLUIDO

O zenyal-punorcace... *

| € | @ https://10.21.91.27:8443/CA/RevokeCertificate

vC’HvGoogle Qlﬁ' B ¥+ & © =

{}zentyal Development Edition  «.1

Procurar... Q

[ | = GUARDAR ALTERAGOES

0 Painel de
informagoes

Module Status

Rede

EE

=0

* Sistema
et

Registo
,. Gestéo de
software

Utilizadores e
Computadores

Dominio

Partilha de
ficheiros

(=
@ DNS
%ﬂ

£} Autoridade
% Certificadora

Geral

Servigo de certificados

Created by Zentyal 5.1

Autoridade Certificadora @

o O certificado CA foi revogado

Emite o certificado de Autoridade Certificadora

Nome da Organizagdo

‘ pcaccesorios

Cédigo de pais Cpcional

Cidade Opcional

‘ Santiago de Compostela ‘

Estado Opcional

‘ Galicia ‘

Dias para expirar

3650

Lista actual dos certificados

pcaccesorios Authority Certificate Revogado 2016-01-27 13:12:15

@ Re\ ado e Renovar ou Reemitir

r ¥ p
T

Chave(s) e G




| L3 Zentyal x \ + [= &=

€ | 8 | https//10.2191.27:8443/ Login/Index c C

wB U 34 a0 =

i£l| Mas visitados Galeria de Web Slice u. Comenzar a usar Firefox Sitios sugeridos

pe

@ Informacion de la pagina - https://10.21.91.27:8443/Login/Index [all& ] =]
¢ B &
General Medios  Permisos  Seguridad '
Identidad del sitio web
Sitio web: 10.21.91.27:8443
Propietario: Este sitio web no proporciona informacidn sobre su duefio.
Verificado por:  pcaccesorios

Privacidad e historial
:5e ha visitado este sitic web anteriormente? No

;Este sitio estd almacenande informacion (cookies)
en este equipo?

:5e han guardado contrasefias de este sitio web? No Ver contrasefias guardadas

Si

Detalles tecnicos
Conexién cifrada (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, claves de 128 bits, TLS 1.2)
La pagina que esta viendo fue cifrada antes de transmitirse por Internet.

El cifrade dificulta que personas no autorizadas vean la informacién que viaja entre sistemas. Es, por
tanto, improbable que nadie lea esta pagina mientras viajé por la red.

Visor de certificades:"pcaccesorios” @
General | Detalles

No se pudo verificar este certificado porque el emisor es desconocido.

Emitido para

Nombre comin (CN)

Organizacion (J) paccesorios

Unidad organizativa (OU) <Mo es parte de un certificado>
Mimero de serie 00:DB:C6:7B:DB:BY:29:38:83
Emitido por

Mombre comun (CN) Certification Authority Certificate
Organizacion (0] pcaccesorios

Unidad organizativa (OU} <No es parte de un certificado>
Periodo de validez

Comienza el miércoles, 27 de enero de 2016
Caduca el sdbado, 24 de enero de 2026
Huellas digitales

Huella digital SHA-256 ~ 63:59:94:45:80:F9:C5:AB: TB:B5:3E:33:34:D0:20:8F:
14:26:C6:EC:28:3F:9C:D3:DE: 0B:52: 4E:F7:CF:FB: AL

Huella digital SHAL F9:21:70:ED:5D: CEB A0 AAET:53:C0:23:CD:11:BC:10:FB:6D:DD

CONGE)

OFPFLEBEP Ctrl Direi

o e

to



Criacao de utilizadores mediante .csv

Criamos o scrip PERL:

root@servidor: /var

-_=
Ficheiro Editar Separadores Ajuda
GNU nano 2.2.6 File: bulkusersl

tContainer();

- root@serwdor Mvarflib... - 11 47 H [}

L N = | = & Untr‘usted Connection .
=@ oy A Ll o= ik | AR [T kel e

root@servidor: /var/lib/zentyal

- [N

icheiro Editar Separadores Ajuda
GNU nano 2.2.6 File: bulkusersl

chomp (@lin

1.|1‘r| };
EI’:‘-uf :Samba: :User-=defaultContainer();

[ Read 2? lines ]

i \ e Is \ : ex g Spe
mThOEQNE 3 Untrusted Connection . 8 ro0t@servidor: var/lib. . B 1148 B0 [



Criamos 0 arquivo .csv:

@ & @ zentyal [Executando] - Oracle VM VirtualBox

ront@senrianr: ,-’var,-'l?h,-’zentyal

Ficheiro Editar

root@s

Ficheiro Editar Separadores
root i i '"1lib/zent

huikusersl

21
o
o]
o
o

w oo o

dump. rdb

R

latestversion

LS

redis.ebox.sock

100~ o

B L = & Untrusted Connecti Untrusted Connection - Mozilla Firefox I 13:08 I [§]
@ @ &P @ @ (€ ctrl Direito



Verificamos que os utilizadores foram criados:

M & & zentyal [Executando] - Oracle VM VirtualBox

root@servidor: ,-'var,-'l?h,-’zantyal

Ficheiro Editar Separadores Ajuda

r/lib/zentyal# ./l
/lib/zentyal# 1s

oo 0 oo oo

2
1

)

| Iy B [N @ Untrusted Connection ... || root@servidor: /varflib. .. - 11:44 I [3]
@ &P @ (&) ctrl Direito



.\(- & https://10.21.91.27:8443/Samba/Tree/Manage

v ¢||B~ Google

{}zentyal Development Edition 4.1

0 Painel de
informacgoes

gg Module Status

Sistema

Rede

Registo
I Gestao de
software

Utilizadores e
Computadores

Dominio

Partilha de
ficheiros

DNS

2
-]

1]

DHCP

Firewall

% Autoridade
%% Certificadora

Procurar..

Utilizadores e Computadores

| Q) & Utilizador Administrator

= pcaccesorios.lan

4 [@ Computers

] w7CLENTE-PC
4 [@ Groups

2% admin

Users

‘ gafonso (Afonso Gongal
"~ & calvaro (Alvaro Caminh
© A calvise (Alvise Cadamos
" A& fantonio (Antonio Fern:

~ J2% Domain Admins

Administrator (domi

" % Guest
~ & luisao (luisao)

i rueba2 (prueba2 prue
' W (P P

#2%, schema Admins

< [@r Domain Controllers
[l SERVIDOR

Nome

Qv B & a4 =

‘ dominator

Apelido

‘ perez

Nome exibido Opcional

‘ dominator

Descrigdo Opcional

‘ Built-in account For administerin

E-Mall Opcional

Quota de utilizador (MB)

‘ Desactivado vI

Palavra-passe

Reintroduza palavra-passe




Pastas : Pessoal , comum e grupos

Criamos as pastas de cada grupo:

Utilizadores e Computadores

| Ql Yl

" Ll WYCLIENTE-PC -

- Groups

~ 88 admin

-L!:E'-Entem:au ao cliente

- & dominio

~ M8 Hardware

- #8% Montagem

"M% Reparacao
~ A Software
"~ M8 vendas

4- [ Users

A assilva (Airton Saravi

“ & avcunha (Ayres Vidal
"~ & bssaravi (Bastiam Sil
" & dpcortes (Danilo Cort
- A% Domain Admins

© & Administrator (domin

“ & ecpereira (Eduany Cc

-
B Ankebalha (Elizamaa 0

"~ A& afcosta (Andre Farias—

228 Grupo Atencao ao cliente

Tipo

@ Grupo de Seguranca
Grupo de Distribuigac

Descricdo Opcional

E-Mall Opcional

CHANGE |

Utilizadores

| -|[*]

Configurac@o dos modulos

~ Directdrio partilhado para este grupo

Nome do directério:

‘ Comum_Atencao ao cliente

‘ CHANGE ‘ APAGAR




A adicionar um novo partilha

& Activado
Nome da partilha _
Caminho da partilha

Directory under Zentyal will automatically create the share.directory in fhome/samba/shares
Fife system path will allow you to share an existing directory within your file system

Jleomem ]
Comentario

| Acesso de convidado
Esta partilha ndo necessitara de autenticagdo

& Apply ACLs recursively
ACL changes replace all permissions on subfolders of this share.




Partilhas ) c

Controle de acesso

A adicionar um novo ACL
Utilizador/Grupo

Permisstes
Seja cauteloso se permitir privilégios administrator. O utilizador podera ler ou escrever em qualquer ficheiro da

partilha




Devem ficar assim os grupos :

Partilha de ficheiros

‘ o ADICIONAR NOVO |

Reciclagem Anti-virus

Caminho da

Activado partitha

Comentario

Nome da partilha

@’ comum comurm Comum

Share for
group

Atencao ao
cliente

Comum_Atencao
ao cliente

Comum_Atencao
ao cliente

Share for

group
Hardware

Comum_Hardware Comum_Hardware

Share for
group
Montagem

Comum_Montagem Comum_Montagem

Share for

group
Software

Comum_Software Comum_Software

Share for
group
Vendas

Comum_Vendas Comum_Vendas

Share for
group
Reparacao

Comum_Reparacac Comum_Reparacao

Q|

Controlo
[ [] Accio
BCESS0

o | w | [ | Sl

Apply
ACLs
recursively

Acesso de
convidado

[#]

(¢ [#] [#] [» [

Page 1



nterprise 64 bits [Executando] - Oracle VM VirtualBox 13 14:21

@v'ﬂﬂ v Red » servidorpcaccesorioslan » Comum_Montagem - |¢¢|| Buscar Comum_Montagem

Organizar » MNuewva carpeta

- : MNombre Fecha de modifica.. Tipo Tamafio
- Favoritos

4 Descargas Esta carpeta esta vacia.

nterprise 64 bits [Executando] - Oracle VM VirtualBox

Organizar Buscar en Active Directory Centro de redes y recursos compartidos Ver impresoras remotas g O d
0 Favoritos i afcosta comum Comurmn_Atencao ao cliente
4. Descargas s ! Compartir ! Compartir u , Compartir
-~ - -
Bl Escritorio
= Sitios recientes . Comum_Hardware Cormum_Montagem Comurn_Reparacac
e { = ¥ | - 2 | i 7
; Compartir Compartir ompartir
o P = p oy amp
.~ Bibliotecas
:I 5 : i Comum_Software Comum_Vendas sysvol
| Documentos B - - B - = - :
F Compartir F Compartir ompartir
gt P ot P g COmP

|| Imagenes

; :‘:ISKE Error de red
ideos

Windows no puede obtener acceso a

1M Equipo \\servidor.pcaccesorios.lan\Comum_Software
o Mo tiene permiso para ohtener accese a V\servidor.pcacceserios.lan\Comum_Software,
M Red Péngase en contacte con el administrador de la red para solicitar acceso.

Para obtener mas informacidn sobre los permisos. consulte Ayuda v soporte técnico de
Wi :
Windows

Cerrar

Enterprise 64 bits [Executando] - Oracle VM VirtualBox

@Uv|‘ b Red » servidorpcaccesoricslan » comum

Organizar » Mueva carpeta



Adicionamos os clientes ao dominio

Em Ubuntu instalamos o BeyondTrust Bowerbroker, substituto do likewise (mesmos
criadores, mudaram de nome e repositorios) para permitir adiciona-lo ao dominio do
Zentyal.

root@UCliente-PCAccesorios: / 12:37 4

root@UCliente-PCAccesorios: /# sh pbis-open-8.08.1.2029.11inux.x86_64.deb.sh
Creating directory pbis-open-8.0.1.2029.1inux.x86_64.deb

Verifying archive integrity... All good.

Uncompressing pbis-open-8.0.1.2029.1linux.x86_64.deb

Would you like to install package for legacy links? (i.e. /Jopt/likewise/bin/lw-find-user-by-name -
> [fopt/pbis/bin/find-user-by-name) (yes/no) yes

Would you like to install now? (yes/no) yes

Installing packages and old packages will be removed

Seleccionando o paquete pbis-open-upgrade, que non se seleccionara previamente.

(A ler a base de datos ... 166846 ficheiros ou directorios instalados actualmente.
Preparando o desempaquetado de .../pbis-open-upgrade 8.0.1.2029_amd64.deb...
Desempaquetando pbis-open-upgrade (8.0.1.2029)...

A configurar pbis-open-upgrade (8.0.1.2029) ...

Seleccionando o paquete pbis-open, que non se seleccionara previamente.

(A ler a base de datos ... 166848 ficheiros ou directorios instalados actualmente.
Preparando o desempaquetado de .../pbis-open_8.0.1.2029 amd64.deb...
Desempaquetando pbis-open (8.0.1.2029)...

A configurar pbis-open (8.0.1.2029) ...

Importing registry...

Seleccionando o paquete pbis-open-gui, que non se seleccionara previamente.

(A ler a base de datos ... 167195 ficheiros ou directorios instalados actualmente.
Preparando o desempaquetado de .../pbis-open-gui_8.0.1.2029_amd64.deb...
Desempaquetando pbis-open-gui (8.0.1.2029)...

A configurar pbis-open-gui (8.0.1.2029) ...

Seleccionando o paquete pbis-open-legacy, que non se seleccionara previamente.

(A ler a base de datos ... 167201 ficheiros ou directorios instalados actualmente.
Preparando o desempaquetado de .../pbis-open-legacy_8.08.1.2029_amd64.deb...
Desempaquetando pbis-open-legacy (8.0.1.2029)...

A configurar pbis-open-legacy (8.0.1.2029) ...

Installing Packages was successful

New libraries and configurations have been installed for PAM and NSS.
Please reboot so that all processes pick up the new versions.

As root, run domainjoin-gui or domainjoin-cli to join a domain so you can log on
with Active Directory credentials. Example:
domainjoin-cli join MYDOMAIN.COM MyJoinAccount

root@uUcCliente-PCAccesorios: /# I

root@UCliente-PCAccesorios: fopt/pbis/bin 1y [ o 1249
| root@UCliente-PCAccesorios: /opt/pbis/bin# domainjoin-cli join --disable ssh pcaccesorios.lan prueba
2@pcaccesorios.lan
Joining to AD Domain: pcaccesorios. lan
With Computer DNS Name: ucliente-pcaccesorios.pcaccesorios.lan

prueba2@PCACCESORIOS.LAN's password:

Warning: System restart required

Your system has been configured to authenticate to Active Directory for the first time. It is
recommended that you restart your system to ensure that all applications recognize the new
settings.

SUCCESS
root@UCliente-PCAccesorios: /opt/pbis/bin# I



Com estes passos conseguimos adicionar o cliente ao dominio através do terminal.
Procedemos a configura-lo para aceder por interface grafica: primeiramente criando
uma variavel para que o nosso servidor verifique se os utilizadores sdo do nosso
dominio.

root@ucliente-pcaccesorios: /home/uadmin# /Jopt/pbis/bin/config UserDomainPrefix pcaccesorios.lanl

root@ucliente-pcaccesorios: fhomefuadmin# fopt/pbis/bin/config AssumeDefaultDomain true
root@ucliente-pcaccesorios: fhome/uadmin# /jopt/pbis/bin/config LoginShellTemplate /bin/bash

root@ucliente-pcaccesorios: fhome fuadmin# fopt/pbis/bin/config HomeDirTemplate %H/%U

root@uclieite—pcaccesorios:jhome}uadmin# Jopt/pbis/bin/config RequireMembership0f "pcaccesorios.lan
\\dominio" -

No ficheiro editamos a linha que contém “session sufficient pam_lsass.so”, tal como
se pode ver na imagem seguinte:

GNU nano 2.2.6 Ficheiro: /etc/pam.d/common-session

Jetc/pam.d/common-session - session-related modules common to all services

This file is included from other service-specific PAM config files,
and should contain a list of modules that define tasks to be performed
at the start and end of sessions of *any* kind (both interactive and
non-interactive).

As of pam 1.8.1-6, this file is managed by pam-auth-update by default.
To take advantage of this, it is recommended that you configure any
local medules either before or after the default bleck, and use
pam-auth-update to manage selection of other modules. See
pam-auth-update(8) for details.

H R E R AR AR RER

# here are the per-package modules (the "Primary" block)

session [default=1] pam_permit.so

# here's the fallback if no module succeeds

session requisite pam_deny.so

# prime the stack with a positive return value if there isn't one already;

# this avoids us returning an error just because nothing sets a success code
# since the modules above will each just jump around

session required pam_permit.so

# The pam_umask module will set the umask according to the system default in
# /etc/login.defs and user settings, solving the problem of different

# umask settings with different shells, display managers, remote sessions etc.

# See "man pam_umask".

session optional pam_umask.so

# and here are more per-package modules (the "Additional" block)
session required pam_mkhomedir.so

session sufficient success=o0k default)ignore] pam lsass.so
session optional pam_systemd.so
# end of pam-auth-update config




Depois editamos a configuracao de “lightdm” e adicionamos os seguintes comandos:

allow-guest=false
greeter-show-manual-login=true

root@ucliente-pcaccesorios:~# nano /usr/share/lightdm/1lightdm.conf.d/50-unity-greeter.conf

GNU nano 2.2.6 Ficheiro: fusr/share/lightdm/Llightdm.conf.d/50-unity-greeter.conf

ﬂSeatDefaults]
greeter-session=unity-greeter

allow-guest=false
greeter-show-manual-login=true

Esta instrugdo permitir-nos-a aceder ao dominio depois de reiniciar o cliente e ja através da
interface grafica; em vez de aparecer o Administrador e convidado teremos a opcao
“Aceder”, onde vamos por login e palavra-passe do utilizador do dominio. Ao iniciar sessao
veremos uma janela negra e saira da sessdo automaticamente, pelo que teremos que
mudar uma linha no ficheiro de “/etc/pam.d/common-session”, para que o ambiente de
trabalho se monte automaticamente quando iniciemos sessao pela primeira vez.

See "man pam_umask".

session optional pam_umask.so

and here are more per-package modules (the "Additional" block
session required pam mkhomedir.so
session sufficient [success=ok default)ignore] pam_lsass.so

session optional pam_systemd.so
end of pam-auth-update config

Uma vez aplicado e depois de reiniciar, cada vez que iniciemos sessdo com um utilizador
gue nao iniciara sessao anteriormente, o ambiente de trabalho criar-se-a automaticamente
permitindo-nos aceder pela interface grafica.
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No Windows vamos a “Propriedades do computador” e adicionamo-lo ao dominio.

Ventana principal del Panel de
control

m

‘: » Panel de control » Sistemay seguridad » Sistema

-4

Ver informacién bésica acerca del equipo

Edicién de Windows

Administrader de dispositivos

Configuracion de Acceso
remoto

Proteccién del sistema

Configuracién avanzada del
sistema

Windows 7 Enterprise
Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.

Service Pack1

Sistema
Evaluacion: I!! La Evaluacién de |z experiencia en Windows necesita actualizarse,
Procesadorn Intel(R) Core(TM)2 Duo CPU  E7500 @ 2.93GHz 292 GHz

Memeoria instalada (RAM]:

Tipo de sistema:

1,00 GB

Sisterna operativo de 64 bits

Lapiz y entrada tactil: La entrada tactil o

Seguridad de Windows

Configuracién de nombre, dominio y grupo detra 3 . )
Cambios en el dominio o el nombre del equipo

Nombre de:Sipod NICHEMEFE Escriba el nombre y la contrasefia de una cuenta con permiso para unirse
Nombre completo de WICLIENTE-PC al deminio.
equipo:
Descripcion del equipo: —
Grupo de trabajo: WORKGROUP | | [prucbaz |
Activacion de Windows L j | .......l |

Dominio: pcaccesorios.lan
& Debe realizar Ia activacién hoy. Active Win

Id. del producte: 00392-918-5000002-85817

(==

Propiedades del sistema

| Opciones avanzadas Proteccidn del sistema

Nombre de equipo |

| Accesa remoto ‘
Hardware

Cambios en el dominio o el nombre del equipo

Puede cambiar &l nombre y |z pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas
informacidn

Windows usa la siguierte informacion para identificar su equipo
enlared.

Descripcian del equipo:

Por ejemplo: "Equipo de |a sala de estar” o
"Equipo de Maria".

Mombre completo WICLIENTE-PC

de equipo:

Grupo de trabajo WORKGROUP
Para usar un asistente para unirse & un dominio o
grupo de trabajo, haga clic enid. de red

Id. de red

Para cambiar el nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar.

Mombre de equipo:
WTCLIENTE-PC

MNombre completo de equipo:
WTCLIENTE-PC

Miembro del
(@ Dominio

pcaccesorios lan

") Grupo de trabajo:
WORKGROUP

Aceptar Cancelar |

Aceptar Cancelar

1

TTOTTaCTon

TETTATTIENTAS e

1eff

=

i

Cambios en el dominio o el nombre del equipo

alizar Ia actrvacion hoy. Active Windows ahora.
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Correio eletronico (Openchange)

Instalamos o servidor de correio eletronico

Instalagao Actualizar o Apagar

| Q]

I ~ Seleccionar
Componente Ultima versao @

Antivirus 4.1 (]
Mail Filter 4.1.1 O
Mail and Groupware 4.1.3 (]
OpenChange Server 4.1.6.61 |-§1
Printers 4.1 (]
VPN 4.1.1.61 O

= INSTALACAO ” (' LISTA DE ACTUALIZACOES

A instalar pacotes %

The packages installation has finished successfully. The administration
interface may become unresponsive for a few seconds. Please wait
patiently until the system has been fully configured.

CONCLUIDO




Criamos e configuramos o dominio virtual de correio:

Dominios virtuais

Lista de Dominios

A adicionar um novo dominio virtual

Nome

pcaccesorios.lan|

s ADICIONAR CANCELAR

Ativamos todas as opg¢des do Dominio Virtual:

Setup

Module Status

Nome da Organizacio
pcaccesorios.lan

HE

EO

ﬁ Sistema <
e

Registo
| o < Dominios virtuais
software
Utilizadorese A editar dominio virtual
Computadores
Dominio virtual
Dominio < pcaccesorios.lan

& Auto Discover DNS record

C,—_‘ ;:':te‘li':ssde Enable the Auto Discover service, your MAPI client will automatically find server configuration. To enable this optien the domain has to be handled by

Zentyal DNS.
1 5
Ml Correio electrénico v & outiook® Anywhere (no SSL)
RPC over HTTP access. MAPI/RPC over HTTP, non-5SL version. By default, HTTP protocol is blocked by Zentyal firewall.
Geral
Dominios de correio virtuais & outiook® Anywhere (SSL)

RPC over HTTPS access. MAPI/RPC over HTTP, SSL enabled version. To enable this option you have to "Issue Certificate” first.

Greylist & webmail
Webmail and groupware platform. Non-S5L version. By default HTTP protocol is blocked by Zentyal firewall.

Gestao da Fila
& HTTPS webmall enabled
DNS Webmail and groupware platform. SSL enabled version. To enable this option you have to "Issue Certificate” first.
%ﬂ- DHCP
‘ CHANGE | ‘ CANCELAR
Firewall <
0. Autoridac Dominio &:ﬁ:ﬂ:’:f: Certificate in | Auto Discover An':::::e:?“ Outlook®
utoridade
“ Cortiicaton < virtual Zentyal place DNS record ssL) Anywhere (55L)
= Access
pcaccesorios.lan s 4 L £ 4 ¥ ‘webmail

Impressoras



Verificamos que acedemos a web:

Zentyal Webmail - Mozilla Firefox 1 E ) 13:01 {%

@ Zentyal Webmail x

_(- i pcaccesorios.lan/sor v C'| | Q Search wBea 9 3+ A S

Username
{5 zentyal
l—i H u Password
Language
Choose ... :|

—| Remember usemame

B 0%

@ Zentyal Webmail
€ or.pcaccesorios.lan ( v | | Q Search w“Be 9 3+ A S

DD D[

Username
{5 zentyal
l—i @ u Password
Language
Choose ... j

—| Remember usemame

ol

Verificamos que podemos aceder ao e-mail dos utilizadores:
b 10.21.91.27/50C0/ +&| B~ Google Q % B

@
Lo Zentyal

Password

B4 fo I¥

Language

Portugués brasileiro j

) Remember usemame




€ ) @ 10.21.91.27/50G0/50/

, Qe & &=
{zentyval coreeo - | B @

Airton SaraviSiva ¢ [

I Assunto De &8 Data
£, Assunto

Pastas c
~ B4 assilva@pcaccesorio!
ia Entrada
# Rascunhos Sem mensagem

= Enviados

il Lixeira

[ Spam

Enviamos um e-mail de um utilizador para outro para testar que funciona:

(Sem titulo) - Mozilla Firefox

@ 10.21.91.27/5

Enviar Contatos Salvar Opcoes Fechar

De:
Airton Saravi Silva <assilva@pcaccesorios.lan>

Para jEﬁ Helder Barbosa Teixeira <hbteixeira@pcaccesorios.lan>

Para jIIE
5=

€ ) & 10.21.91.27/50Go/s0/

Lzentyal wvaL - =

Il subject From Da iz
P, Subject =
Airton Saravi Silva Wednesday, February 17, ... 662 B
Folders c
~ i hbteixeira@pcacceso

& Inbox

C TGN 1 messages

BH Sent

@ Trash

Airton Saravi Silva <assilva@pcaccesorios.lan>
[ Spam Wednesday, F 17 13:1




Partilha de impressoras

Instalamos o pacote “Printers”:

{}zentyal Development Edition 4.1

Procurar...

@ oo Componentes Zentyal

informacdes

e I.  Warning: These are untested community updates that might harm your system. In production environments we recommend using the Commercial
mo Module Status

Edition: commercial Zentyal server editions fully supported by Zentyal 5.L. and Canonical/Ubuntu.

Sistema < Ver em modo basico

Rede < Instalacdo Actualizar o Apagar

Registo

Gestéo de
software

] | q
- . Seleccionar
Ultima versdo
Componentes Zentyal ]
4.1 o}

Actualizacbes do sistema

Antivirus
Pefinicoes Mail Filter 4.1.1 =
f
898 Utilizadores e % Printers 4.1 ]
LDl Computadores
VPN 4.1.1.61 [
Dominio <
= INSTALACAO ” (' LISTA DE ACTUALIZACOES
E Partilha de
XT ficheiros

A instalar pacotes

0 Os seguintes pacotes serao instalados:

CANCELAR CONTINUE




Configuramos o médulo impressoras :

Configurar médulo: Impressoras

Activando este modulo sao efectuadas algumas modificacdes no
sistema. Click para ver os detalhes

Accdes a efectuar pela Zentyal

Accao: Criar directorio de impressao para as impressoras
Rashic A ratis
Acgao: Criar tabela de registo

: Desativar o script de inicializac&o cups

Ficheiros a modificar pela Zentyal

Ficheiro: /etc/cups/cupsd.conf
Razao: = nfigurar o cug

ACEITAR

€ | https://10.21.91.27:631/admin v X| |_|

Autenticacion obrigatoria

- https://10.21.91.27:631 estd a solicitar un nome de usuario e contrasinal. O sitio di: "CUPS"

(i

Nome de usuario: [l ]

Contrasinal: |

| Cancelar l Aceptar J




Adicionamos uma impressora em rede:

€ @ https://10.21.91.27:631/admin|

- k" B~ Google

C Home Administration Classes
Printers
Add Printer Find New Printers Manage Printers
Classes
Add Class == Manage Classes
Jobs
Manage Jobs

RSS Subscriptions

Add RSS Subscription

Selecionamos modo “LPD/LPR”

Online Help Jobs Printers Search Help

Server

Edit ConfigurationFile | ViewAccesslLog | ViewErrorLog | ViewPageLog

Server Settings:

Advanced »
~I Share printers connected te this system
7 Allow printing from the Internet
-1 Allow remote administration
7 Use Kerberos authentication (FAQ)
~I Allow users to cancel any job (not just their own)
& Save debugging information for troublesheoting

Change Settings

//10.21.91.27:631/admin/

G Home

Administration

Add Printer

Local Printers:

Classes

v » B~ Google

Online Help Jobs Printers

HP Printer (HPLIP)

HP Fax (HPLIP)

Discovered Network Printers:
Other Network Printers:

Internet Printing Protocol (https)

Internet Printing Protocol (http)
@/ LPD/LPR Host or Printer
Internet Printing Protocol (ipps)
Internet Printing Protocol (ipp)
) AppSocket/HP JetDirect
Internet Printing Protocol (ipp14)

Continue

Q e 3+ @



Configuramos o “IP” e o porto no que se partilha a Impressora:

m nceps:// .121.91.27:631/aamin v o v OOQEE‘
€ | @ https://10.21.91.27:631/ad B~ coog

G Home Administration Classes Online Help Jobs Printers

Add Printer

Connection: [socket://10.21.91.27:9100
Examples:

f{/hostname:631/ipp/

hostname:631/ipp/portl

t://hostname
hostname:9100

See "Network Printers” for the correct URI to use with your printer.

Continue

Adicionamos um nome para a Impressora e ativamos a opgao de “Sharing: Share This
Printer”

('_ & https://10.21.91.27:631/admin

& Home Administration Classes Online Help

_Add Printer

Name: ImpresoraPCAccesorios

(May contain any printable characters except "/, "#", and space)

Description: para os eguipos do dominioc PCAccesorios
(Human-readable description such as "HP LaserJet with Duplexer”)

Location: |sede Principal PCAccescrios

(Human-readable location such as "Lab 1)

Connection: socket/10.21.91.27:9100

Sharing: & Share This Printer
Color Management: & Enabled

Continue



Escolhemos 0 modelo da impressora a partilhar e a configuragao predefinida de impressao

€ a !'|t'r_;-s.__,"_.-"10.21.91.2?:0." fadmin v B~ Google

& Home

Add Printer

Name:

Description:
Location:
Connection:
Sharing:

Color Management:
Make:

Model:

Or Provide a PPD File:

€ a NECps://10.21.91.27:63

Administration Classes Online Help Jobs

ImpresoraPCAccesorios

Impresora partilhada para os equipos do dominio PCAccesorios
Sede Principal PCAccesorios

socket//10.21.91.27:9100

Share This Printer

Enabled

Brother | Select Another Make/ManuFacturer

Brother DCP-1200 Foomatic/ljet2p (en)

Brother DCP-7010 Foomatic/hl1250 (recommended) (en)
Brother DCP-7010 Foomatic/lj4dith (en)

Brother DCP-7010 Foomatic/ljet4 (en)

Brother DCP-7010 Foomatic/ljet4d (en)

Brother DCP-7020 Foomatic/hl1250 (recommended) (en)
Brother DCP-7020 Foomatic/lj4dith (en)

Brother DCP-7020 Foomatic/ljet4 (en)

Brother DCP-7020 Foomatic/ljet4d (en) -

Navegar... | No file selected.

Add Printer

= ¢ | |B~ Google

C Home Administration Classes Online Help Jobs Printers

Set Default Options for ImpresoraPCAccesorios

Query Printer for Default Options

General Banners

Policies

General

Page Size: | a4 -
Economy Mode: off <

Media Source:  Automatic

Resolution: | 300x300DPI *

Media Type: | plain Paper

Set Default Options

Printers

Ql s

Search Help



€ ) @ https://10.21.91.27:631/ad min/?ADVANCEDSETTINGS=YES v ||~ coogle aQ %\ ¥ &

G Home Administration Classes Online Help Jobs Printers §$earch Help
Printers Server
| Add Printer || Find New Printers | Edit ConfigurationFile || View Access Log || ViewErrorlLog |
| Manage Printers | ViewPagelog
Server Settings:
Classes 9
Advanced v
| AddClass || Manage Classes & Share printers connected to this system
Max clients: 100 |
Jobs [& Allow printing from the Internet
[ Advertise web interface
Manana Inhe 1 Allow remote administration

Desde o painel de administracdo de Zentyal adicionamos a Impressora e ativamos os portos
para escutar

Partilha de impressoras ©

Seleccionar interface CUPS

eth0 =
ethi
|1[| v' { Page 1

Permissoes da impressora

0 Para adicionar ou gerir impressoras devera usar o Inreface Web CUPS

Acesso de
= 7 impressnra Loca"zmn =

Impresora partilhada para os Shdc |
ImpresoraPCAccesorios eguipos do dominio ee Brincing (W

PCAGCasnrios PCAccesorios

| 10 v| Page 1



Partilhamos a impressora com os utilizadores e grupos:

Impressoras = ImpresoraPCAccesorios

l@ ACL adicionada

Controle de acesso

| 4 ADICIONAR NOVO | | in

Utlllzador'lsmpo
Montagem (grupo) Impressora E[

|1|] j Page 1

Desde os clientes experimentamos se podemos aceder a impressora:

idos con Windows en 10.21.91.27

£ 2 Compartidos co...ws en 10.21.91.27
Lugares
© Recentes D | "D | "D | "D |
™ Cartafol persoal comum Comum_Atencao Comum_Hardware  Comum_Montagem
. ao cliente
[ Escritorio

< Descargas

[ Documentos l:j -:Li ﬂ-:gi ﬂ:j

B Imaxes Comum_Reparacao Comum_Software Comum_Vendas prints
dd Misica =
i videos ﬂ:ki
{3 Lixo sysvol
Dispositivos
[ computador
Rede

@2 Explorar a rede
B conectar a unservi...



Desde um computador Ubuntu conectamos ao IP onde partilhamos a impressora
anteriormente:

75  Requirese un contrasinal para o print$ compartido en 10.21.91.27

Nome de usuario | [JeASEsIe e CrrG

Dominio | WORKGROUP

Contrasinal | sesesed

") Esquecer o contrasinal inmediatamente
© Lembrar o contrasinal até sair da sesion
") Lemprar para sempre

Cancelar Conectar

Nova impresora

Seleccione o dispositivo

Dispositivos Introduza o URI do dispositivo
Escriba o URI | ipp://10.21.91.27:631/printers/ImpresoraPCAccesori |
wImpresora de rede

10.21.91.27
Buscar impresora de rede

AppSocket/HP JetDirect
) . Por exemplo:
Protocolo de impresion en Interne ipp://cups-server/impresoras/cola-de-impresién
Protocolo de impresién en Interne ipp://impresora.meudominio/ipp
Internet Printing Protocol (ipp14)
Internet Printing Protocol (ipps)
Impresora ou servidor LPD/LPR
Impresora de Windows a través di

Cancelar Adiante




Testamos que se adicionou correctamente a Impressora:

)

U 14.04.3 Desktop 64 bits [Executando] - Oracle VM Virt
Impresoras - localhost

Adicionamos a Impressora desde um computador Windows.

QU [# » Panel de control » Hardware y sonide » Dispositives e impresoras

Agregar un dispositivo

= | AN
Agregar una impresora

s ¢ impresoras ol
= v @

Windows puede mostrar iconos de dispositivos mejorados e informacién de Internet. Haga clic aqui para cambiar esto... x

4 Dispositivos (3)

P <>

USB Tablet VBOX HARDDISK W7 CLIENTE-PC

ATA Device
4 Impresoras y faxes (2)
@ & Agregar impresora
i
. "—,/ Buscar una impresora por nombre o direccién TCP/IP
Microsoft XPS
Document Writer

1 Buscar una impresora en el directorio, ya sea por ubicacion o por caracteristica

() Seleccionar una impresora compartida por nombre

Examinar...
Ejemplo: \\equipciimpresora o
hittp://equipe/ printers/impresora/.printer

@ Agregar una impresara por medio de una direccion TCP/IP o un nombre de host

@ té! Agregar impresora

Buscar una impresora por nombre o direccion TCP/IP

1 Buscar una impresora en el directorio, ya sea por ubicacién o por caracteristica

@ Seleccionar una impresora compartida por nombre

Wservidor.pcaccesorioslan\ImpresoraPCAccesorios

Ejemplo: Y\equipo\impresora o

http://equipo/printers/impresora/.printer

1 Agregar una impresora por medio de una direccion TCP/IP o un nombre de host




2= |
@ Lé.; Agregar impresora

Buscar una impresora por nombre o direccién TCP/IP

() Buscar una imnresora en el directorio va sea nor ubicacion o nor caracteristica
@ Seleccionar u Instalacion de impresora de Windows [ 783 |
Wservidg  Conectandose a ImpresoraPCAccesorios en Examinar...
i servidor.pcaccesorios.lan
jermplo:
http://eq

) Agregarunal -

Cancelar
Conectar con servidor,PCACCESORIOS.LAN
=

gk

Conectando con servidor,pcaccesorios.lan

Siguiente ][ Cancelar
Usuario: prueba2 i

Contrasefia: sessans

Recordar contrasefia

[ Aceptar ][ Cancelar

Uma vez adicionada a impressora ficara na lista de dispositivos:

uu |E.',§3 ¢ Panel de control » Hardware y sonido » Dispositivos e impresoras

- |¢, | Busce
Agregar un dispositivo Agregar una impresora

Windows puede mostrar iconos de dispositivos mejorados e informacion de Internet. Haga clic aqui para cambiar esto...

4 Dispositivos (3)

=)

Q g;q Agregar impresora

ImpresoraPCAccesorios en servidor.pcaccesorios.lan se agregd correctamente

USE Tablet VBOX HARDDISK  WICLIENTE-PC

Mombre de la
ATA Device

; ImpresoraPCAccesorios en servidor.pcaccesorios.lan
impresora:

4 Impresoras y faxes (3)

Esta impresora se instald con el controlader Brother DCP-116C,

Microsoft XPS ImpresoraPCAcc
Document Writer E5Ori0s En
servidor.pcacces
orios.lan

[ Siguiente ][ Cancelar




DHCP

Instalamos e configuramos o servico de DHCP, que nos permitira especificar um intervalo
automatico de IPs para os computadores da rede.
Opcoes comuns —

Gateway pré-definido
Definir a Zentyal como gateway pré-definida definira o endereco IP do interface como gateway

‘ Zenkyal j

Procurar dominio
0O dominio seleccionado completara os enderegos ndo qualificados

‘ Nenhum j

Servidor primaric de nomes
Se o DNS Zentyal estiver presente e seleccionado o servidor Zentyal actuara como um servidor cache DNS

‘ DNS local Zentyal j

Servidor secundario de nomes Opcional

Servidor NTP
Se a "Zentyal NTP" estiver presente e seleccionada, a Zentyal sera o servidor NTP para os clientes DHCP

‘ NTP local Zentyal j

Servidor WINS
Se o servidor Samba Zentyal estiver presente e seleccionado, a Zentyal sera o servidor WINS para os clientes DHCP

‘ Nenhum j

Ambitos DHCP

Endereco IP do interface
10.21.91.27

Sub-rede
10.21.0.0/16

Ambito disponivel
10.21.0.1 - 10.21.255.254

Ambitos

| 4 ADICIONAR NOVO | ‘ |Q|

I T R
ambito 10.21.91.60 10.21.91.80 @




Criamos um ambito:

Ambitos

A editar &mbito

ambito

De

10.21.91.60

To

10.21.91.80

CHANGE | | CANCELAR |

ambito 10.21.91.60 10.21.91.80

|_19—_v_| Page 1
Configuramos os clientes em modo DHCP:

Propiedades: Protocolo de Internet version 4 (TCP/TPw)

General | Configuracién alternativa |

Puede hacer que la configuracion IP se asigne automaticamente =i la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracién IP
apropiada.

i@ Obtener una direcddn IP automaticamentes

(7 Usar |a siguiente direcddn IP:

Direccian IF:

i@ Obtener la direcddn del servidor DNS automaticamente

(71 Usar las siguientes direccones de servidor DNS:

P e W T Y mtd |~
ar DS orefFerido:
ar LN prererido;

Validar configuracion al salir [ Opdones avanzadas... ]

[ Aceptar J[ Cancelar ]




Cambiamos a configuragao IP dos clientes a DHCP e verificamos que recebem o IP
automaticamente no intervalo que configuramos no servidor (10.21.91.60-80).

EX C:\Windows\system32\cmd.exe | = |'_|E-|_|

icrosoft Windows [Uersion 6.1.766011
opyright (c? 2BA? Microsoft Corporation. Heservados todos los derechos.

sUgepsrassilvaripoconfig

onfiguracidn IP de Windows

daptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. . pcaccesorios. lan
Uinculo: direccidn IPvb local. . . = fe8B::483e:fec2:dB87:37V8hx11
Direccidn IPvd. . . . . . . . . . . . . . 18_21 .91 .61

Mascara de subred . . . . Cow o owow 255.255.8.8

Puerta de enlace predeterml:.ne-tda . : 18.21.91.27

sUzepsrassiluar>

Terminal

@ © © PCACCESORIOS\assilva@ucliente-pcaccesorios: ~

PCACCESORIOS\assilva@ucliente-pcaccesorios:~5 ifconfig
ethe Link encap:Ethernet HWaddr 08:00:27:00:bc:58
inet addr:10.21.91.64 Bcast:10.21.255.255 Mask:255.255.0.0
inet6 addr: feB80::a00:27ff:fe@0:bc58/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:377 errors:® dropped:@ overruns:® frame:0
TX packets:360 errors:® dropped:® overruns:® carrier:@
collisions:® txqueuelen:1080
RX bytes:83161 (83.1 KB) TX bytes:85211 (85.2 KB)

lo

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.8

inet6é addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:56 errors:0 dropped:® overruns:0 frame:@
TX packets:56 errors:0 dropped:® overruns:® carrier:0
collisions:@ txqueuelen:@®

RX bytes:5847 (5.8 KB) TX bytes:5847 (5.8 KB)

PCACCESORIOS\assilva@ucliente-pcaccesorios:~5% I

=
()
B
A
b




Logon script

comum.bat e comum_grupos.bat

Executamos gpeditmsc como administrador e na lapela “Configuracion del
equipo/Configuracion de windows/ Scripts (inicio o apagado)” adicionamos os scripts de
netlogon que ficam na rota \\servidor.pcaccesorios.lan\sysvol\pcaccesorios.lan\scripts\. Este
cambio aplicara os scripts de netlogon ao equipo em questao (neste caso W7) e todos os
utilizadores os aplicaram automaticamente. Em XP podemos seguir os mesmos passos.

= Editor de directivas de grupo local :u:' 2 | =
Archive Accion  Ver Ayuda

e | 2EE= HE

[ Directiva Equipo local = Scripts (inicio o apagado)

4 i Configuracién del equipo

| Configuracién de software Inicio Mombre

4 [ ] Configuracién de Windows B

| Directiva de resolucion de nombres || Mostrar propiedades s
] Seripts (inicio o apagado)

= Impresoras implementadas

=] Apagado
Descripcian:
& Configuracion de seguridad Contiene scripts de inicio de equipo.
‘JH QoS basada en directiva
4 Plantillas administrativas
| Componentes de Windows
| Impresoras
| Panel de control
| Red
| Sisterna
.2 Todos los valores

2, Confi ion de usuario z
a 4%, Configuracién ) o
Configuracidn de software Propiedades: Inicio |:|? @

4 || Configuracion de Windows Scripts "Scnpts de Powershel
| Scripts (inicio de sesién o cierre de g
4 Configuracién de seguridad

> glll Qo5 basada en directiva
= Impresoras implementadas
1 Mantenimiento de Internet Explorer

| Plantillas administrativas

= Inicio scripts para Equipo local

| Nombre Pardmetros

“Wservidor pcaccesorios....

“Mservidor pcaccesorios... Abajo |

| Agregar... |
I Editar... |

| | Guitar |

Para mostrar los scripts guardados en este objeto de directiva
de grupo, presione &l botdn de abajo.

Mostrar archivos... |

| Aceptar H Cancelar




Verificamos que se montam as pastas nos perfis:

4 Ubicacion de red (3)
comum_Montagemn (\\servidar)
Sae” (%)
h-;,.- L

assilva

—aer  (senvidor,PCACCESORIOS.LAN] ...
-y

g L

comum Mhservidor) ()

A pasta comum ainda que aparece como desligada permite-nos o aceso a mesma e criar

nela o que seja (acho que é um “bug”):

@\_/‘_J o » Equipo » Unidad de red desconectada (¥:) »

Organizar = Mueva carpeta

7 Favorites Mombre

4 Descargas
Bl Escritorio

1= Sitios recientes

Mueva carpeta

| prueba?

wa Bibliotecas
& Documentos
k=| Imdgenes
—, Musica

B Videos
'8 Equipo

€l Red

2 elementos

- | *y | | Buscar Unidad de red desconectada (Y

Fecha de modifica... Tipo

Carnata o
Carpeta de archivos

Documento de tex...

=~ Al @

Tamano




Servidor de dominio Win2012

Instalamos os servigos “Servicios de dominio de Active Directory” e “Servidor DNS”

= Assistente para Adicionar Funces e Funcionalidades - [a [T
Selecionar funcdes de servidor i

Selecione uma ou mais fungdes para instalar no servidor selecionado.

Fungdes Descrigio

Hyper-v ~ Services permite

tizar y simplificar la
administracion de claves de host del
: Servicio de administracion de claves
Servicios de certificados de Active Directory [ (KMS) y la infraestructura de
activacion de claves de volumen
para una red. Con estos servicios se
puede instalar y administrar un host
Servicios de federacidn de Active Directory de KMS, o configurar la activacién
Servicios de implementacion de Windows basada en Active Directory de
Microsoft para proporcionar
activacion de volumen a sistemas
Servidor de aplicaciones unidos a un dominio.

Servicios de acceso y directivas de redes

Servicios de dominio de Active Directory

Servicios de Escritorio remoto

m

Servicios de impresién y documentos

Servidor de fax
Servidor DHCP
Servidor DN3
Servidor web (lIS)

1O0dOOO0OO0O0OORO=EQOLC

L W
{ m >
< Anterior | | Seguinte >
= Assistente para Adicionar Funcbes e Funcionalidades =I5
D | 1 | Pa—— SERVIDOR DE DESTINO
Prog resso da |-'“.Sta|ugao Senvidor

Ver progresso da instalagdo

o Instalagdo da funcionalidade

Instalagdo iniciada em Servidor

Administracion de directivas de grupo
Herramientas de administracién remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS

Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS
Herramientas del servidor DN5

Sarvirine de daminin da Artive Nirertane

Pode fechar este assistente sem interromper as tarefas em execugdo. Veja o progresso das
tarefas ou volte a abrir esta pégina clicando em Notificages na barra de comando e em
Detalhes das Tarefas.

Exportar definigdes de configuragio




Configuramos o servico de dominio

. Configuragdo Pos-implementacdo

u Configuragdo necessaria para Servicios de dominio

de Active Directory em SERVIDOR

- Promover este servidor a controlador de dominio

=
= Assistente de Configuracdo dos Servigos de Dominio do Active Directory = 8 -
= _ g SERVIDOR DE DESTINO
Configuracdo da Implementacao Sividig

Selecione a operagdo de implementagio

Opgbes de Controlader d...

() Adicionar um controlador de dominio a um dominio existente

Opcdes DN

() Adicionar um nove dominio a uma floresta existente
Opgoes Adicionais ® Adicionar uma nova floresta

Especifique as informagdes de dominio para esta operagdo

MNome de dominio de raiz: praccesorios.|an

Mais informagdes sobre configuragdes de implementagio




Opc¢oes de Controlador de Dominio

Configuragdo da Implem...
figueacac P Selecione o nivel funcional da nova flaresta e dominio de raiz

Nivel funcional da floresta:

Nivel funcional do dominia:

Especifique fungéies de contralador de dominio

Servidor DNS (Sistema de Momes de Dominio)
ificagio de Pre-requisi_ atilogo Global [(GC)
Instalagao [] Controlador de dominio s6 de leitura (RODC)

Resultados

Escreva a palavra-passe do Modo de Restauro dos Servigos de Diretério (DSRM)

Mais informagdes sobre opgdes de controlador de dominio

i . . - SERVIDOR DE DESTINO
Opcoes Adicionais i
Configuragdo da Implem...

Op¢les de Controlador d...

OromededomivioNewwios;  [pOACCESORIGS |
Opgbes DNS

Verificar o nome NetBIOS atribuido ao dominio e alterd-lo, se necessario

Caminhos
Rever Opgdas
Verificacdo de Pré-requisi_..

[nstala

Mais informagdes sobre opgdes adicionais




= Assistente de Configuracdo dos Servicos de Dominio do Active Directory = 1= -

Verificagdo de Pre-requisitos e

Servidor

| 0 Todas as verificagdes de pré-requisitos passaram com éxito. Clique em ‘Instalar’ para iniciar a instalagdo. Mostrar mais »

Configuragado da Implem... ; L. i B . : ! . ] )
E necessario validar os pré-requisitos antes de os Servigos de Dominio do Active Directory serem
instalados neste computador

Executar novamente a verificagdo de pré-requisitos
A~ Ver resultados
1. Oscontroladores de dominio do Windows Server 2012 tém uma predefinicio para a el

definigdo de seguranga “Permitir algoritmos de criptografia compativeis com Windows
NT 4.0" que impede a utilizagio de algaritmos com criptagrafia mais fraca durante o
estabelecimento de sessées de canal de seguranga.

icagdo de Pré-requisi...

Para mais informagdes sobre esta definigdo, consulte o artige 942564 da Base de Dados
de Conhecimento (http://go.microsoft.com/fwlink/?Linkld=104751).

I M3o é possivel criar uma delegagdo para este servidor DNS, perque a zona principal
autoritativa ndo foi localizada cu nde executa o servidor DNS do Windows. Se estiver a
proceder 4 integragdo numa infraestrutura DNS existente, devera criar manualmente v

1, Se clicar em Instalar, o servidor sera reiniciado automaticamente no fim da operagdo de
promogao.

Mais informagdes sobre pré-requisitos

< Anterior

Instalar || Cancelar




Configuramos o zentyal como controlador adicional do dominio
Dominio
Definicoes

Server Role

Additional domain controller j

Realm
pcaccesorios.lan

Domain controller FQDN

‘ servidor.pcaccesorios.lan |

Domain DNS server IP

‘ 10.21.92.27 |

Administrator account

administrador |

NetBIOS domain name

‘ pcaccesorios |

NetBIOS computer name
servidorzentyal

Server description

‘ Zentyal Server |

Adicionamos o servidor a administrar (ndao sei por que estas capturas se encontram em
castelhano quando o servidor estava em portugués)

3 Adicionar outros servidores para gerir

Escrivemos o IP e clicar em “procurar”

= Agregar servidores - | O -

|Act|'ue Directory Importar | Seleccionada

i Buscar: | 10.21.93.27 HE‘ Equipo

4 PCACCESORIOS.LAN (1)

servidorzentyal

Mombre Direccion [P

servidorzentyal. pcaccesorios.lan 10.21.93.27




Vemos que o zentyal ja reconhece o Windows como controlador do dominio (devi escrever
outro nome o Windows para diferencia-lo melhor)

Utilizadores e Computadores

| Ql |yl

i

' E pcaccesorios.lan

- [@ Computers

o Managed Service Accounts
4 [l Users

~ & Administrador

~ #2% Administradores de esq
- 38 Admins. del dominio
Invitado

=
" [ Domain Controllers

- [J SERVIDOR

|:| SERVIDORZENTYAL



e O T >

oy = - = = B 1
@-\ /.-v| & » Panel de control » Redes elnternet » Conexiones dered » v | +¢| | Buscar Conexiones de red ol
Organizar v Deshabilitar este dispositive de red Diagnosticar esta conexién 2 D Sy | t)
l: Conexién de drea local w Propiedades de Conexidn de drea local 2

- =
B c 5

ces

scritorio Intel(R) P... hmcnes dered :

Propiedades: Protocolo de Internet version 4 (TCP/TPwd) 7 Conectar usando:
LF  Adaptador de escritorio Intel(R) PRO/1000 MT

General |

Puede hacer que |a configuradon IP se asigne automaticamente sila M|
red es compatible con esta funcionalidad. De lo contrario, debera Esta conexion usa los siguientes elementos:

consultar con el administrador de red cual es la configuracion IP e S -

apropiada. v "™ Clierte para redes Microsoft

Obtener una direccion IP automaticamente i @ Recpnixcr dhe papeles G
el g ] BCDmpartir impresoras y archivos para redes Microsoft
@) Usar la siguiente direcdidn IP: W] -2 Protocolo de Intemet version 6 {TCP/IPvE)

Direccion IF: g 2 28 . 2 W] -+ Protocolo de Intemet version 4 (TCP/1Pv4)

- s Wl - Controlador de E/S del asignador de deteccién de topol...
Mascrardcisined: 25h; & hasialiinl -4 Respondedor de deteccidn de topologias de nivel de v...
Puerta de enlace predeterminada: [ R R i e

Obtener la direcddn del servidor D te = R =

Usar las siguientes direcciones de servidor DNS e
it elisi e ’ Protocolo TCP/IP. H protocolo de red de Zrea extensa
Servidor DNS preferido: 0, 21,92 .37 predetemminado que permite la comunicacian entre varias

redes conectadas entre si.
Servidor DN5 alternativo:
validar configuracidn al salir | Opdiones avanzadas... | epta

| Aceptar || Cancelar |

Propiedades del sisterna

Cambios en el dominio o el nombre del equipo EZ | poremoto

Puede cambiar &l nombre y la petenencia de este equipo. Los

ﬁ:ﬁ:ﬂ?{giigﬁdrian afectar al acceso a los recursos de red. Mas e » Sictermna = | 4y W Baccar em et Panet de canered
MNombre de equipa: - i =
WICLIENTE-PC o Seguridad de Windows
Nombre completo de equipo: Cambios en el dominio o el nombre del equipo
WICLIENTE-PC Escriba el nombre y la contrasefia de una cuenta con permiso para unirse
al dominio,
Mas...
Migmbro del ed

@ Dominio: | administrador |

— 11
pcaccesorios lan — |
ar. | Ll 1l Y] |
] \

| Grupo de trabajo: Dominio: pcaccesorios.lan

= =

|. Aceptar || Cancelar

| Aceptar || Cancelar |

Intel(R) Core(TM)2 Duc CPU  E7500 @ 2.93GHz 2.93 GH
da (RAM): 1,00 GB
Sisterna operative de 64 bits

| Aceptar || Cancelar |




Cambios en el doeminic o el nombre del equipo

“ Se unid correctamente al dominio pcaccescrios.lan.

MY

Aceptar

B Administrador ChWindows\systern32\cmd.exe

IC:sUzeprsradministrador*ns lookup Servidor.pcaccesorios. lan
DNS request timed out.
timeout wasz 2 seconds.
ervidor: UnKnown
Nddress: 10.21_92_.27

Mombre: Servidor.pcaccesorios.lan

Nddress: 160.21.92.27

IC:sUserssadmninistrador >whoami
cervidorwindovsradministrador

sUzerssadministrador >




@ & @ Editando Conexion cableada 1

MNome da conexion:

Xeral Cableada Seguridade 802.1x ConfiguracionIPv4 ConfiguracionIPvé

Método: | Manual v
Enderezos
Enderezo Mascara de rede Pasarela Engadir
10.21.65.28 255.255.0.0 10.21.0.254 —
Eliminar
Servidores DNS: 10.21.93.27

Dominios de busca: | pcaccesorios.lan

Para completar a conexion requirir un enderezo IPv4

Caminos...

Cancelar Gardar...

root@ucliente-pcaccesorios: /home/uadmin# domainjoin-cli join --disable ssh pcaccesorios.lan administrador@pcaccesorios.lan
Joining to AD Domain: pcaccesorios.lan
With Computer DNS Name: ucliente-pcaccesorios.pcaccesorios.lan

administrador@PCACCESORIOS.LAN's password: I

root@ucliente-pcaccesorios: /home/uadmin# domainjoin-cli join --disable ssh pcaccesorios.lan prueba@pcaccesorios.lan

Joining to AD Domain: pcaccesorios.lan
With Computer DNS Name: ucliente-pcaccesorios.pcaccesorios.lan

prueba@PCACCESORIOS.LAN's password:
Error: LW_ERROR_INVALID_ACCOUNT [code 8xP0B09c84]

The user account is invalid
root@ucliente-pcaccesorios: /home/uadmin# I




