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Informacéo servidor.

Informacéo clientes.

Instalacdo do SO Zentyal.
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Introducao

1. Nome da empresa:
Hospital Vista Formosa.

HOSPITAL
VISI FORMOS

2. Tipo de empresa:
Hospital Vista Formosa, centro de saude privado com os seguintes
servicos: médicos de familia e varias especialidades, laboratoérios de
provas, cirurgia, servigo de urgéncias e de enfermagem.
O hospital conta com varias sedes pelo mundo, a principal é o Vista
Formosa (Lisboa), as secundarias: 23 Marc¢o (Brasil) e Paz do mundo
(Noruega).
A localizagao do hospital € no centro da capital portuguesa, Lisboa,
concretamente situada na Av. Casal Ribeiro n° 34.
Conta com um total de 3000 trabalhadores e uma média anual de altas
hospitalares de 1.123.399 milhGes de pessoas.



3. Departamentos:
o Médicos de Familia

Aleixo Coelho Botelho
Adelina Coutinho Costa

o Pediatras
Nicolau Melo Amorim
Olga Pinheiro Queiroz

o Parteiras
Oscar Valenca Veiga
Sandra Gongalves Magalhaes

o Cirurgia
-Cirurgia Geral
Lurdes Dos Santos Freitas

-Cirurgia Interna
Martina Costa Amaral

o Enfermagem

Mateus Adaro Calienes
Constanga Antunes Coimbra

o Assistentes Hospitalares
Maximiliano Couto Mireles

o Urgéncias
Mauro Ledo Lencastre

o Administragao (marcagoes)
-Marcacoes
Claudia Lopes Lugo

-Analises
Ana Barroso Coimbra

-Provas especificas
Alice Saraiva Pereira



4. Nomes, SOs e IPs dos servidores e dos clientes.

e Informacao servidor.

Nome servidor: vista-formosa

|P Servidor: 10.21.1.200/16

Busca de dominio: formosa.lan

Dominio: formosa.lan
e Informacgao clientes.

Nome cliente:
% PC-1-XP(10.21.0.201/16)
% PC-2-W7(10.21.0.202/16)
% PC-3-U(10.21.0.203/16)
% PC-4-U(10.21.0.204/16)

Intervalo de IPs clientes: 10.21.0.201-10.21.255.250/16




Manual

Instalacdo do SO Zentyal.

O Instalacao
Adicionar duas placa de rede, uma em modo NAT e outra em
Adaptador ponte.

¥} Zentyal - Configuracién ?

H General Red ‘
E Sisterna S : .
Pantalla Adaptador 1 | Adaptador 2 | Adaptador3 = Adaptador 4
Almacenamiento | Habilitar adaptador de red
ﬁ; Audio Conectado a: |NAT -
@ Red Nombre: -
@ Puertos serie ¥ Avanzadas
ﬁ? UsB Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) >
= Carpetas compartidas Modo promiscuo: |Denegar >

Direccién MAC: |0B0027E6D 1CF =

Cable conectado
. Reen\;l‘o de puertos
| Concelr || Apda
] Zentyal - Configuracién ?

@ General I Red ‘
m Sisterna E
Pantalls | Adaptador 1 | Adaptadar 2 . Adaptador 3 Adaptador 4
Alinacenamients +| Habilitar adaptador de red
B; Audio Conectado a: At.:l.apiad.ér puente -
@ Red Nombre: lInlteIf[R}_ 8255?1.[*1-_3 Gigabi?: Nleltworkl Conn;gﬁon v
3 Puertos serie ¥ Avanzadas
ﬁ? UsB Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) b
= Carpetas compartidas Modo promiscuo: | Denegar dl

Direccién MAC: | D800275DCD59 @

Cable conectado

Reenvio de puertos

Cancelar Ayuda




d  Selecionar o “expert mode”.

>zentyal ..

[  Selecionar a primeira placa de rede.

# Zentyal [Corriendo] - Oracle VM VirtualBox = =
Maquina Ver Dispositivos  Ayuda

[11] configurar a rede |
0 seu sis‘Eema tem varios inter“fages de r“ede; Escolha o gue val utilizar como interface de
rede primario durante a instalacao. Se possivel, o primeiro interface de rede ligado gue
foi encontrado fol escolhido.

Interface de rede primario:

e it Ethernet Controller
Gigabit Ethernet Controller

<voltar atrasy

@ @ &P [ v {0 | 3 (2] cTRL DERECHA




d  Selecionar nome netbios do computador.

[!] Configurar a rede
Por fawor, introduza o nome do computador para este sistema.

0 nome do computador & uma palavra Onica gue identifica o seu sistema na rede. Se n3o
sabe gual deverd ser o nome do computador, consulte o administrador da rede. Caso estelja

a configurar a sua propria rede doméstica, pode wutilizar gualguer nome.

Mome do computador:
ta-Formosa

<oltar atras: <Cont inuars

[ Definir os utilizadores.

[1!] Definir utilizadores e palavras-passe
Escolha um nome de utilizador para a nova conta. 0 primeiro nome & uma escolha razodvel.
0 nome de utilizador deve comecar com uma letra mindscula, gue pode ser seguida de
gualguer combinacao de numeros e mais letras mindsculas.

Mome de utilizador para a sua conta:

<Moltar atrass <Cont inuars:




L  Definir a password.

[11] Definir utilizadores e palavras-passe |

Uma boa palavra-passe contém uma mistura de letras, nimeros e pontuacdo e deve ser
modificada em intervalos regulares.

Escolha uma palavra-passe para o novo utilizador:

<voltar atras» <Caont inuar:

 Definir as particoes dos discos, fazé-lo duma forma manual.

A Zentyal [Corrienda] - Oracle VM VirtualBox = =2
I\;"Ia'quina Ver Dispositivos  Ayuda

[!1] Particionar discos |

Isto & uma wisdo geral das particies actualmente configuradas e pontos de montagem.
Escolha uma particio para modificar as suas definicdes (sistema de ficheiros, ponto de
montagem, etc.), um espaco livre para criar particies, ou um dispositivo para inicializar
a sua tabela de particdes.

Particionamento guiado

Configurar RAID por software
Configurar o Gestor de Yolumes Logicos
Configurar volumes encriptados
Configure 1SCSI wolumes

SC5I3 (0,0,0) i(sda) - 8.6 GB ATA VBOX HARDDISK
#1 primaria GB f extd a2
#3 logica 99 f syap
H 111 i fExte sShome

finular as alteracies efectuadas nas particoes
Terminar o particionamento & escrever as alteragoes no disco

<Moltar atras:

<F1: para ajuda; < MOWEer;

B @ & P ] um { | & (2] cTRL DERECHA




d Decidir se queremos realizar a instalacao do “sistema
grafico”.

Se clicamos em nao procedera a instalacdo do mesmo.

Se clicamos em sim ndo o instalara.

1 LENLyal [VOImenuau] - Widile vivi Virludioux el |

faquina Ver Dispositivos Ayuda

| 6 instalar o sistema...

A correr openssh-server...

Podem adicionar um proxy ou nao, a decidir pelo usuario.

1 Escolher e instalar software |

A preparar libhcryptod-heimdal (amd6d)




1 Instalar o grub no disco rigido.

LTHLYQl [T ]~ WALl VIV W LWQIDA T E—

aquina Ver Dispositives Ayuda

[!1 Instalar o GRUB no disco rigido |

Farece gue esta nova ilnstalacdo @ o Onico sistema operativo neste computador. Se assim
for, entao deve ser seguro instalar o gestor de arrangue GRUB no master boot record do
sey primeiro disco rigido.

fviso: Se o instalador falhou a deteccdo de outro sistema operativo gue estejs presente
no seu computador, modificar o master boot record wal deixar esse sistema operativo
temporariamente nao inicidvel, embora o GRUB possa ser posteriormente configurado
manualmente para o iniciar.

Instalar o gestor de arrangue GRUB no master boot record?

<Moltar atras:




Se todo correu bem, vai continuar com o processo de instalacéo.

£\
7

zentyal
4.1

BO & (53 ) CTRL DERECHA

Finalmente.
A Zentyal [Corriendo] - Oracle VM VirtualBox =
Maquina Ver Dispositivos Ayuda
L] Zentyal - Mozilla Firefox -8 x
.+ Zentyal x
a  ht localhost: 8443 SEearc » =
[& Most Visitedv {}zentyal.com {Jzentyal.org {JDocumentation £3Forum »

zentyal

Palavra-passe

I h B [ @ zentyal - Moxzilla Firefox - 15:21 I [§
B & &P {il} | ( [& CTRL DERECHA



[ Instalar o firewall de Zentyal a partir do administrador que
esta no desktop.

Selecionamos o firewall e depois instalamos.

el Zentyal [Corriendo] - Oracle VM VirtualBox - 0O

.Ma'quina Ver Dispositivos Ayuda

£% Zentyal x | £} Zentyal - Escolhaos ... x | 4
€ | 8 | https://localhost:8443/Software/EBox @ | |Q search » =
f5 Most visitedv  {Jzentyal.com {Jzentyal.org {JDocumentation JForum »

-~

@ DNS Server
I@ DHCP Server

AL

Additional services

W M [{(© Zentyal - Escolha os pac... N 1534 = @
() @& P [ v {0 | B (8] cTRe DERECHA

INSTALACAO



L Configuragao de rede.

Temos que indicar que funcao vai cumprir cada placa de rede.
A primeira sera externa, DHCP, e a segunda interna na que
introduzimos o endereco IP estatico do servidor Zentyal.

Zentyal - Configurador inicial - Mozilla Firefox

{3 Zentyal x | £ Zentyal - Configurad... x | 4
€ & https://localhost:8443/Wizard & | |Q search » =
Most Visitedv {Jzentyal.com {Jzentyal.org {3 Documentation £ Forum »

Internet), traffic coming from external networks is not trusted by default, thus, you will not
be able to connect to Zentyal administration page through them ]

W etho @ wternal
=2 (@ External

“j Shhl ® Internal

O External
‘ SALTAR H PROXIMO | :'
B¢ M [{(E Zentyal - Configuradori... | B 15:38 Q)
@ oo Interfaces de rede
Informacoes

ethl
gg Module Status m

ﬁ- Sistema <
Nome

%r"l Rede - ‘ etho ‘

Método
Gateways

‘ DHCP j
DNS
Objectos

Externa (WAN)
Servicos Marque esta caixa se esta a usar a Zentyal como uma gateway e este interface esta ligado ao seu router internet

Rotas estaticas m
Ferramentas -



& e Interfaces de rede

informacdes

etho ethl
gg Module Status -

-n- Sistema <

Nome
% Rede v ethl ‘
meertaces [
Gateways -
l Estatico j
DNS
Objectos
e [l externa (WAN)
Servigos Marque esta caixa se estd a usar a Zentyal como uma gateway e este interface esta ligado ao seu router internet
Rotas estaticas L
Endereco IP Maiscara de rede
Ferramentas
‘ 10.21.1.200 H 255.255.0.0 j

El Registo

Gestdo de <

enfrwara

Installation finished

Parabens!

A instalacao do Zentyal terminou com sucesso!

Now you can go to the dashboard and start using your brand
new Zentval server.



1 Acesso web.

Para aceder via web, pomos como URL “https://ipzentyal:porto”

r‘ Zentyal — Google Drive XYE Manual de instalzcso e cdl X'} {} Zentyal K_

&= C' | B beps://10.21.1.200:8443/Login/Index

{3 zentyal

Utilizador

Palavra-passe



[ Alterar dominio de busca no servidor e clientes.

Servidor:

Servidor de resolucao de nomes de dominio

0 0 modulo DNS do Zentyal esta instalado e activado. So o servidor local de DNS sera usado para resolver @
sua cache serdo enviadas para os configurados como forwarders em primeiro lugar, e se eles ndo res

Busca de Dominio

Dominio Opcional

‘ formosa.lan

CHANGE

Cliente Linux:

Nos computadores com SO Linux encontramos o dominio na
configuragao de rede.

Editando Conexion a formosa

Nome da conexion: | Conexiona formosa

Xeral Cableada Seguridade802.1x DCB ConfiguracionIPv4 Configuracion IPve

Método: | Manual -
Enderezos
Enderezo Mascara de rede Pasarela Engadir
10.21.0.203 255.255.0.0 10.21.1.200 S
Eliminar
Servidores DNS: | 10.21.1.200

Dominios de busca: | (il RE]

INAn rlianFe DHCD-



Cliente Windows:

Nos computadores Windows também, mas teremos que ir as opcoes
avancadas > DNS > Sufixo DNS.

12X

iedades de Protocolo Internet (TCP/IP).

Prop

General |
Conesidn General | Opeiones avahzadss | Puede hacer que la configuracion |P s asigne automaticamente si su
Estado: red ez compatible con este recurgo. De lo contrario, necesita consultar
- . Conectar usando: con el administrador de la red cuél es la configuracidn IF apropiada.
uracion:
s ‘ B8 Adaptador Ethemet POl AMD PONE ‘
Velosidad: () Obtener una direccion IP automaticamente
Esta conexidn utiliza los siguientes elementos: (%) Usar la siguiente direccion 1P
g Clierte para redes Microzoft Direccidn [P Mm.21 .0 .2Mm
.Q Compartir imprezaras y archivos para redes Microzoft ;
g Mascara de subred: 255 .286. 0 .0
o e Pragramador de paquetes QoS
%= Protacola Internet (TCF/IP) Puerta de enlace predeterminada: 10 .21 .1 .200
=%
Irztalar... Dlesinstalar PrgpiedagQ Obtener la direccion del servidor DMS automaticamente
Paquetes: Descripcidn pr DNS:
Pratocalo TCP/IP. El protocdg X i 1 200
predeterminado gque permite | —_— ; e
4_ redes conectadas entre 5. | | Configuracidn de P | DNS | WINS | Opciones| . .
o T e Direcciones de servidores DMS, por orden de utilizacidn:
Maotific:arme cushdo esta co
rila
B
[ Aceptar ] [ Cancelar ]

[ Agreqgar... ] [ Modificar... ] [ Quitar ]

Los siguientes tres pardmetros se aplican a todas las conesiones que
tienen habilitado TCP/IP, Para resolucidn de nombres no cuslficados:

(%) Anesar sufijos DNS principales v de conexiones especificas
Anesar sufijos primarios del sufijo DMS principal

() Anesar estos sufijos DMS [en este arden]:

Aaregar.. todificar. .. Cuitar

Sufijo DMNS para esta conexidn:

Fegistrar estas direcciones de conexiones en DMS
[ Utilizar este sufiio DMS de conexitn para registra DNS




O Configuragao gateway.

Comprovar na configuracdo de “gateways” que ja tem a placa que
estava configurada em “DHCP” (externa). Sera a placa que nos
proporcione a saida para internet para o servidor e também para os
clientes.

Configuracao das gateways (2]

Lista de gateways

< ‘+ ADICIONAR NOVO | ‘ ‘QI

- T T I T
dhep-gw-etho 10.0.2.2 etho ¥ @.

| 10 v Page 1

Também recordar que temos que ter o firewall do Zentyal ativo para que
aja como router.

Configuracao do estado do mddulo

N S N
%I._rl Rede 2]

m i
q‘-"’-‘- Firewall Rede [+
o

==



O Configuragcao do gateway nos clientes.
A configuracao de rede dos clientes sera a seguinte:
IP da rede local, mascara da rede local, gateway IP interna do servidor
Zentyal.

A placa de rede externa proporciona ao Zentyal acesso a rede, a interna
da ligagao aos computadores clientes. Zentyal atuara como router para
os clientes, de maneira que os clientes estabelecerao a ligagdo com a
placa interna de Zentyal, que por sua vez, reencaminhara a ligagao a
placa externa que nos proporcionara Internet.

Verificagdo num cliente “Ubuntu” de que ha ligacao:

MNome da conexion: | Conexiona formosa

Xeral Cableada Seguridades802.1x DCB | ConfiguracionIPv4 | Configuracion IPv6

Método: | Manual b
Enderezos
Enderezo Mascara de rede Pasarela Engadir
10.21.0.203 255.255.0.0 10.21.1.200 e
Eliminar
Servidores DNS: 10.21.1.200

Dominios de busca: | Formosa.lan

uadmin@PC-3-U: ~
uadmin@PC-3-U:~% ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 ttl=46 time=726 ms
§64 bytes from 8.8.8.8: icmp_seq=2 ttl=46 time=494 ms

64 bytes from 8.8.8.8: icmp_seqg=3 ttl=46 time=564 ms
.P.C

--- 8.8.8.8 ping statistics ---

3 packets transmitted, 3 received, 8% packet loss, time 2001ms
rtt min/avg/max/mdev = 494.151/594.967/726.421/97.271 ms
uadmin@PC-3-U:~% I



Verificagdo num cliente “Windows” de que ha ligagao:

General General ﬂ @

Conecth Puede hacer que la configuracicn IP se asigne automaticamente i su
r red ez compatible con este recurzo. De lo contrario, necesita consultar
BB A con el adminiztrador de la red cudl es la configuracion IP apropiada.

nectado

Esta co (3 Obtener una direccidn [P autamaticamente 01-31.08

| _-B (@) Uszar la siguiente direccian IP: .0 Mbps
@_ Direccidn IF: .21 0 zm
] e
[l = Mascara de subred: 285 285 .0 .0

Puerta de enlace predeterminada: 10 .21 . 1 . 200

ihid
Froto () Uzar las siguientes direcciones de servidor DMS: i
prede _
rede Servidor OMS preferida: e B 2DD-|
- 48

Servidor DMS altemnativo:

Respuesta desde 8.8.8.8: hytes=32 tiempo=336ms TTL=46
Respuesta desde hytes=32 tiempo=38%9m=z TTL=46

Respuesta desde 8. hytes=32 tiempo=3%98ms TTL=46

Fstadisticas de ping para $.8.8.8:
Paguetes: enviados = 3, recibidos = 3. perdidoz = 8
(B perdidos?.

Tiempos aproximadosz de ida v vuelta en milisegundos:
Minimo = 336mz. Maximo = 3%8mz. Media = 374ms

Control-C

G

C:“Documents and Settings‘“wadminl>

[ SSH.
O servigo ssh em Zentyal ja esta por defeito.

Tentativa de estabelecer ligacao desde um cliente Ubuntu.

utilizador@vista-formosa: ~ 1 1 «
a uadmin@PC-3-U:~$ ssh utilizador@l@.21.1.2600

| utilizador@10.21.1.200's password:
Welcome to Ubuntu 14.84.3 LTS (GNU/Linux 3.19.0-49-generic xB86_64)

* Documentation: https://help.ubuntu.com/

# You can access the Zentyal Web Interface at:

* https://10.0.2.15:8443

utilizador@vista-formosa:~$

rmm—
0
<Last login: Tue Feb 23 17:23:26 2016 from pc-3-u.formosa.lan

i



Nos clientes de windows teremos que descargar a ferramenta Putty ou
alguma ferramenta similar para realizar a ligagao.

EZ] PC-1-XP [Corriendo] - Oracle UM VirtualBox _

28 PuTTY Configuration
Eategor_l,_l:

=) Sezzion B azic options for pour PuT T session
Lagging 2 i

g Specify the destination you want to connect to

I LEmne Host Hame [or IP address) Port

K.eyboard ————
Bell |1D.21.1.2DD 22
Featurez Cannection type:

2 Wwindow (O Raw O Telnet O Rlogin B55H (O Ser
&)

PReaaes Load, save or delete a stored session

Behaviour
Translation Saved Sessions
Selection

Fll PC-1-XP [Corrienda] - Oracle VM VirtualBox

utilizador@vista-formosa: ~
login

3.19.0-49-generic

Tou can :

[ Ativar o servico DNS e configurar o dominio de procura.

Configuracao do estado do médulo

N S N

DDD Rede Cd

Firewall Rede rd

El
i

CHCP

DNS g 7

@



Adicionar o novo dominio.

Dominio adicionado. O nome do dliente vista-formosa foi adicionado a este dominio, com estes enderecos IP 10.0.2.15,
10.21.0.200, este nome de cliente fol também definido como registo de servidor de nomes. Adicionalmente, o mesmo
endereco [P foi assignado a este nove dominio. Pode sempre renomar ou criar um alids para ele.

Dominios

En;:i:r"’egos Nndmes Formecedores | Servidores reglstms Dominio

e i de correio de Nomes dindmico
dominio magquina

e (8] (8 (3] (4] (%) (8] x

(10 v] Al Page 1

Adicionar o nome de cada cliente e o IP que |lhe corresponde.

() Zentyal Development Edition

& moe Dominios | formosa.lan (=]

informacgdes

Nomes da maquina

Module Status

- | Ql

B @ of ¥ 88

) ) o]
Registo
=) =) B3
Gestao de <
software
=] ] 2]
’Al Utilizadores e < B @ @ @
LIDE  Computadores
=t [(#] (] [o]e]
*4* Dominio <
# ——
|10 | K < Page 1
E Partilha de
=5 ficheiros
= Correio <
B ecironico
@ -~



Se desejar, adicionar pseudonimo a cada cliente ou servidor.

e, F
f“ﬁ\yq Ty
LY v ERA |‘ seéai

r
.,

DS formosa.lan vista-formosa

Pseudonimo

‘ ADICIONAR NOVO ‘

SEMVEr

Provas DNS:

PC-2-W7 ping PC-3-U

C:sUsersswadninping pc—3-U

pc—3—u.formoza.lan [180.21 _8.20821 con 32 hytes de datos:
18.21.8.203: bytes=32 tiempo=Zm= TTL=64
18.21.8.283: buytes=32 tiempo=1ims TTL=064
18.21.8.2083: buytes=32 tiempo<im TTL=64
Respuesta desde 18.21 _8.2083: bytez=32 tiempo=ims= TTL=64

Eztadisticas de ping para 18.21.0.283:
Paguetes: enviados = 4. recibidos = 4. perdidos = 8
(A% perdidosl.

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = 2ms,. Media = 1ms

C:wUzerswadnin

PC-1-XP ping PC-3-U, PC-2-W7



C:xDocuments and Settings“wadmin?ping pc—3-u
Haciendo ping a pc—3—-u.formosa.lan [168.21.68.2831 con 32 bytes de datos:

desde 18.21_8.283: bhytes=32 tiempo=1ms TTL=64
desde 18.21_8.283: hytes=32 tiempo<im TTL=64
Rezpuesta desde 18_.21 _B_.2083: bhuytes=32 tiempo=imsz TTL=64
Rezpuesta desde 18_.21 _B_.2083: bhutes=32 tiempo=ims TTL=64

Eztadisticas de ping para 18.21_.8.2083:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
{B» perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = ims, Media = Bns

C:xDocuments and Settingsswadminiping pc—2-w?

Haciendo ping a pc—2—w?.formoza.lan [18.21.8.2821 con 32 bytes de datos:

desde 18.21.8_.282: bytes=32 tiempo=ims TTL=128
dezsde 18.21.8.202: hytes=32 tiempo<{im TTL=128

dezsde 18.21.80.2082: hytes=32 tiempo=1lms TIL=128
dezsde 18.21.8.282: hytes=32 tiempo=1lms TITL=128

Estadisticas de ping para 18.21.8.282:
Pagquetes: enviados = 4, recihidos = 4, perdidoz = 8
CBx perdidos).

Tiempos aproximados de ida v vuelta en milizegundos:
Minimo = Bms, Maximo = ims, Media = Bns

C:%Documents and Settings“wadmin?

[ Configuracao do servidor NTP.

Ativar o servico NTP (Network Time Protocol).

O 5= Configuracdo do estado do médulo
informacoes
= e
(4] —
Rede |

* Sistema 3 o]
-2 .'-'-'. Firewall J

Rede Z ]
E] Registo %?" DHCP

DNS F )

b
Iél Registo "
©

Network Time Protocol

Gestdo de
software

.1

=}
=
[}

Na janela do sistema > Data/Hora. Mudar para o vosso fuso horario.



0 Painel de Date and Time e

informacdes
Time zone
i) Module Status
=HO
ﬁ Sistema w Time ane s 5 ;
You will probably have to restart some services after changing the time zone.
Geral | Europe v |/| Lisbon r

Copia de seguranca da
configuragdo

Desligar/reiniciar

NTP Servers

\ 2
- == e ]
O.pool.ntp.org @
1.pool.ntp.org @
2.pool.ntp.org @
time.formosa.lan @

Zentyal ja tem servidores NTP por defeito, portanto sé temos que clicar
na opgao de sincronizagao.

Se for preciso adicionar outro servidor NTP clicar na opgéo de adicionar
um novo.

NTP

¥ Activar sincronizacdo com servidores externos

NTP Servers

| a

= ——a—
0.pool.ntp.org @
L.pool.ntp.org @
2.pool.ntp.org @

(1o v i | £ Page 1




Painel de Painel de informacoes

informacoes
HEH 0 Zentyal 4.2 is available! ‘ UPGRADE NOW
Module Status
=0
ﬁ . i Informacéo geral
%I'_"I Rede <
Hora Qua Jan 27 12:26:56 WET 2016
L, .
=| Registo Nome da maquina  vista-formosa

Gestdo de Versdo Zentyal 4.1.9
software

Software 65 system updates (27 security)
@ DNS Carga do sistema  0.63, 0.72, 0.58
X puce Ligado & 15 min

Utilizadores 0

mmm  Firewall <

B3 ;
27/01/2016

Lis

Interta ’.:F-"S S e

Antes de sincronizar os clientes adicionar um novo pseuddnimo ao
servidor Zentyal, concretamente o pseudonimo “time” . Desta forma,
quando sincronizarmos os clientes com o servidor horario do Zentyal,
correra tudo bem.



Painel de Dominios ! formosa.lan ! vista-formosa @

informac@es

S

Module Status
0 pseudonimo adicionada

Sistema <

Pseudonimo
Rede <

. ADICIONAR NOVO | ‘ |
Registo S

Pse“déni me
Gestdo de ” _

ftw
. * Rl @

Utilizadores e ( time @

Computadores

B @ of % 8

L
L]
(el

| 10 L Page 1

.
A
L

Dominio <

.

o

partilha de
ficheiros

®

DNS

Propiedades de Fecha y hora

=

| Fecha v hara | Zona horaria | Hora de Internet |

Sincronizar automaticamente con un servidor horario de Inkernet

A tA A rA

Servidor: | Lime, windows, com v| [,ﬁ,ctualizar ahora

-

Se sincronizd correctamente la hora con time, formosa,lan el 27/0112016
alas 11:07,

Prixima sincronizacion: 03/02/2016 alas 11:07

La sincronizacian solo se puede realizar cuando su equipo esté conectado
a Internet. Mas informacion acerca de sicronizacién de hiora en el Centro
de ayuda v soporte técnico.,

A rA A rA

-

[ Acepkar ] [Cancelar ] [ Aplicar

Configuragao nos computadores clientes.

Para os clientes Windows trocar o nome do servidor pelo nosso.



Propiedades de Fecha y hora

| Fecha v hora || Zana horaria ! Hora de Internet |

Sincronizar automaticamente con un servidor horario de Inkernet

Servidor: | Lime formosa.lan W | [ Actualizar ahora ]
S& sincronizd correckamente la hora con kime.farmosalan el 27012016
alas 11:07,
Prixima sincronizacidn: 03/02/2016 a las 11:07 -
La sincronizacion solo se puede realizar cuando su equipo esté conectado
a Internet. Mas informacion acerca de sicronizacién de hora en el Centro
de avuda v soparke técnico,

Arceptar J [Cancelar ] [ Aplicar ]

P

E EL Configuracion de hora de Internet
Configure la hora de Internet:

I Sincronizar con un servidor horano de Internet

Servidor  timeformosa.lan| - Actualizar ahora

Este equipeo estd configurado para sincronizarse automaticamente de forma
programada.

Hs

3

[ Aceptar J [ Cancelar

e T |

Para os clientes Linux é preciso a instalagcado do servigco NTP que nao
vem por defeito.



@S & vadmin@Eq-4-U: ~

uadmin@Eq-4-U:~5 apt-get install ntpdate

E: Non foi posibel abrir o ficheiro de bloqueo fvar/lib/dpkg/lock - open (13: Pe
rmiso denegado)

E: Non é posibel bloquear o directorio de administracién (/var/lib/dpkg/). E o a
dministrador?

uadmin@Eq-4-U:~$ sudo apt-get install ntpdate

[sudo] password for uadmin:

Lendo as listas de paquetes... Feito

Construindo a arbore de dependencias

Lendo a informacién do estado... Feito

ntpdate xa é a version mais recente.

® anovados, @ instalados, Vanse retirar @ e deixar 79 sen anovar.
uadmin@Eq-4-U:~$ I

Depois da instalagao do pacote, atualizar a hora com o seguinte
comando:

@S @ root@PC-3-U: fhomefuadmin

root@PC-3-U: fhome/uadmin# ntpdate -u time.formosa.lan

3 Feb 13:30:28 ntpdate[22158]: step time server 10.0.2.15 offset 509763.400611
sec 1

root@PC-3-U: fhome/uadmin# I

Criar o arquivo “ntpdate” na pasta “/etc/cron.daily/” com o conteudo
“ntpdate -s time.formosa.lan” para que se atualize a hora
automaticamente ao iniciar o computador.

root@PC-3-U: fhomefuadmin
GNU nano 2.2.6 Ficheiro:

Mtpdate -5 Itime .formosa.lan

Por ultimo, alterar as permissdes do ficheiro “ntpdate”.



root@PC-3-U: fhome/uadmin# nano fetcfcron.daily/ntpdate
root@PC-3-U: fhome/uadmin# chmod 777 /etc/cron.daily/ntpdate
root@PC-3-U: /home/uadmin#

[ Configuracao do servigo LDAP.

Instalar o componente LDAP (“Lightweight Directory Access Protocol”).
ﬁ Gestio de o | Ql

software
Seleccionar
|

Antivirus 4.1
Definicies
Domain Controller and File Sharing 4.1.5 Ll
@ DNS Mail Filter 411
%ﬂ_ D Mail and Groupware 4.1.3
OpenChange Server 4.1.6.61
dddi  Eirew
‘Q‘E-:-;E Firewall < Printers 4.1
VPN 4.1.1.61
ﬁ Autoridade <
%* Certificadora
¥ INsTALAGAOD ‘ (@ LISTA DE ACTUALIZAGOES

Ativar o servico em “Module Status”.

& e Configuracao do estado do maédulo

informacdes

N S N
%;I Rede o

Em
# Sistema <
‘{I.fé’_’.. Firewall Rede o)
? Rede < i
| Fal | Rede
= . EN DHCP Rede
I_E] Registo
@ DS Rede Ld
Gestdo de .
i software ry
= Registo v
’&l Utilizadores e ¢ ® Metwork Time Protocol ]
Ligid  Computadores
5 ini ;ﬁ: Domain Controller and File Sharing Rede, DNS, Network Time Protocol €]
+",* Dominio < (]

Alterar o nome do dominio.
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Painel de
informacoes

Module Status

Sistema

Rede

Registo

Gestio de
software

Utilizadores e
Computadores

Dominio

Partilha de
ficheiros

DNS

DHCP

Firewall

Dominio

- -

Definicoes

3

Server Role

‘ Domain controller

Realm
sanclemente.local

MNetBIOS domain name

formosa

NetBIOS computer name
vista-formosa

Server description

‘ Zentyal Server

| Activar perfis moveis

Letra da particdo
T

CHANGE




Antes de criar os utilizadores ativar “PAM” (Pluggable Authentication
Modules). Assim, além de serem utilizadores do dominio LDAP, também
terdo acesso local.

0 Painel de DEﬁI’li(;ﬁGS LDAP

informacoes

Module Status fnformagéo LDAP
=0

ﬁ Sistema < DN base
DC=sanclemente,DC=local

%I._rl Rede < Default Users DN

. CN=Users,DC=sanclemente,DC=local
i=| Registo

= Default Groups DN

. CN=Users,DC=sanclemente,DC=local
Gestdo de 3

I software

zadreee, v Definicoes PAM

Computadores

Cum
e

Gerir -
¥ Activar PAM

Exemplo de utilizador Criar uma conta de sistema para os utilizadores LDAP

Login shell pré-definida

° isto s € aplicdvel aos novos utilizadores a partir de agora
y . e .

+%, * Dominio < % m
L | bash v

Partilha de

— .
=5 ficheiros e

F. N



 Criagdao manual de utilizadores e grupos.

Adicionar novo =
@ Utilizador & Adicionar utilizador
© Grupo
© Contacto User name
O Unidade ‘ paco ‘
Organizacional

Nome Apelido

‘ Paco H Gonzalez ‘

Descricao Opcional

utilizador ‘
Palavra-passe Reintroduza
palavra-passe
‘ 0000000 ‘ ‘ ‘
Grupo

| 1

Adicionar novo @
 Utilizader 48 Adicionar grupo

® Grupo

) Contacto Tipo

) Unidade ® Grupo de Seguranca

Organizacional © Grupo de Distribuicao

Home do grupo

| |

Descrigdo Valor opcional

| |

E-mail Valor opcional

ADICIONAR




4 =& sanclemente.local

~ [@lF Computers

~ M8 Administracao

"~ 38 Analises

: gf';'!. Assistentes hospitalares
~ M8, Cirurgia geral

" #84 Cirurgia interna

" JR8 Cirurgia

" M8 Enfermagem

" 38 Geral

" M} Marcacoes

- 388 Medicos de familia
- M Parteiras

© BB Pediatras

" #8% Provas especificas
- J8% Urgencias

4 [ Users

& Administrator

Experimentamos iniciar de sessao com o utilizador criado.

root@PC-3-U: /home/uadmin# ssh paco@l0.21.1.200
paco@10.21.1.280's password:
Welcome to Ubuntu 14.84.2 LTS (GNU/Linux 3.16.0-30-generic x86_64)
* Documentation: https://help.ubuntu.com/
I

You can access the Zentyal Web Interface at:

* https://your_server_ip:8443

66 packages can be updated.
38 updates are security updates.

The programs included with the Ubuntu system are free software;




[ Criagao de multiplos utilizadores com ficheiro “.CSV” e script
de “PERL”.

Copiar em /var/lib/zentyal o arquivo “add_users” com o script de “PERL”
dentro.

root@vista-formosa: /var/lib/zentyal

Ficheiro Editar Separadores Ajuda

$description) =

:5amba: :Group(samAccountName => Suse

ed to % group \n"

Criar também um arquivo “.csv” com o conteudo dos utilizadores na

mesma pasta.
A, utilizador@vista-formosa: /var/lib/zentyal

Ficheiro Editar Separadores Ajuda

GNU nano 2.2.6 File: users.csv Mc




Como se vé na seguinte foto esta criado “add_users” e o “users.csv’.
Nao esquecer: conceder permissdes de execucdo aos ficheiros.

L L Lo

[ |
S |

.ebox.sock

uUsers.

ed to Mar

o Anal




Finalmente.
4 [ Users

Administrator
aleixochl (Aleixo Coelho)
! ali%Spl (Alice Saraiva)
anabbl (Ana Barroso)
anatorresl (Ana Torres)
anatorrejal (Ana Torroja)
- & claudialll (Claudia Lopes)
- JA Domain Admins
y Ouest
L lurdessfl (Lurdes Santos)
- & martinacal (Martina Costa)
mateusacl (Mateus Adaro)

maurolll {(Mauro Leao)

maximilianocml (Maximiliano Couto)

" & nicolaumal (Nicolau Melo)

utiliza

i i e el e e e

e e i el el el el el

1

s



Experimentar iniciar sessdo novamente.

adelinacc1@vista-formosa: ~ tp [ o 1519 I

uadmin@PC-3-U:~% ssh adelinaccl@vista-formosa.formosa.lan
adelinaccl@vista-formosa.formosa.lan's password:
Welcome to Ubuntu 14.84.2 LTS (GNU/Linux 3.16.0-30-generic x86_64)

i * Documentation: https://help.ubuntu.com/
0

You can access the Zentyal Web Interface at:

é * https //10.0.2.15:8443

86 packages can be updated.
42 updates are security updates.

ast login: Mon Feb 15 13:89:58 2016 from pc-3-u.formosa.lan
delinaccl@vista-formosa:~$ pwd

/home fadelinaccl

adelinaccl@vista-formosa:~$ I




[d Samba | Pastas: pessoal, comum e grupos

As pastas dos utilizadores ja foram criadas anteriormente com o script
de “add_users”. Podem fazer o teste com o comando “Is /home” para
ver as pastas pessoais dos utilizadores.

Samba é um servidor de ficheiros mas também serve para que os
clientes windows possam aceder ao dominio.

Criar uma pasta comum para todos os utilizadores através da opgéao
partilha de ficheiros. Assim podemos partilhar a pasta comum com todos
os utilizadores.

{Jzentyal Development Edition 4.1 Procura
A adicionar um novo partilha
%I;I %de <
Activado
=| Registo
Nome da partilha
I Gestdo de < ‘ comum |
software

Caminho da partilha
Directory under Zentyal will automatically create the share.directory in /home/samba/shares

g dikedives o < File system path will allow you to share an existing directory within your file system

]
LIgE)  Computadores

= ‘ Directorio na Zentyal j fcomum
.";.:' Dominio <
L
Comentdrio
Partilha de
—tt
Fchairas ‘ Pasta comum |
@ DNS [0 Acesso de convidado
Esta partilha nao necessitara de autenticagao
Firewall <

Apply ACLs recursively
ACL changes replace all permissions on subfolders of this share.

/]
o
T T 7]
=

Created by Zentyal 5.L.

4" ADICIONAR | ‘ CANCELAR



Para criar as pastas comum dos grupos teremos varias opgoes. No
apartado de “utilizadores e grupos” > selecionar o grupo com o qual
queremos partilhar a pasta > “Configuracdo dos modulos”. As
permissoes estardo estabelecidas por defeito.

Zentyal - Utilizadores e Computadores - Mozilla Firefox

| £ Zentyal - Utilizadore... x | &

€ ) & | https://localhost:8443/Samba/Tree/Manage c Q, search

Most Visitedv {Jzentyal.com {zentyal.org {JDocumentation {2 Forum {2 Online Store

{}zentyal Development Edition 4.1

& e Utilizadores e Computadores

informagdes

|Q| 228 Grupo Cirurgiageral

gg Module Status : =2
4- = formosa.lan -
- Tipo
'ﬁ Sistema < " [ Computers "
%I.'rl fed ‘ 4 [@ Groups ® Grupo de Seguranca
e
- M8 Administracao O Grupo de Distribuigao
a 2 |
piee : Analises =
iZ| Registo o i | Descricao Opcional
" #8% Assistenteshospitalares ‘ ‘
a - =
I S:fit:‘:rge < (¢ viCirurgiageral
M4 Cirurgiainterna E-Mail Opcional
- #8% Enfermagem |
§9p Utilizadores e
i Computadores  © 5 Geral
- M Marcacoes
.
.":.:" Dominio < - 388 Medicosdefamilia
L
388 Parteiras
Partilha de :
= : Pediatras . = ;
E— ficheiros A Configuracao dos modulos
M Provasespecificas
@ DNS M Urgencias + Directorio partilhado para este grupo
., 4 [@r Users o
ol Nome do directdrio:
] Firewall & - & adelinaccl (Adelina Coutinho) ‘ & i :
irurgiagera
- A& Administrater
Created by Zentyal 5.L.

ADICIONAR

n (<]

Outra opcéo seria no apartado de “Partilha de ficheiros”, criar as pastas
comuns e configurar manualmente 1) o grupo com o qual se partilharao
e 2) as permissdes dos grupos adicionados (ACL).



Configuracéo da pasta partilhada. Adicionar cada pasta ao seu grupo e
proporcionar as permissoes de leitura, escrita ou administracao.

{} Zentyal Development Edition

& e Partilhas A comum_assistenteshosp

informacgdes
- Controle de acesso
@O Medule Status
L3
Rk sistema < A adicionar um novo ACL
%r"l Rede £ Utilizador/Grupo
& ‘ Grupo - ‘ Assistenteshospitalares -
i=| Registo
Permissbes
Gestdo de i Seja cauteloso se permitir privilegios administrator. O utilizador podera ler ou escrever em qualquer |
I software i )
‘ Leitura e escrita j
§@g Utilizadores e <
Ligld Computadores
‘ 4 ADICIONAR | | CANCELAR |
.
A0 Dinminin £

Com esta opg¢ao podemos personalizar o controlo de acesso (ACL) para
varios grupos.

Partilhas | comum_marcacoes

Controle de acesso

o ACL adicionada

‘ 4k ADICIONAR NOVO | | |Q|

Siiiiads i es “
Grupo: Administracao Leitura e escrita @

Grupo: Medicosdefamilia Leitura e escrita @
Grupo: Cirurgiageral Leitura e escrita @
Grupo: Cirurgiainterna Leitura e escrita @
Grupo: Pediatras Leitura e escrita @
Grupo: Parteiras Leitura e escrita @
Grupo: Urgencias Leitura e escrita @
Grupo: Enfermagem Somente leitura @

|10 vl <l Page 1

Verificacio:
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[ Adicionar clientes ao dominio.
Adicionar os clientes Linux ao dominio.

Para isso, € preciso instalar o programa “PBIS”, um similar ao “likewise”.
Temos que seguir uma série de passos para o seu correto
funcionamento:

1) Instalar “SSH” e modificar o “SSHD CONFIG”.

uadmin@pc-4-u: ~
GNU nano 2.2.6 Ficheiro: jetc/ssh/sshd config Modificado

# Uncomment if you don't trust ~/.ssh/known_hosts for RhostsRSAAuthentication
#IgnoreUserknownHosts yes

# To enable empty passwords, change to yes (NOT RECOMMENDED)
PermitEmptyPasswords no

# Change to yes to enable challenge-response passwords (beware issues with
# some PAM modules and threads)

#0verwritten by lwidentity: ChallengeResponseAuthentication no
ChallengeResponseAuthentication yes

# Change to no to disable tunnelled clear text passwords
PasswordAuthentication yes

# Kerberos options

#KerberosAuthentication no

#KerberosGetAFSToken no

#KerberosOrLocalPasswd yes

#KerberosTicketCleanup yes

# GSSAPI options

#0verwritten by lwidentity: GSSAPIAuthentication no

GSSAPIAuthentication yes

#G55APICleanupCredentials yes

2) Instalar o pacote PBIS (PowerBroker ldentity Services).

Link:
http://download1.beyondtrust.com/Technical-Support/Downloads/Power
Broker-ldentity-Services-Open-Edition/?Pass=True

« C' & [1 download1.beyondtrust.com/Technical-Support/Downloads/PowerBroker-Identity-Services-Open-Edition/?Pass=True
i Aplicaciones ¥ Mestre [ Flip [ Priberam {3 Zentyal WEB g8 GUIAZENTYAL40 #§ GUIAZENTYAL3S6
Linux 2.4/2.6 kernel 32-bit DEB DOWNLOAD Six

(Ddebian - ; ubuntu
Linux 24/2.6 kernel 64.bit DEB DOWNLOAD S

3) Trocar as permissoes e iniciar a instalagéo.


http://download1.beyondtrust.com/Technical-Support/Downloads/PowerBroker-Identity-Services-Open-Edition/?Pass=True
http://download1.beyondtrust.com/Technical-Support/Downloads/PowerBroker-Identity-Services-Open-Edition/?Pass=True

&S & root@PC-3-U: /
root@PC-3-U: /# chmod +x fhome/uadminfDescargas/pbis-open-8.3.0.3287.1linux.x86_64

.deb.sh
root@PC-3-U:/# sh fhome/uadmin/Descargas/pbis-open-8.3.0.3287.1linux.x86_64.deb.s
h

4) Adicionar ao dominio o cliente.

uadmin@pc-4-u:~$ sudo domainjoin-cli join formosa.lan anatorrojal@formosa.lan
Joining to AD Domain: formosa.lan
With Computer DNS Name: pc-4-u.formosa.lan

anatorrojal@FORMOSA.LAN's password:
Warning: Some services require manual restart

Could not restart sshd

Warning: System restart required

Your system has been configured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

SUCCESS
uadmin@pc-4-u:-~-5% I

5) Verificar com o comando “nslookup” o endereco do computador.

uadmin@pc-4-u:~$ nslookup 10.21.08.204

Server: 1Z27.B.1°1

Address: 127.8.1.1#53

204.0.21.10.1in-addr.arpa name = pc-4-u.formosa.lan.

uadmin@pc-4-u:~5§ I

Verificacdo de acesso as pastas comuns.

Compartidos con Windows en formosa.lan

6 < > Compartidos co...s en formosa.lan
: Lugares = =
E O recentes "D | -y "D | -y
™ cartafol persoal comum comum_analises comum_ comum_cirurgia
R assistenteshosp
yﬁ [ Escritorio
- < Descargas i i i i
- a - -
— [ Documentos [ | S S [N
G Imaxes comum_ comum_ comum_ comum_marcacoes
cirurgiageral cirurgiainterna enfermagem
dd Musica
& H videos .i = i _i = I‘
z. T " B [ ) ihk' [
comum_ comum_parkeiras comum_pediatras COMuUM_provasesp
I Dispositivos medicosfamilia
= [® computador . _
Rede h-_'l_‘ h:xi
comum_urgencias sysvol

@2 Explorar a rede

B conectar aunservi...

NOTA:



Se houver algum erro:

a).-Verificar que existe o ficheiro:

“/lib/systemd/system/lwsmd.service”.

b).-Se ndo existe crialo com o conteudo:

[Unit]

Description=BeyondTrust PBIS Service Manager

After=network.target

[Service] Type=forking

EnvironmentFile=/opt/pbis/libexec/init-base.sh

ExecStart=/opt/pbis/sbin/lwsmd --start-as-daemon

ExecReload=/opt/pbis/bin/lwsm refresh

ExecStop=/opt/pbis/bin/1lwsm shutdown

# We want systemd to give lwsmd some time to finish gracefully, but still want
# it to kill lwsmd after TimeoutStopSec if something went wrong during the

# graceful stop. Normally, Systemd sends SIGTERM signal right after the

# ExecStop, which would kill lwsmd. We are sending useless SIGCONT here to give
# lwsmd time to finish.

KillSignal=SIGCONT

PrivateTmp=true

[Install]

WantedBy=multi-user.target nss-lookup.target

c).- Uma vez feito, criar um “symlink” na pasta “/etc/systemd/system”:

cd /etc/systemd/system
In -s /1lib/systemd/system/lwsmd.service

d).- Agora iniciar o servico “lwsmd” e podese olhar o “status”.

service lwsmd status
service lwsmd start

e).- Para fazé-lo funcionar ao iniciar o sistema:

systemctl enable lwsmd.service

Depois de reiniciar ja podemos voltar ao ponto “4) Adicionar clientes
ao dominio.”




5)Dar permissdes ao utilizador “anatorroja1” para que possa adicionar
clientes ao dominio.

{} zentyal Development Edition

0 Painel de
informagdes

gg Medule Status

Sistema

Rede

Registo
' Gestdo de

software
g@p Utilizadores e
LfO¥!  Computadores
S, .
«*s* Dominio
'
E Partilha de
> ficheiros
@ o

Firewall

£3_ Autoridade
*T Certificadora

Created by Zentyal 5.L.

" [@F Users

#8% Medicosdetamilia
~ MA Parteiras

M4 Pediatras
484 Provasespecificas
~ 84 Urgencias

- & adelinaccl (Adelina Col

& Administrator (administ]
" & aleixocbl (Aleixo Coelhq

" A alicespl (Alice Saraiva)
"~ & anabbl (Ana Barroso)

- & anatorresl (Ana Torres)

~ 84 Domain Admins

" & Guest

lurdessfl {Lurdes Sant
martinacal (Martina Co

mateusacl (Mateus Ad

P Be e

manrnlll {Manrn | eand

anatorrojal (Ana Torf

" & claudialll (Claudia Lope

~

Utilizadores e Computadores

\:@ & Uutilizador anatorrojal

Nome

‘ Ana

Apelido

‘ Torroja

Nome exibido Opcional

‘ Ana Torroja

Descrigao Opcional

‘ Cirurgiana

E-Mail Opcional

‘ anatorrojal@formosa

Quota de utilizador (MB)

\ Limitado a j 500

Mb

Palavra-passe

Reintroduza palavra-passe

[0 conta desactivada

Grupo de utilizadores

[ - [#]

Domain Admins %




6) Adicionar os clientes Windows ao dominio com o utilizador
“anatorroja1”.

' Eg-1-XP [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositives  Ayuda
v ——— -

Propiedades del sistema

r
9" Cambios en el nombre de equipo

Puede cambiar el nombre v la pertenencia de este equipo. Loz
cambios pueden afectar el acceso a log recurzos de red.

Mombre de equipo:
PC-1#P

Mambre completa de equipo:
PC-1-2P.

Introduzca el nombre ¥ la contrasefia de una cuenta con
permiso para unirse al dominio,

Miembro de

Usuario: j |
B ok |ﬁ anatorrojal@formosa | "
|f0rmosa | Conkrasefia: | sonene |

) Grupo de trabajo:
|5RUPD_TRABAID |
E Aceptar ] Cancelar

Aceptar Cancelar | ‘

Na seguinte foto comprovamos que tudo correu bem.

Eg-1-XP [Cor
Ayuda

Magquina Ver Dispositivos
. —

Propiedades del sistema

oo i

Cambios en el nombre de equipo Remata

avanzadas |

Puede cambiar el nombre v la pertenencia de este equipo. Loz

cambios pueden afectar el acceso a loz recursos de red, )
equipo

Maombre de equipo: |

Cambiar nombre de equipo |E

PC-1-#F L
5\ 1 ) Bienvenida al dominio farmosa,
iernbra d e red

o I




Ao reiniciar o computador iniciamos sessao com um utilizador do
dominio para verificar que esta a correr bem.

Eg-1-XP [Corriendo] - Oracle VM VirtualBox

Iniciar sesion en Windows

:

Copyright & 1985-2001
Microsoft Corporation

Mornbre de | anatarrajal
usuario:
Contrasefia: | Y|

Conectarse a; | FORMOSA

[ riciar sesién usandn una conexidn de accesn kelefdnico

[ Acepkar ][ Cancelar ][ Apagar... ][Qpcinnes e

5 Eq-2-W7 [Corriendo] - Oracle VM VirtualBox = =

L=l ]E=]

S~
() =[& » Bibliotecss + ~ [#2 ][ Buscor Biblivtecas 2|
Organ| Propiedades del sistema & j; + [ @

v Cambios en el dominio o el nombre del equipo 2% | Boremoto
5 Puede cambiar el nombre y la pettenencia de este equipo. Los or carpeta, fecha y otras propiedades.
cambios podrian afectar al acceso a los recursos de red. Mas I
= informacién A
v} Imdgenes
. Biblioteca
Nombre de cauipo :
- B PC2WT d Lt
@ Nombre completo de equipo ‘Cambios en el dominio o el nombre del equipe I} .
E|| rc2wr
o s
= 0 Se unid correctamente al dominio formosa.
Miembro del -
. @ Dominio: |
: formosa
“! R ) Grupo de trabajo
WORKGROUP

™

AEEAE I S0t D




[ Logon script: comum.bat

Adicionar um cliente windows 7 ao dominio para instalar a ferramenta
“‘RSAT (Remote Server Administrator Tools”

Maquina Ver Entrada Dispositives Ayuda

(=] O |ms]

:mentos de Panel.. » Sistemna - | +4 | Buscar en el Panel de control = |
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta -
de disponible para esta pantalla

Configuracién de nombre, deminio v grupo de trabajo del equipeo

B Mormbre de equipo: PC-2-W7 '&'Cambiar
Mormbre completo de PC-2-W7 formosa.lan et igemeiin
equipo:
Descripcidn del equipo: |_ |
Dominio; formaosa.lan 'Ei
s ]

Descarregar o pacote do link oficial.

Maquina Ver Entrada Dispositivos Ayuds

tload F i de i ién remota del para Windows 7 con Service Pack 1 ( - Windows Internet Explorer

Ie ‘=' hetps://www.microsoft.com/ es-es/download/ details.as| 7887 - 5 ‘4,‘ X ‘ ‘,, Bing
ftos | s ) Sitios sugeridos 2 Galeris de Web Slice

B Navegacion cancelada B Internet Explarer Gallery B Download Herramienta... f ~ B ~ 1 & v Pagina~ Seguridad

Herramientas de administracion remota del servidor para Windows 7 con Service
Pack 1 (SP1)

<
Selecciona un idioma: Espaiial El = ;@
SN

2. Descargar e instalar actualizaciones

.

g I[ Lea los siguientes términos de licencia (1 de 1)

Debe aceptar loz términos de |a licencia antes de instalar las actualizaciones.

Actualizacidn para Windows (KB258830)

TENRMTAAE NE | TEEMCTA NEl COAETIA ANE NE MTEN AEOET

MICROSOFT REMOTE SERVER. ADMINISTRATION TOOLS FOR. WINDOWS 7 SP 1

LOS presentes TErMINGS 0 ICENCa 50N UN CONTETe entTre MICTOSOTT Lorporanon (o, en funddr
del paiz en que usted resida, una de las sodedades de su grupo) v usted. Sirvase leerlos



No cliente windows com um utilizador com permissdes de edigcao
ativamos a ferramenta de administracio.

witives  Ayuda

o T L
@Uv@ <« Todos los elementos de Panel de control » Programas y caracteristicas - |

Ventana principal del Panel de

e Desinstalar o cambiar un programa

o

Ver actualizaciones instaladas| ﬁ{ Caracteristicas de Windows

@ Activar o desactivar las

caractericticas de Windows | Activar o desactivar las caracteristicas de Windows

Instalar un programa desde I3 Para activar una caracteristica, active la casilla correspondiente, Para «
red casilla rellena indica que sdlo esta activada una parte de la caracteristi

Componentes de Tablet PC
[¥] || Compresién diferencial remota
[] || Escucha de RIP

= Sl Herramientas de administracion remota del servidor|

1] 0y Adrmunistrador del senaidor

m [] |, Herramientas de administracién de caracteristicas

Criar um script na pasta “sysvol/dominio/scripts”.

@'\;)"| W v Red » VISTA-FORMOSA » sysvol » formosalan b scripts v|¢f|ﬁ

Organizar « Abrir Imprirnir Mueva carpeta

4. Descargas i Mombre Fecha de medifica...

B Escritorio

g _ 1 [E] comum.bat 25,/02/2016 3:03
= Sitios recientes ‘

“i ﬂ comurm.bat: Bloc de notas

Archive Edicién  Formate Ver Ayuda
het use z: “\wista-formosa',comum




Abrir administracdo de diretivas de grupo em “inicio/ferramentas
administrativas”’

| Accesorios

Herramientas administrativas

Y1 Administracidn de almacenamiento
'y Administracién de DFS
e s poe
A Administracidn de equipos

'@ Administracién de impresidn
*E’ﬂ Administracion del respondedor en
=4 Administrador de almacenamiento §

7, Administrador de clisteres de conm =

Adicionar o script na politica de grupo para se ejecutar com o inicio de
sessao.

Archivo Maquina Ver Entrada Dispositivos  Ayuda

[o =]

_5 Administracion de directivas de grupo
Z, Archive Accién  Ver Ventana Ayuda

= 2E w0l Xl HE

5L Administracién de directivas de grupe = ” Default Domain Policy
4 _ﬁ Bosque: formosa.lan

= Editor de administracién de directivas de grupo

4 [ Dominios P—————— Gardar cambios e reiniciar

4 jj formosa.lan
@i/ Default Domain Policy £ $‘ tal | El _5;-|

Domain Controllers

tilizad tid |=[ Directiva Default Domain Policy [VISTA-FORMOSA | & Scripts (inicio o apagado)
utilizador_permiodo 3 Gk ok SRR <
=, 2 a & Configuracién del equipo ' -
4 | 5 Objetos de directiva de grup e Directi
5[ Default Domain Controllg 4 W Duectives - Inicio hambie
= » ] Configuracion de software o
_Ej Default Domain Policy T 5 £ Inicio
o 4 || Configuracion de Windows Mostrar propiedades .
1> [ Filtros WMI T 5 =] Apagado
= 69O de inici (> || Directiva de resolucién de nombres|
@ - EIII'H(IO . 2 Scripts (inicio o apagado) Descri N
E] Equipo con Windows Vist Contie| Propiedades: Inicio 7=

E Equipo con Windows Vist [ |_5] Impresoras implementadas
E Equipo con Windows XP 4 é Configuracion de seguridad Seripts | Seripts de PowerShell
'E Eaqui Windows XP &+ glll QoS basada en directiva

E uipo con indows

'E U[lu;lode Windows Vist » | Plantillas administrativas: definiciones |

p [ Prefi
E Usuario de Windows Vist: JERSIEnClas

E Usuario de Windows XP § N H"" l.’t?nfi.gura.cwén de suaio
[» || Directivas

Inicio scripts para Default Domain Policy

__ H vaerodeindows 03| ) o ST Agregarunseript -
1 Lfg Sitios Amiba
,:.. Modelade de directivas de grupo Nombre del seript: ] Abajo

< | L I comum bat

Parémetros de script:

ﬁ hart e
—




Uma vez provamos com um utilizador, vemos que a pasta partilhada se
montou.

Ayuda
__________________________________________________________________|
=
juipc » - | ¢f| | Buscor Equipo
ropiedades Propiedades del sisterna Desinstalar o cambiar un programa » E= T

es =~ I Unidades de disco duro (1)

» Dispositivos con almacenamiento extraible (1)

T

4 Ubicacion de red (2)

""“;;,?' F::.rlijsta-fn:nrmasa FORMOSA.LAN) Unidad de red desconectada (Z2)

& . —

.ﬁ NTFS

_# Propiedades: Unidad de red desconectada (3]

General |Seguﬁdad |D_||:|ta I F‘ersunalizarI

comum

K

Experimentamos que marca erro mas permite escrever igual.

Ayuda
==
lipo b - |&,1 | Buscar Equipo
ypiedades Propiedades del sistema Desinstalar o cambiar un programa B v [
Unidades de disco duro (1)
| > Dispositivas con almacenamiento extraible (1)
on__ 4 Ubicacion de red (2)
de=
; paco . :
‘:__.:‘”,J. (\vista-formosa FORMOSA LAN]... H;f:ad de red desconectada (Z:)
g — h& -
le —
=i Uu "‘aﬁ » Equipo » Unidad de red desconectada (Z:) » - ‘47” Buscar Unit
Organizar + Nueva carpeta
B videos = Nombre Fecha de modifica...  Tipo
_ . criada con gpo Carpeta d
1M Equipo o R
PR criada olga com gpo Carpeta d
i Disco local (C) r —
| criade em coemun paco.bit 25/02/2016 3:20 Documen

5# paco (Vwista-for| |



1 Correio eletrénico e Autoridade Certificadora
Instalacdo do pacote “OpenChange Server”, “MailFilter” e “Mail and
Groupware”.

Componente Ultima verséo Seleclilonar
DHCP Server 4.1.1.61 O
Mail Filter 411
Mail and Groupware 413
OpenChange Server 4.1.6.61
Printers 41 U
VPN 41161 O

¥ INsTALACAO H (¥ LISTA DE ACTUALIZAGOES

Ativar o médulo “OpenChange”.

{}zentyal Development Edition 4.2 Pr r. Q [ = GCUARDARALTERS
Fonl dc Configuracao do estado do modulo
informagoes

Dependéncias Estado

- fowwsnw ] e
Qﬁl;l Rede 7]
# Sistema <

i
B0 pede . =

(@=& Frewall Rede

& %ﬂ DHCP Rede O
Iél Registo
@ DNS Rede
' Gestao de ¢
software &
El Registo ()
l.!.l Utilizadores e . 7
G Computadores < Network Time Protocal
. ’Al ) Netw S W
._.:.:_ e~ P ) Domain Contraller and File Sharing Rede, DNS, Network Time Protocol
L
Partilha d Bd Correio electrénico Domain Controller and File Sharing
E iha de
>T ficheiros
OpenChange Correio electronico ()
sw= Correio &
electrénico =
Impressoras Domain Controller and File Sharing O
=



Depois criar um novo dominio virtual nas opgdes do pacote de Correio.

e Dominios virtuais

informagdes

géPﬁinel de informacdes Lista de Dominios
B o

K sistema 3 A adicionar um novo dominio virtual

Rede < Nome

ik of

| formosa.lan |

Registo

Gestdo de <
software

|+ ADICIONAR | | CANCELAR |

]

i%e
Eél:l Computadores
formosa.lan El IEI
v.- 2
«"s* Dominio <
) |ﬁ| ¢ Page 1
E Partilha de
*= ficheiros
e Correio
Bl Cicceronico -

Geral

Dominios de correio
virtuais

Criar certificado de “Autoridade Certificadora”.



{} zentyal Development Edition

Sistema < Criar Certificado de Autoridade Certificadora

Bede & Nome da Organizacdo

Hospital Vista Formosa ‘

Registo <
Codigo de pais Opcional

Gestao de <

software Cidade Opcional

B od %

Lisbon ‘

Utilizadores e Estado Opcional
Computadores

e
o

Portugal ‘

- Dias para expirar
Dominio <

.,
P,
o

_Dartilho da
C: Partilha de hchelros|

Correio
electrénico

DNS

H® K

DHCP

Firewall <

Autoridade
Certificadora

Servigo de certificados

£

Mudar o nome da organizagao e ativar as contas de e-mail para todos
os utilizadores do dominio.



{} Zentyal Development Edition

0 Painel de
informagodes
w0 Module Status

ﬁ Sistema <
B0 e <

Registo

' Gestao de <
software

!I!Il Utilizadores e <
Liol!  Computadores
-
+%,* Dominin <
L] |Dom|nio‘
E Partilha de
= ficheiros
E Correio “

electronico

Geral

Dominios de correio virtuais

Rrartict

OpenChange

Setup

Organization name

‘ Hospital Vista Formosa|

| Enable OpenChange account for all existing users

o The OpenChange module needs to be provisioned

ActiveSync® and Outlook® are registered trademarks of Microsoft Corporat

Abrir “OpenChange” e, apos emitir certificado, ativar as op¢des que séo

precisas.



{} zentyal Development Edition

g oo . | Dominios virtuais
software
iitiladaiesd A editar dominio virtual
Computadores
Dominio virtual
Domifiio < formosa.lan
. Auto Discover DNS record
E :al:"ha de Enable the Auto Discover service, your MAPI client will automatically find server configuration. To enable this opticn the domain has to be handled by Zentyal
>3 ficheiros DNS.
R e
!B]_Ellha = ﬁdﬂ\ [] outlook® Anywhere (no SSL)
B occtronico v RPC over HTTP access. MAPI/RPC over HTTP, non-S5L version. By default. HTTP protocol is blocked by Zentyal firewall.
Geral Outlook® Anywhere (SSL)

9 s > RPC over HTTPS access. MAPI/RPC over HTTP, SSL enabled version. To enable this option you have to "Issue Certificate” first.
Dominios de correio virtuais

S Webmail and groupware platform. Non-SSL version. By default HTTP protocol is blocked by Zentyal firewall.
reyli

Gestdo da Fila HTTPS webmail enabled

Webmail and groupware platform. SSL enabled version. To enable this option you have to "Issue Certificate” first.

| CHANGE l | CANCELAR

<
Dominio DNS dom: Certificate in | Auto Discover | Outlook® Anywhere Outlook
virtual managed by Zentyal ace DNS record {no ssL) Anywhere (S5L)

Autoridade
q‘* Certificadora < x
10 i K Page 1
Impressoras |4_|
—

Finalmente obtemos o seguinte resultado:

Dominios virtuais

Q|

Dominio DNS domain Certificate in Auto Discover QOutlook® Qutlook®

wvirtual managed by Zentyal place DNS record Anywhere (no S5L) Anywhere [S5L)

Access
webmail

[0 ~] K < Page 1

formosa.lan "4 ¥ g

Ativar os certificados do e-mail do Zentyal.



Servico de certificados

| Q
R
I S e P R

Correio electrénico Servidor de correio SMTP Zentyal
Correio electronico Servidor de correio POP/IMAP Zentyal
Zentyal Webadmin Administracdo do servidor Web da Zentyal Zentyal
|1(}7'| K ¢ Page 1
Verificacao:

Lista actual dos certificados

I T T
e rbicabin Auiorty eibhonts de oree Vilido  2038-01-18 17:18:41 E'@



Verificar se o servico de e-mail funciona bem.
Aceder diretamente na interface web do Zentyal e ver o nosso webmail.

PC-1-XP [Corriendo] - Oracle VM VirtualBox

W archivo Maguina Ver Entrada Dispositivos  Ayuda

@ Zentyal Webmail

€ - C  &bps://10.21.1.200/50G0/

() zentyal oo

Contrasefia

I_l n sssese

Idiorma

Espaiiol (Espana) v

) Recordar usuario

PC-1-XP [Corrienda] - Oracle VWM VirtualBox

Archive Maguing Ver Entrads  Dispositivas  Ayuda

@ Zentyal Webmail - Bandeja o

€ - C  H&bre//10.21.1.200/50G0/50/sandragm 1 Mail fview
| {} zentyal CORREC) - Redactar  Buscar

M asunto Die

L. Asunto

Carpetas C
v B sandragml@formosa.lan
i3 Bandeja de enfrada
# Borradores

Sin mensaje
B8 Enviados

B Fapelera

= Spam



Tentar enviar um e-mail a outro utilizador para verificar que todo o
servigo corre bem.

PC-1-XP [Corriendo] - Oracle VM

Archive: Maguing Wer Entrada  Dispositivos  Ayuda

Efmiar Contactos Guardar Dpciones

De;

Sandra Goncalves <sandragml@formosa.lan:

Para v EE Oscar Valenca <oscaryy laformosalans=
EE
Asunto;
M adiuntar

Mensaxe de prova de Sandra Gongalves



Verificar se chegou o e-mail. Nao esquecer de confirmar se o certificado
funciona.

_ PC-3-U [_Corriendo] - Oracle VM VirtualBox

€ | @ https://10.21.1.200/webmail v @ ||Q search & B
SECUre.

Normally, Add Security Exception prove

are goingl You are about to override how Firefox identifies this site.

What sl Legitimate banks, stores, and other public sites will not
ask you to do this.

Ifyouusua Server ne is tr
i e | 2
mpe Location: [ https://10.21.1.200/webmail ] |getGert1f1cateJ
el Certificate Status

- This site attempts to identify itself with invalid :
Technit  \eormation. : i | View...

Wrong Site

I Under '

dt The certificate belongs to a different site, which could mean that .
IFyouundf  ¢omeone is trying to impersonate this site. Gificati
if you Eru: _ conn¢

Unknown Identity
Don't add i krusl
identificat The certificate is not trusted because it hasn't been verified as
|  issued by a trusted authority using a secure signature.

_Add Exd

& permanently store this exception 1

| Confirm Security Exception | Cancel
I - Ry — -
§71 PC-3-U [Corrienda] - Oracle VM VirtualBox T TR —— C= |

Archive Maquina Ver Entrada Dispositives  Ayuda

(} zentya CORREO ¥ Redactar  Buscar Oscar Valenca

Prova Sandra Gongalves # Jueves 25 Febrero 2016 0...
Carpetas &
+ B oscarvvl@formosa.lan
3 Bandeja de entrada (1)
# Borradores 1 mensajes

= Enviados



Podem ver no apartado de utilizadores e grupos que os utilizadores ja
tém a conta de e-mail.

{} zentyal Development Edition

s@p Utilizadores e
E'ﬁ Utilizadores e Computadores!

Exemplo de utilizador

Definigoes LDAP

‘.\ i

«*,* Dominio <
L

Partilha de
ficheiros

i

Correio
electrdnico

DNS

DHCP

=
e

Firewall <

Autoridade
Certificadora

-~

& P

Impressoras

Created by Zentyal 5.L.

"~ A aleixocbl (Aleixo Coelho)
~ M8 Domain Admins
" S Guest

a
"~ & oscarvvl (Oscar Valenga)
&

M Schema Admins
4~ [ Domain Controllers
“ ] VISTA-FORMOSA

& nicolaumal (Nicolau Melo)

olgapql (Olga Pinheiro)

paco (Paco Gonzalez)

sandragm1l (Sandra Gongalves)

httne-llincalhnct-R443/Samha/Tres/Manane

Sandra Gongalves

Descricao Opcional

‘ Parteira ‘

E-Mail Cpcional

‘ sandragml@formosa.lan ‘

Quota de utilizador (MB)

‘ Limitado a j

500 ‘Mb

Palavra-passe

Reintroduza palavra-passe

[0 conta desactivada

Configuracao dos modulos

+ Definigdes da conta de correio

Mail address
sandragml@formosa.lan

APAGAR



d Partilha de impressoras.
Instalar e ativar o pacote “printers”.
Configuracao do estado do médulo

_ R “

%I._rl Rede
@“’}‘ Frewall Rede
DHCP Rede O
@ DNS Rede
o
El Registo
® Network Time Protocol
:’é'.: Domain Controller and File Sharing Rede, DNS, Network Time Protocol
] 3 e yarmain Comntr I 1 o r iy
lsdll Correio electronico Domain Controller and File Sharing
OpenChange Correio electronico
el
Impressaras Domain Controller and File Sharing
=

Gerir as impressoras através da interface web.
Partilha de impressoras (>

Seleccionar interface CUPS

| Q)

ethl

|10 vl | [ Page 1

0 Para adicionar ou gerir impressoras devera usar o Inreface Web CUPS:

There is not any impressora



Adicionar uma impressora.

£’ Zentyal - Partilhade ... % / G Administration - CUP... x | &

% | @ | https:/localhost:631/admin

G Home Administration Classes

Printers

v | & ||Q search B U & A

Online Help Jobs Printers

Server

[ Add Printer || Find New Printers | | Manage Printers

Classes

| Add Class || Manage Classes |

Jobs

| Manage Jobs |

RSS Subscriptions

| Edit Configuration File || View Access Log || View Emor Log || View Page Log |

Server Settings:

Advanced p-
[ Share printers connected to this system
LI Allow printing from the Intemnet
[J Allow remote administration
[J Use Kerberos authentication (FAQ)
[ Allow users fo cancel any job (not just their own)
Save debugging information for troubleshooting

| Change Settings |

| Add RSS Subscription |

Selecionar a “LPD/LPR Host or Printer”, que € uma impressora de rede.

Add Printer

Local Printers: ©
O

Discovered Network Printers:
Other Network Printers: ©

C)
)
O
)
A
)

HP Printer (HPLIP)
HP Fax (HPLIP)

Internet Printing Protocol (htip)
LPD/LPR Host or Printer
AppSocket/HP JetDirect
Internet Printing Protocol (ipp)
Internet Printing Protocol (ipp14)
Internet Printing Protocol (https)
Internet Printing Protocol (ipps)



Estabelecer o seu endereco de rede. Escrever no comego o parametro
“socket://”.

Add Printer

Connection: [socket:ﬁ’lﬂ.z 1.0.200

Examples:

http://hestname:631/ipp/
http://hestname:631/ipp/portl

ipp://hostname/ipp/
ipp://hostname/ipp/portl

lpd: //hostname/gueue

socket://hostname
socket://hostname: 2100

See "Metwork Printers” for the correct URI to use with your printer.

| Continue |

POr um nome giro a nossa impressora. Ativar a opg¢ao de partilhar em
rede.

Add Printer

Name: [er.p:ess-j raFormosa ]
(May contain any printable characters except "/, "#', and space)

|

EHuman-readable description such as "HP LaserJet with Duplexer”)
Location: | |
(Human-readable location such as "Lab 1"}
Connection: socket//10.21.0.200
Sharing: (| Share This Printer
Color Management: ¥ Enabled

[ Continue |

Description:




Escolher a marca da impressora.

Add Printer

Name: ImpressoraFormosa
Description:
Location:
Connection: socket://10.21.0.200
Sharing: Share This Printer
Color Management: Enabled
Make: | (Fuji Xerox) %

Alps
Anitech
Apollo

Canon
Citizen
Cltoh

Compaqg -

Continue ]

Or Provide a PPD File: | Browse... | No file selected.

Add Printer

Depois escolher o modelo.

Y s[5 W Brother DCP-1200 Foomatic/hl1250 (recommended) (en)
Brother DCP-1200 Foomatic/ljet2p (en)

Brother DCP-7010 Foomatic/hl1250 (recommended) (en)
Brother DCP-7010 Foomatic/lj4dith (en)

Brother DCP-7010 Foomatic/ljet4 (en)

Brother DCP-7010 Foomatic/ljet4d (en)

Brother DCP-7020 Foomatic/hl1250 (recommended) (en)
Brother DCP-7020 Foomatic/lj4dith (en)

Brother DCP-7020 Foomatic/ljet4 (en)

Brother DCP-7020 Foomatic/ljetdd (en)

(<]




Por ultimo, ativar 1)opg¢des de partilha de impressoras ligadas e
2)permitir impressao através da Internet.

Administration Classes Online Help Jobs Printers Search Help
Server
New Printers ] [ Manage Printers [ Edit Configuration File ] | View Access Log ] | View Error Log ] [ View Page Log

Server Settings:

Advanced »
ge Classes Share printers connected to this system

[ Allow printing from the Internet
[J Allow remote administration
[J Use Kerberos authentication (FAQ)
1 Allow users to cancel any job (not just their own)
Save debugging information for froubleshooting

Change Settings

ptions

Ao finalizar, podem personalizar as ACL da impressora.
Partilha de impressoras >

Seleccionar interface CUPS

| =Y

I S I RN
eth0 L1

ethl

| 10 vl ' Page 1

Permissoes da impressora

o Para adicionar ou gerir impressoras devera usar o Inreface Web CUPS

| Q)

Nome da impressora Localizacao Acesso de convidado Controlo de acesso

(10 ] Page 1

ImpressoraFormosa



Impressoras @ ImpressoraFormosa

Controle de acesso

A adicionar um novo ACL

Utilizador/Grupo

‘ Grupo j

Permissoes

: Administracao -

| Impressora vl

‘+ ADICIONAR | ‘ CANCELAR

Comprovar se num computador cliente windows temos acesso a
impressora de rede.

Abrir “inicio/impressoras e faxes” e “adicionar uma impressora’”.

Magquina Ver Dispositivos  Ayuda

PC-1-XP [Corriendo] - Oracle VM VirtualBox

"& Impresoras y faxes

Archiva  Edicion Vet  Faworitos  Herramientas  Awuda

k_‘gntrés - l\-_; v Iﬁ

Direccion Icﬂ"a Impresoras v faxes

. B -
7 Busqueda T Carpetas

T

Tareas de impresion

.I_ -;.l Agregar una impresora

& Configurar la opcidn de Fax

¥ea también

»

[21 solucionar oroblemas de



Seguir o assistente de instalagao.

Asistente para agregar impresoras

Este es el Asistente para agregar
impresoras

Ezte aziztente le ayuda a instalar una impresora o a realizar
conexiones entre ellas,

= Si tiene una imprezora Plug and Play conectada a

y travéz de un puerto USE [0 algin otro puerto de
conexion inztantanea como IEEE 13934, de
infrarrojog, etc.], ho necesita utiizar este asigtente.
Haga clic en Cancelar para cemar el asistente p
luegn conecte &l cable de la impreszara en su
equipo, o ubique su impresora en direccidn al
puerta de infrarrajos de su equipo, ¥ enciéndala.
Windows ingtalard automaticamente 1a impresora.

Haga clic en Siguiente para continuar.

< Bifras l Siguiente > I Cancelar

Adicionar impressora de rede.

I Asistente para agregar impresoras N

Impresora local o de red
El aziztente necesita zaber el tipo de impresora que debe configurar.

Seleccione la opoidn que dezcribe |a impresora gue desea utilizar:
i Imprezora local conectada a este equipo
¥ | Detectar e instalar milimpresora Flug and Flay automatizamente

I ¥ |Unaimprezora de red o una impresora conectada a otra equipo

i Para configurar una impresara de red que no esté conectada a
\:) un servidor de impresidn, whlice la opcidn mpresora local''.

¢ filraz I Siguiente > l Cancelar




Escrever o caminho da nossa impressora.

Asistente para agregar impresoras

E specifique una impresora
5ino zabe el nombre o la direccidn de la impresora, puede buzcar una impresora que e ajuste a sus
necesidades.

Imprezora a la que desea conectarze.

" Buscar una imprezora en el directorio

¥ Conectarze a esta imprezora (o para buscar una, selecoionar esta opeidn y hacer clic en Siguiente]:

M ambre: I'\Wista-farmasahl mpressoraFarmosa

" Conectarse a unaimprezora en Intemet o en su red doméstica u organizacicng

Direccian UHL:I

Ejemplo: httpo# fnombre_servidor/printersdmi_impresorad. printer

Cancelar |

< Alraz I Siguiente > I

Se solicitar a instalacdo do driver, escolher o da impressora adicionada.

Ezpecifique una impresora

Asistente para agregar impresoras

e J. =\, Elija el fabricante y modelo de su imprezora. Sitiene dizco de instalacion, elija
- Itilizar dizzo. 5ino esta en la lista, conzulte la documentacion de la
impre=ora para bugcar una compatible,
Fabricante |i| Impreszoraz |:|
Apollo —l 3@" Brother HL-10PSADPS L
iE‘ElEPS ~ g Prother HL-1240
e S Brother HL1250
ATET S Brother HL-1260
Erather hd| 3&' Brather HL-1260 ER-5Script? |
G E ste controladar esta firmado digitalmente. Utilizar disco... |
Por gué es importante |a firma de un controlador
T Aceptar I Carcelar | -

TR T




Deste modo, é adicionada na pasta de impressoras.

"8 Impresoras y faxes

Archiva  Edicidn Wer  Faworitos  Herramientas  Awuda

l;‘;;;l.ﬁ.trés - -\;J - |.E

Direccion |2 Impresoras y faxes

T

—~ .
e Busqueda - Carpetas

1"._ _l,a ImpressaraFarmosa en

Tareas de impresion T vwista-Farmosa
_é Efg ]

E-,ﬂ Agregar una impresora

& Configurar la opcidn de Fax




 Configurar o servico DHCP.
Descargar e instalar o pacote DHCP.

Configuracao do estado do médulo

%I._rl Rede
i
.t-‘-‘-‘-l Frewall Rede

DHCP Rede O

DNS Rede

Registo

Network Time Protocol

Domain Controller and File Sharing Rede, DNS, Network Time Protocol

Correio electrénico Domain Controller and File Sharing

OpenChange Correio electrénico

Impressoras Dornain Controller and Fle Sharing

BE N EQD

Ir as op¢des de DHCP para configurar o ambito de rede.
DHCP

Interfaces

I, The enabled interfaces have not any range or fixed address configured. The DHCP server will not serve any address

| <

)

| 10 vl ¢ Page 1




Adicionar um novo ambito.

Ambitos DHCP

Endereco IP do interface
10.21.1.200

Sub-rede
10.21.0.0/16

Ambito disponivel
10.21.0.1 - 10.21.255.254

Ambitos

There is not any 3mbito

‘ 4= ADICIONAR NOVO

Ambitos

A adicionar um novo ambito

Nome

Escopo Hospital

De

10.21.0.201

To

| 10.21.0.254 ‘

|+ ADICIONAR | CANCELAR




Verificar se o servico DHCP funciona corretamente.
Mudar a configuracéo de rede estatica para automatica (DHCP) e fazer
um “ipconfig” para verificar o nosso IP.

& PC-1-XP [Corriendo] - Oracle VM VirtualBox = e .
Maquina Ver Dispositivos  Ayuda

Propiedades de Protocolo Internet (TC!

General I Opciones avanzadas

General | Configuracicn altemativa |
Conectar uzanda:

Puede hacer que la configuracion |P se asigne automaticamente 31 su
I B8 Adaptador Ethernet PCLAMD PCHE red es compatible con este recurso, De lo contranio, necesita consultar
con el administrador de la red cudl es la configuracidn IP apropiada.

E sta conexion utiiza los siguientes elementos:
% Obtener una direccidn [P automaticamente
%EIienle para redes Microzoft

B Comparti impresaras y archivos para redes | " Usar la siguiente dirceidn IP:

.@Programador de paquetes (oS [ireccion [F: I . . .
% Protocola Internet [TCRAIF] :
tazzara de subred: I
hetalars | B el Euerta de enlace predeterminada: I 3

— Descripcion
Frotocolo TCR/P. El protocolo de red de area ext
predeterminado que permite la comunicacion entre —{ Usar laz siguisntes direcciones de servidor DNS: ————————————

redes conectadas entre si. ; y
Seryidor DS prefende: I A 3 X
¥ Mostrar icona en el drea de notificacién &l conec D S e I ]

W Motificarme cuando esta conesitn tenga conecti:
Opriohes avanzadas... |

onula
Aceptar I Cancelar |
Cerrar |

' Obtener la direccidn del servidor DNS automaticamente

Se nédo funcionar, executar através de um terminal de comandos
“‘ipconfig /renew”.

5] PC-1-XP [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos  Ayuda

INDOWSh system 32" cmd.exe

Microsoft Windows HP [Uersidn 5.1.26081
CC> Copyright 1985-28001 Microsoft Corp.

C:“Documents and SettingspacosEszscritoricXipconfig Arenew

Configuracidn IP de Windows

Adaptador Ethernet Conexidn de Adrea local H

Sufijo de conexidn especifica DHS formosa.lan
Direccidn IP. . . . . . - . . . . 18.21.21 .8
Mascara de subred . . . . . . . . 255_.255.8.8
Puerta de enlace predeterminada 18.21 .22 .1

C:“Documents and SettingsspacosEszcritoriok




Verificar no Ubuntu:

&S ® uvadmin@PC-3-U: ~
Address: 127.8.1.1#53

203.0.21.10.1in-addr.arpa name = pc-3-u.formosa.lan.

uadmin@PC-3-U:~5 ifconfig
ethe Link encap:Ethernet HWaddr @8:00:27:96:aa:b4
inet addr:10.21.0.204 Bcast:10.21.255.255 Mask:255.255.0.0
ineté addr: fe80::a00:27ff:fe96:aab4/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1
RX packets:313631 errors:0 dropped:0 overruns:® frame:@
T[ packets:45754 errors:0 dropped:0 overruns:® carrier:0
collisions:0® txqueuelen:1000
RX bytes:392815606 (392.8 MB) TX bytes:3785457 (3.7 MB)

Link encap:Local Loopback

inet addr:127.6.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:7997 errors:0 dropped:@ overruns:8 frame:@
TX packets:7997 errors:0 dropped:® overruns:® carrier:0
collisions:0® txqueuelen:0

RX bytes:4777047 (4.7 MB) TX bytes:4777047 (4.7 MB)

uadmin@PC-3-U:~5 I



[ Servidor de dominio Win2008 (mestre) e Zentyal (escravo)

e Servidores:
m Zentyal 4.0 (escravo)
e Configuracdo: 2 placas de rede, uma em NAT
(DHCP) e outra em adaptador ponte (IP:
10.21.2.200/16)
m Windows Server 2008 (mestre)
e Configuracdo: 1 placa de rede em modo NAT,
depois em modo adaptador ponte(IP:
10.21.1.200).

Dado importante: configurar os relégios dos servidores com a mesma
hora e data.

Instalar o servidor Windows Server 2008 e comecar a configuragao.

Lea los términos de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT i!
MICROSOFT WINDOWS SERVER 2008 R2 STANDARD, SERVICE PACK 1
Los presentes términos de licencia constituyen un contrato entre Microsoft Corporation
(o, en funcidn de donde resida, una de sus filiales) y usted. Le rogamos que los lea
atentamente. Son de aplicacidn al software antes mencionado, el cual incluye los
soportes fisicos en los que lo haya recibido, si los hubiera. Estos términos también se
aplicaran a los siguientes elementos de Microsoft:

Actualizaciones,

Complementos,

Servicios Basados en Internet

=l

W ifcepto los términos de licencia

Siguiente




Configurar um adaptador de rede em modo NAT.

win2k8server [Corriendo] - Cracle VM VirtualBox

lIEII General ‘ Red
Sistema Adaptador 1 .. Adaptador 2 = Adaptador 3 Adaptador 4
Pantalla | Habilitar adaptador de red
. Conectado a: | NAT |
@ Almacenamiento e d: s |
] PRSI SO

Mudar o nome do servidor ao correspondente.

= =
Puede cambiar el nombre y la pertenencia de este equipo_los |

-ambios podrian sfectar al acceso a los recursos de red. §i32
Mombre de equipo:

WaErver

Mombre completo de equipo:

wserver formosa lan

Mas L

= Migrnbre del |

Instalar o pacote Active Directory.

Ver Entrada Dispositivos  Ayuda

E. Gestor de Servidor
Ficheiro Accdo Ver Ajuda

=2 0|H

i Gestorde Servidor (WIN2SERVE
5 Fungies

il Funcionalidades %

Diagndstico %~ Ver o estado de funcionamento das funcdes instaladas no servidor e adicionar ou remover funcies e funconalidades.
] & Configuracdo

Armazenamento

Assistente para Adicionar Funcies

x| Ajuda do Resumo de Funcbe:

a Seleccionar Fungies de Servidor 0 Adiconar Fungiies

E'Q Remover Fungdes

Antes de Comecar Seleccione uma ou mais fungdes para instalar neste servidor,
de Servidor Fungdes: Descricdo:
Servicos de Dominio do Active Dir... 3 0 AD DS (Servicos de Dominio do
] Hype.r i i Active Directory) armazena
Confirmacdo [] servicos de Ambiente de Trabalho Remoto infarmacdes sobre objectos existentss
. [] servicos de Certificados do Active Directory narede e disponibiliza essas
(e o do 1 infarmagdes a utilizadores e
Resultados [] Servicos de Federacio do Active Directory administradores derede. 0 AD DS
[ Servicos de Ficheiros utiliza controladores de dominio para

conceder aos utilizadores de rede

g Servigos de Gestdo de D\ieitos do Active Directory acesso arecursos permitidos em




Instalar e configurar Zentyal.

Zentyal - Initial Setup - Mozilla Firefox

VC."HQ.SE

n {3Forum £30Online Store

{3 zentyal

Initial Setup

Adicionar servidor DNS (windows) e estabelecer um nome.

Archive Maquina VWer Entrada Dispositivos  Ayuda

[}] Configurar a rede |

Por fawvor, introduza o nome do computador para este sistema.

0 nome do computador & uma palavra Onica gue identifica o seu sistema na rede. Se nao
sabe gual devera ser 0 nome do computador, consulte o administrador da rede. Caso este

a configurar a sua propria rede dom@stica, pode utilizar gualdguer nome.

MNome do computador:

¢voltar atras> olho!! o nome do computador ndo <Cont inuary

seja de mais de 15 letras.




[11] Configurar a rede |

0s servidores de nomes s8o utilizados para procurar nomes de computadores na rede. Por
favor insira até 3 enderecos IF (e nd@o os nomes dos computadores) de servidores de nomes,
separados por espacos. Wao utilize wirgulas. 0 primeiro servidor na lista serd o primeiro
a ser consultado. Caso wocé nao gueira utilizar nenhum servidor de nomes, deixe este
campo wazio.

Enderecos dos serwidores de nomes (DNS):

<Moltar atrasy <Continuar:

Instalar os pacotes:

Maquina Ver Entrada Dispositivos  Ayuda
Zentyal - Escolha os pacotes Zentyal que faltam instalar - Mozilla Firefox

ntyal - Escolhaos ... x | &

https://localhost:8443/Software/EBox ~ @ |Q search B ¥ &

visitedv {J)zentyal.com {Jzentyal.org {}Documentation {}Forum {2Online Store

Escolha os pacotes Zentyal que faltam instalar

Funcdes do servidor

Domain Controller and File Sharing @ Mail and Groupware
= [1n]

2 l’“
@ DNS Server o‘ HY DHCP server ‘ ﬁ Firewall (]

Additional services

Certification

= |
™ Authority i‘__. Printers Q\% VPN

ina Ver Entrada Dispositivos Ayuda
Zentyal - Instalacdo - Mozilla Firefox

- Instalacdo PR

/localhost 844He'SO%t\n,'area'irwstallPkgs?mstali:l&pkg-zent‘-,‘a.l-sarn.ba=yes&pkg-zemtj,-'al-dns:'_-/esapkg-zeﬂtya:-ﬁw:é ~alla Search % B ¥ #®

dv {Jzentyal.com {Jzentyal.org {JDocumentation {}Forum {)Online Store

b3 Seleccdo de pacotes Instalagdo Configuragao inicial Guardar alteraces

Confirme os pacotes Zentyal a instalar

o Os seguintes pacotes serdo instalados:

i
i
Network Network Network Firewall DNS Server NTP Service Domain

Objects Services Configuration Controller and
File Sharing

CANCELAR CONTINUE



Adicionar a busca de dominio no Zentyal.

Servidor de resolucao de nomes
M

0 The Zentyal DNS module is installed and enabled, so only the local DNS server will be used to 1
configured forwarders in first place, and if they does not answer the query root DNS servers

Busca de Dominio

Dominle Opcional

‘ fu:urmu:usa.lan|

CHANGE

Configurar a rede da seguinte forma:

va Ver Entrada  Dispositivos  Ayuda

Zentyal - Configurador inicial - Mozilla Firefox
- Configurad... = | &

flocalhost:8443/Wizard v & [Q search % B & 4

iv (Jzentyal.com (Jzentyal.org {)Documentation {JForum CJOnline Store

0 Selecgdo de pacotes 4 Instalacdo > Configuracao inicial Guardar alteragges

.onfigurador inicial
nterfaces de rede

Configure interface types

External interfaces connect to networks that are not under your control (typically the Internet). traffic coming from external networks is not trusted by
default, thus, you will not be able to connect te Zentyal administration page through them

!) etho @ Internal
N O External

| SALTAR

‘ PROXIMO




Interfaces de rede

Configurar rede para interface externo

Agora pode definir enderegos IP e redes para cada interface

Método Endereco IP
Static j ‘ 10.21.2.200 ‘

y eth0

Miscara de rede

‘ 255.255.0.0 j

Gateway

k
|

10.21.1.200 ‘

Servidor de resolucio de Nomes de Dominio 1

‘ 10.21.1.200

Deixar a configuragcao do Zentyal neste ponto. Quando ja este
configurado o dominio em Windows terminaremos de configurar o
Zentyal.

Comecar a configurar o Active Directory através do assistente de
Instalacéo.
. winxdener[Coriendol-OradeVMVitwalBox

Ver Entrada Dispositivos Ayuda

EE

Ficheiro Accdo  Ver Ajuda
= 2= H
|

Bl 3 Fungies

= Servigos de Dominio do Acti A~
ﬁ %donaﬁdades @__‘ ‘M Armazena dados de directdrio £ efectua a gestSo de comunicacies entre utilizadores e dominios, induindo processos de inidio de sessdo de utilizador,
:l L l autenticacdo e pesquisas em directdrios.
#m Diagndstico =
iﬁ Configuracio
g Armazenamento ,L Resumo

@ Esteservidor ainda ndo estd a ser executado como controlador de dominio. Execute o Assistente de Instalagdo dos Servicos de Dominio do Active
Directory (dcpromo.exe).

@ Assistente de Instalagio de Servigos de Dominio do Active x|
E Ir para o Visuglizador de Eventos
Bem-vindo ao Assistente de I~ Ef Fitrar Bventos
Instalacdo de Servicos de Propredaios

Dominio do Active Directory T

Este assistente ajuda-o a instalar os Servigos de Dominio
do Active Directory (A0 DS) Activos neste servidor, fazendo
deste servidor um controlador de dominio do Active
Directory. Para continuar, clique em Sequinte.




P6r um nome de dominio.

g’ Wserver Maestro [Corriendo] - Oracle VM VirtualBox
Entrada Ayuda

Archivo

Maquina  Ver Dispositivos

Asistente para la instalacion de los Servicios de dominio de Active
Asigne un nombre al dominic raiz del bosque

Bl primer dominio del bosque es el dominio raiz del bosgue. Su nombre también es
el nombre del bosque.

e D |

Escriba el nombre de dominio completo (FQDN) del nuevo dominio raiz del bosque.

FQDN del dominio raiz del bosque:
IFon'nosa.Ian|

Ejemplo: corp.contoso .com

< Atras Siguiente = Cancelar

_>| I{; Actualizaddn deshabilitada mientras el asistente esta en uso

l |

ervidor v agregue o guite roles v caracteristicas,

Ayuda de Resumen de roles

=
IS Agregar roles
i& Quitar roles

Ayuda de AD DS

tre usuarios y dominios, incluidos los procesos
directorio.

Ir a Servidos de dominio de Active
Directory

Firewall de Windows

MnFnnac da Trbtarnct



Definir o nivel de funcionalidade da floresta.

Ver

Entrada Dispositivos  Ayuda

= i‘- Fungdes

HEEHEH

== H Definir o Nivel Funcional da Roresta
i Gestor de Servidor (WINZKESERVE! Seleccione o nivel funcional da floresta.

4 Servigos de Dominio do Acti @s

g_‘l Assistente de Instalacdo de Servicos de Dominio do Active I!iredmw ]

Ficheiro Acco  Ver Ajuda

Fundonalidades

Diagnéstico : Wivel funcional da floresta:
& Configuracao IWindows Server 2008 B2
Armazenamento T
- Detalhes:
C nivel funcional de floresta do Windows Server 2008 RZ oferece todas as

Active Directory estdo em execugdo.

alidades disponiveis no nivel funcional de floresta do Windows Server

, bem como a seguinte funcionalidade adicional:
Reciclagem, que, quando activada, fomece a capacidade de restaurar
objectos elminados na totalidade enguanto oz Servigos de Dominio do

aisquer novos dominios criados nesta floresta funcionardo, por predefinigao,
nivel funcional de dominio do Windows Server 2008 R2.

. Vai poder adicionar apenas controladeres de dominio com o
 Windows Server 2008 R2 ou posterior a esta floresta.

Maiz informagdes sobre niveis funcionais de dominios e de florestas

No processo de instalagao, adicionar o servico DNS.

h_'l Assistente de Instalacdo de Servigos de Dominio do Active Directory _

Opgoes Adicionais do Controlador de Dominio

Seleccione opgdes adicionais para este controlador de dominio.
¥ Servidor DNS
¥ Catilogo global

[T Contralador de dominio sa de letura [RODE]
Informagoes adicionais:

() primeiro controlador de dominio numa floresta tem de ser um servidor de
catalogo global e ndo pode serum RODC.

Fecomendamos a instalagdo do servico Servidor DIMNS no primeiro controlador
de dominio.

Mais informacdes sobre 33 opodes do controlador de dominio adicionais

=




Como temos o adaptador em NAT, DHCP, salta esta janela. Cambiar o
adaptador a modo adaptador ponte e adicionar um IP estatico.

|, induindo processos di

3

@ Atribuicio de IP estatico x|
{ Este computador tem pelo menos uma placa de rede fisica que ndo tem nenhum enderego IP estatico hEr

atribuido &s respectivas Propriedades de IP. Se ambos os protocolos IPv4 e IPvé estiverem activados

para uma placa de rede, ambos os enderecos IP estaticos IPv4 e IPvé devem ser atribuidos a ambas as
Propriedades de IPv4 e IPv6 da placa de rede fisica. Essa atribuicio de endereco(s) IP estatico(s) deve
ser executada em todas as placas de rede fisicas para um funcionamento fiavel do DNS (Domain Name |

System).
ver
Pretende continuar sem atribuir nenhum endereco IF estatico? 2d
=» Sim, o computador utilizara um endereco IP atribuido automaticamente por um
servidor DHCP (ndo recomendado).
B Hﬁqmﬁnmm'mﬁﬁﬁuﬁamasm&ﬂ_m
@ Mais informacdes sobre & configuracio de definicdes de TCPJIP e de Cliente DMS.
= Anterior | Seguinte > | Cancelar |
e » - wr 55 Irparaos !
E‘ General Red
Sistema Adaptador 1 .ﬁ.da_ptador 2 Adaptador 3 .ﬁ.da_ptador 2|
Pantalla | Hahilitar adaptador de red
(] Amacenamiento . E—— ..
Mombre: | Qualcomm Atheros QCAS377 Wireless Network Adapter -
B Audio '
% Avanzadas
@ Red Tipo de adaptador: | Intel PRO/1000 MT Desktop {32540EM) b




ar as ligacies R —

£k Yer mapa completo
I Conexidn de area local estado Xl
Geral
1
T ligacio —— Propriedades de Protocolo IP Versdo 4 (TCP /IPvd) e

Conectividade T F;  geral |

Conectividade If

Estado do Supor L Pode optar por atribuir automaticamente as definicdes IP se a rede
supartar essa fundonalidade, Caso contrario tem de pedir ao

Duracao: administrador de rede as definicies IP apropriadas.

] Veloddade:

{~ Obter um endereco IP automaticamentes

Detalhes... | E

lare I —{% Utilizar o seguinte endereco IP:

Endereco IP: [ 10.21. 1 .200

Actividade — Mascara de subrede: | 255 255 0 s
3Em
L Gateway predefinido: [ 10.21. 0 .254
wao Hybes " obter autoraticamente o endetero do servidor DS
—{% Utilizar os seguintes enderecos de servidor DNS: —

) Propriedades Servidor DNS preferida: | iy 3. 3 .0

Servidor DMS alternativa: I

v validar definicies ao sair

Avancadas...

Aceitar o seguinte aviso.

Opgbes Adicionais do Controlador de Dom

, ircuir
Seleccione opgdes adicionais para este controlador de dominio.
v Servidor DMS
¥ Catalogo global
S Eorir @1 Assistente de Instalacio de Servigos de Dominio do Active Di :
Informacdes &

= ) (=T ﬁlﬂ| ‘

Eatpg}rg;;mgﬁ MN&o & possivel criar uma delegacdo para este servidor DMS,
_Jé,‘ porgque a zona princpal autoritativa ndo foi localizada ou ndo

= S — executa o servidor DM5 do Windows, Se estiver a proceder a

integracdo numa infra-estrutura DMS existente, devera criar

de dominio. = ;
manualmente uma delegacio para este servidor DMS na zona
principal para assegurar uma resolugdo de nomes fiavel fora do
dominio “suricato.lan”, Caso contrério, ndo & necessaria nenhuma
acgdo,
Deseja continuar?

Mais informag




Reiniciar para finalizar a instalacio.

e g
e -
I@ , induindo proc
= Rever as suas seleceles:
| Corfigure e:
- numa nova’
E Do stidsn () assistente esta a configurar o3 Servicos de Dominio do Active Directory. Este
{ processo pode demorar alguns minutos ou varias horas, consoante o ambiente e as lacs
0 nome Net opgdes que tiver seleccionado. T
Mivel Funci
Mivel Funci E+Bigs
el =k Filt
' :| Pra
n . A aguardar a conclusdo da instalagdo de DNS
ama alterar
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Dado importante: configurar os relogios dos servidores com a mesma
hora e data.

@Y Proporcionar informacion del equipo

& Activar Windows 1d. del producto: Sin activar
I Establecer zona horaria Zona horaria: {UTC) Dublin, Edimburga, Lisboa, Londres
5' Configurar funciones de red Conexion de area local 2: 10.21.1.200, |PvE habiltado
* Proporcionar nombre del equipo y dominia Nombre completo de waerver formosa lan
aquipo:
Dominio: formosa lan

@ Actualizar este servidor



Date and Time

Time zone

Time zone

You will probably have to restart some services after changing the time zone.
Europe *|/| Lisbon b
CHANGE

Date and time

ﬂ As the NTP synchronization with external servers is enabled, you cannot change the date or time.

Data
7/3/2016

Hora
23:40:53

NTP

Activar sincronizacao com servidores externos

CHANGE




Criamos os utilizadores com permissdes para depois adicionar os
computadores clientes ao dominio.

% _'Gfsb:lr de Servidor (WIN2KSSERVER) Users 18 objectos [Filtro activado]
[El =* Funcdes
:é "E: Servigos de Dominio do Active Directory I';cme o ﬂ?? ]
= : Utilizadores e Computadores do Active Direc | 2 Adm!n!sh'ador Utilizador ;
= jﬂ e %E,-Admlnlsh’adures de empresas Grupo de sequr...
= Builtin %Adminish’adures de ezquema Grupo de segur...
| Computers %Admins. del dominio Grupo de sequr... 4
= | Domain Controllers JE‘CDntrDIadDres de dominio Grupo de segur...
| ForeignSecurityPrindpals 9@: Controladores de dominio de sdlo lectura Grupo de segur... |
| Managed Service Accounts _-.J-!,Dnsﬁ.dmi" Grupo de sequr...
| Users QLDnsLlpda DE'EQW o Grupo de segur...
ﬁﬁg_?' Servigos e Locais do Active Directory %Enterpris Localizar... lectura  Grupo de segur... |
i, Servidor DNS ELEquipos ,m Computador e
Eﬂ Fundenalidades EE.GFUDU dé  Todasastarefas »  Contacto o L
r Diagndstico 2, Grupo de @ o
jﬁ’u!- Configuracio E' Invitade Pctualizar B N
(&3 Armazenamento 2, Invitada: Exportar lista. . msImaging-PSPs [
2 Propieta yer » MiasdeFilaMsmg | L
%Publlcad: 5 Impresgora P |
ﬂSErvidDr- Dispar |tfones E Utilizadaor biw [
82, Usuarios L Pasta partihada i
Propriedades
Ajuda
ih _'Gfsb‘_'nr de Servidor (WIN2K3SERVER) Users 20 objectos [Filtro activado]
E F* Fungbes —,—
% ‘E‘ Servigos de Dominio do Active Directory Fic : = LB
= : Utilizadores e Computadores do Active Direc %Admms. del dominic Grupo de seg
2 suricato.lan 82, Controladores de dominio Grupo de seg
“| Builtin &!‘Cnntrnladnres de dominio de sdlo lectura Grupo de seq
| Computers _;E,DnsUpdatePruxy Grupo de seg
2| Domain Controllers %Equipns del dominio Grupo de seq
| ForeignSecurityPrincipals ﬂlnvimdns del dominio Grupo de seg
| Managed Service Accounts %Prnpiemrins del creador de directivas de ar... Grupo de seg
| Users .‘?&L.Isuarins del dominio Grupo de seqg
[ Servicos e Locais do Active Directory H2, Administradores de empresas Grupo de seg
.Eh Servidor DNS ﬂfa.ﬁ.dministradures de esguema Grupo de seq
@_j Funn:in'nalidades 82, Enterprize Domain Controllers de sélo lectura  Grupo de seg
# Diagnostico :E,Dns.ﬁ.dmins Grupo de seq

iﬂ; Configuracao

[ %Grup{: de replicacion de contrasefia RODC d... Grupo de seg
g Armazenamento

EGrupn de replicadion de contrasena RODC p... Grupo de seg

%Publicadu:ures de certificados Grupo de seqg
.‘?&Servidnres RAS e IAS Grupo de seqg
3_\, Administrador Utilizador
$ david maceira Utilizador
,ﬁ felix pardal Utilizador

‘l; Invitada Utilizador




Para que os novos utilizadores possam adicionar computadores clientes
ao dominio terdo que estar no grupo de “Admins. do dominio”.

Ficheiro Acgdo Wer Ajuda

&= 7m0Bc=HE

Ty Gestor de Servidor (WIN2KSSERVER)

= §5 Fungdes
= ﬁ Servigos de Dominio do Active Directory

= : Uﬂﬁlizadures e Computadores do Active Direc

B F3 suricato.lan

[~ Builtin

| Computers

2 | Domain Controllers

|| ForeignSecurityPrincipals

| Managed Service Accounts

HBEEEHE

|| Users
ﬁﬁ Servicos e Locais do Active Directory
£, Servidor DNS
5 Funcionalidades
% Diagnostico
:ﬁé Configuracdo
{43 Armazenamento

Users 20 objectos [Filtro activado]
MNome Tipo -~ Descrig
%Admins. del dominio Grupo de segur...  Admini
i!JConh'oladores de dominio Grupo de segur...  Todos
!';_!,Controladores de dominio de sdlo lectura Grupo de segur...  Los mie
:'E,DnsUpdatePrnxy Grupo de segur..,  Cliente
EEquip&s del dominio Grupo de segur,.. Todas
.'E,Invitadns del dominio Grupo de segur,..  Todos
ﬂPropieErios del creador de directivas de gr... Grupo de segur...  Los mit
%Usuarios del dominio Grupo de segur... Todos
%Adminir‘*w‘ﬂm“ A= amnracae Grupo de segur...  Admini
i!',#.dmini: Delegar controlo. .. Grupo de segur,..  Admini
%Ent&rp Localizar... lo lectura  Grupo de sequr...  Los mie
52, Dnsadi Computador ur...  Grupo
%Grupo Todas as tarefas. *  Contacto ur...  Los mi

. Grupo ur... Los mi
82 Public  Actualizar mrgljerson ur...  Los mi
2 servig,  Exportar lista... msImaging-P5Ps ur...  Los sel
& admink o, v  Alias de Fila MSMQ Cuent:
:':3 david r : - Impressora
% fep:  Disporicones b e
3_. Invitag  Alinhar icones Pasta partihada Cuent:
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Ajuda

Seleccionar Grupos )

Seleccionar este tipo de objeta:

IErupos o Entidades de sequridad integradas
Desde esta ubicacidn:

21

Tipos de ohjeto... |

Ifunmsa.lan

da parz

Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

Adming. del dominio

Opciones avanzadas. .. |

Comprobar nombres |

5 desig)
5 desigl
5 desig)

Aceptar

oladore
e este

Cancelar | count f

& e este

=, Servidor DNS
#f| Caracteristicas r]
S Diagndstico

%, Félix Pardal ...
| RO —

.%Equipos del d... Grupo de seguri...

Usuario

L e

Todas los servidores y



Configurar Zentyal como controlador de dominio adicional.

e ¢ Definicoes

lede
£ Server Role
2egisto | Additional domain controller -
SestSo de . Realm
software formizsa. lan
Domain controller FOQDMN
Milizadores &
Computadores wserver.formosa.lan
Joimninio ¢ Domain DNS server [P
10.21.1.200
artilha de
Scheiros
Administrator account
INS Administrador
Sreveall ¢ Administrator password
L1211 11)
ed by Zentyal Sl
NetBlOS domain name
formos

NetBIOS computer name
zentyal-escravo

Server description

Guardar alteracoes? x|

Os seguintes médulos tém aleracdes que nao foram gravadas
mas estao desactivados. Se necessita de os activarva a
Estado dos Médulos

« Domain Controller and File Sharing
Se fez alteracbes aos interfaces de rede ou & porta de

administracdo, pode ter que alterar manualmente a url de
modo a aceder ao interface de administracdo novamente.

GUARDAR H DESCARTAR ALTERAGOES




Comprovar que Zentyal se adicionou como controlador secundario em
Windows:

Eﬂ . Administrador del servidor

Archivo  Accdn  Ver Avuda‘

s |27 &0 |XE o= BE

% LY TS L DR W= Domain Controllers 2 obietos [Filtro activada]
B i} Roles _ _
= T servicios de dominio de Act Nombre TJ]JOl Tipo de DC Sito —
=l ] Usuarios y equipos de 4 EEIWSERUER Equipo GC Default-First-Sit. .
B1 4 formosaan IRIZENTYALES...  Equipe GC Default-First-5it. ..
[ Builtin
[ Computer
[E&f Comain Control

| ForeignSecurity
71 Managed Servic
:] Users
@ Sitios y servicios de Act
31_.‘ Servidor DNS

Caracterizticas

@ Diagndstico

é Configuracién
Almacenamiento

E também no apartado de dominio de Zentyal:
OZE"’CYEI Community Edition 41

Painel de Utilizadores e Computad

informacoes

&

Q| [

Module Status |

HE
=HO

4 = formosa.lan
-ﬁ- Sistema £ " @ Computers
g - [@ Managed Service Accounts
= Rede < a

Users

E] — + & Administrador

I A, Administradores de esguema

Gestdo de . - {70, Admins. del dominio

software
B 4 davidmaceira (david maceira gomez)
F & felixpardal (Felix Pardal Gonzalez)
gi@g Utilizadores e ?
EI%!J Computadores < & Invitado
4 (@ Domain Controllers
-
A+ Dominio < " ] WSERVER
e
= ] ZENTYAL-ESCRAVO
Partilha de
E= ficheiros
@ DNS



Comprovar também que se adicionou ao servico DNS.

% Administrador del servidor {(WSERVER) formosalan 15reg
B 3 Roles -
% ﬁ Servicios de dominio de Active Directory - il ez Ll e
= : Usuarios v equipos de Active Directory tJ _IT.ISdCS
=] _fj formosa.lan f‘ sites
7 Builtin I _top
7| computers l _udp
2| Domain Controllers __| DomainDnsZones
| ForeignSecurityPrincipals __| ForestDnsZones
| Managed Service Accounts gl (igual que la carpeta principal)  Inicio de autoridad (SOA) [50], wserver.formosa.lan.,... static
| Users Q (igual que la carpeta principal) ~ Servidor de nombres {NS) wserver, formosa.lan. static
[ Sitios y servicios de Active Directory Q (igual que la carpeta principal) ~ Host (A) 10.21.1.200 08/03/2016 8:00:00
=& Sff\”d‘" DNS ] ligual que la carpeta principal)  Host (&) 10.0.2.15 07/03/2016 23:00:00
E g DNS ] (igual que la carpeta principal)  Host (A) 10.21.2.200 07/03/2016 23:00:00
B j WSERVER %:] _kerberos Texto (TXT) formosa.lan 07/03/2016 23:00:00
Hegetios ngJbaIes i wserver Host (A) 10.21.1.200 static
&l £ Zonas de bisqueda direct =] zentyal-escravo Host (A) 10.0.2.15 07/03/2016 23:00:00
-decs'T;‘mosa'lan ] zentyal-sscravo Host (&) 10.71.2.200 07/03/2016 23:00:00
onas de blsqueda inversa
| Reenviadores condicionales
ﬂ Caracteristicas
.:# Diagndstico
%& Configuracicn
= Almacenamiento

Se todo corre bem, podem comecar a adicionar os computadores
clientes ao dominio.

Adicionar uma configuracéo de rede acorde com a rede dos servidores.
Zentyal age como Gateway e Windows como DNS.

PC-1-XP [Corriendo] - Oracle VM VirtualBox

Ver Dispositivos  Ayuda

eral | Dpeiones avanzadas|

Propiedades de Protocolo Internet (TCP/IP)

General |

: 5 : o 2 Conectado
Puede hacer que la configuracion IP g2 asigne autométicamente i su
red es compatible con este recurso. De lo contrario, necesita consultar 00:02:26
con el administrador de la red cudl es la configuracion P apropiada. 100,0 Mbps

(") Obtener una direccidn IP automéaticamente

(3) Usar la siguiente direccidn |P:
Direccidn 1P [0 = 1 |
Mascara de subred: | 256 285 0 .0

| Bttt S e R
Puerta de enlace predeteminada: m Recibidos

Obtener |:

Servidar DNS preferida | 0 .2 1 .200

Servidor DNS altemativo: | . i




Nos clientes Windows, Computador > Propriedades do sistema >
Adicionar ao dominio.
PC-1-XP [Corriendao] - Oracle VM Virtuall

_-f"_a"la'qu'ma Ver Dispositivos  Ayuda

—_—

52l Propiedades del sistema
Exp
Cambios en el nombre de equipo

avanzadas |

Puede cambiar el nombre v la pertenencia de este equipo. Loz
cambios pueden afectar el accezo a loz recursos de red.

equipo

Mombre de equipo:
PLC-1-+P

Mombre completo de equipo:
PC-1-=P.

kigmbro de
(% Dominio;
| formioza.lan

) Girupo de trabajo:

|'...'.'|nvr‘-.—tﬁ:|:'| I ] I

Nos clientes Ubuntu, adicionar a configuragéo de rede.
PC-4-U [Corriendo] - Oracle VM VirtualBox

Ayuda

Editando Conexion cableada 1

ome da conexion: | [@eailleCEEEE

Xeral Cableada Seguridade802.1x ConfiguracionlPv4 @ Configuracionll

Método: | Manual v
Enderezos
Enderezo Mascara de rede Pasarela ' | Engadir
110.21.1.102 255.255.0.0 10.21.2.200 o
| Eliminar
Servidores DNS: | 10.21.1.200

Dominios de busca: |
ID do cliente DHCP:

7] Para completar a conexién requirir un enderezo IPv4



Instalar o pacote PBIS previamente. Depois adicionamos

PC-4-U [Carriendo] - Oracle VM VirtualBox
Ver Dispositivos  Ayuda

o

root@pc-4-u: /homefuadmin

vadmin@pc-4-u:~$ sudo su

[sudo] password for uadmin:
root@pc-4-u: fhome/uadmin# domain
domainjoin-cli domainname

root@pc-4-u: /home/uadmin# domainjoin-cli join formosa.lan felixpardal@formosa.lan
Joining to AD Domain: formosa.lan
With Computer DNS Mame: pc-4-u.formesa.lan

felixpardal@FORMOSA.LAN's password:
SUCCESS
root@pc-4-u: fhomefuadmin# I

Configurar o pacote PBIS para que o cliente possa iniciar sessao com
os utilizadores do dominio.

root@pc-4-u: /home/uadmin# fopt/pbis/bin/config UserDomainPrefix formosa
root@pc-4-u: fhomefuadmin# fopt/pbis/bin/config AssumeDefaultDomain true
root@pc-4-u:/homefuadmin# /fopt/pbis/bin/config LoginShellTemplate /bin/bash
root@pc-4-u: /home/uadmin# /fopt/pbis/binfupdate-dns

A record successfully updated in DNS

Unable to register reverse PTR record address 10.21.0.204 with hostname pc-4-u.formosa.l

an
root@pc-4-u: /home/uadmin# /fopt/pbis/bin/fad-cache --delete-all
The cache has been emptied successfully.

root@pc-4-u: /home/uadmin# I




