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Introdução 
1. Nome da empresa:  

Hospital Vista Formosa. 

 
 

2. Tipo de empresa:  
Hospital Vista Formosa, centro de saúde privado com os seguintes 
serviços: médicos de família e várias especialidades, laboratórios de 
provas, cirurgia, serviço de urgências e de enfermagem.  
O hospital conta com várias sedes pelo mundo, a principal é o Vista 
Formosa (Lisboa), as secundárias: 23 Março (Brasil) e Paz do mundo 
(Noruega).  
A localização do hospital é no centro da capital portuguesa, Lisboa, 
concretamente situada na Av. Casal Ribeiro nº 34.  
Conta com um total de 3000 trabalhadores e uma média anual de altas 
hospitalares de 1.123.399 milhões de pessoas.   
 
 
 



3. Departamentos: 
○ Médicos de Família 

Aleixo Coelho Botelho  
Adelina Coutinho Costa  

 
○ Pediatras 

Nicolau Melo Amorim  
Olga Pinheiro Queiroz  

 
○ Parteiras 

Oscar Valença Veiga  
Sandra Gonçalves Magalhães  

 
○ Cirurgia  

­Cirurgia Geral 
Lurdes Dos Santos Freitas  
 
­Cirurgia Interna 
Martina Costa Amaral  
 

○ Enfermagem 
Mateus Adaro Calienes  
Constança Antunes Coimbra 
 

○ Assistentes Hospitalares 
Maximiliano Couto Mireles  
 

○ Urgências 
Mauro Leão Lencastre  

 
○ Administração (marcações) 

­Marcações 
Cláudia Lopes Lugo 
 
­Análises 
Ana Barroso Coimbra 
 
­Provas específicas 
Alice Saraiva Pereira  



4. Nomes, SOs e IPs dos servidores e dos clientes. 
 

● Informação servidor. 
 

Nome servidor​: vista­formosa 
 

IP Servidor​: 10.21.1.200/16 
 

Busca de domínio​: formosa.lan 
 
Domínio: ​formosa.lan 

 
● Informação clientes. 

 
Nome cliente:  

❖ PC­1­XP(10.21.0.201/16) 
❖ PC­2­W7(10.21.0.202/16) 
❖ PC­3­U(10.21.0.203/16) 
❖ PC­4­U(10.21.0.204/16) 

 
Intervalo de IPs clientes:​  10.21.0.201­10.21.255.250/16 

 
 

 
  

 
 
 

 
 

 
 

 
 

 
 
 



Manual 
Instalação do SO Zentyal. 
❏ Instalação 

Adicionar duas placa de rede, uma em modo NAT e outra em 
Adaptador ponte. 
 

 

 
 
 
 



❏ Selecionar o “expert mode”. 

 
❏ Selecionar a primeira placa de rede. 

   



❏ Selecionar nome netbios do computador. 
 

 
 

❏ Definir os utilizadores. 
 

 
 
 
 
 
 
 
 
 



❏ Definir a password. 
 

 
 

❏ Definir as partições dos discos, fazê­lo duma forma manual. 
 

 
 



 
❏ Decidir se queremos realizar a instalação do “sistema 
gráfico”. 
Se clicamos em não procederá à instalação do mesmo. 
Se clicamos em sim não o instalará. 

 
Podem adicionar um proxy ou não, a decidir pelo usuário. 

 



 
❏ Instalar o grub no disco rígido. 
 

 



Se todo correu bem, vai continuar com o processo de instalação.  
 

 
 
Finalmente. 

 
 
 
 



 
❏ Instalar o firewall de Zentyal a partir do administrador que 

está no desktop. 
 
Selecionamos o firewall e depois instalamos. 
 

 

 
 
 
 
 
 

 



❏ Configuração de rede. 
 
Temos que indicar que função vai cumprir cada placa de rede. 
A primeira será externa, DHCP, e a segunda interna na que 
introduzimos o endereço IP estático do servidor Zentyal.   
 

 
 

 



 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
 



❏ Acesso web. 
 
Para aceder via web, pomos como URL “​https://ipzentyal:porto​” 
 

 
 
   



❏ Alterar domínio de busca no servidor e clientes. 
 
Servidor: 

 
 
Cliente Linux: 
 
Nos computadores com SO Linux encontramos o domínio na 
configuração de rede.

 
 
 
 



Cliente Windows: 
 
Nos computadores Windows também, mas teremos que ir às opções 
avançadas > DNS > Sufixo DNS. 

 
 
 
 
 
 
 
 
 
 
 



❏ Configuração gateway. 
 

Comprovar na configuração de “​gateways​” que já tem a placa que                     
estava configurada em “​DHCP​” (externa). Será a placa que nos                   
proporcione a saída para internet para o servidor e também para os                       
clientes. 

 
 
Também recordar que temos que ter o firewall do Zentyal ativo para que                         
aja como router. 

 
 
 
 
 
 
 
 
 
 
 
 
 



❏ Configuração do gateway nos clientes. 
A configuração de rede dos clientes será a seguinte: 
IP da rede local, máscara da rede local, gateway IP interna do servidor 
Zentyal. 
 
A placa de rede externa proporciona ao Zentyal acesso à rede, a interna 
dá ligação  aos computadores clientes. Zentyal atuará como router para 
os clientes, de maneira que os clientes estabelecerão a ligação com a 
placa interna de Zentyal, que por sua vez, reencaminhará a ligação à 
placa externa que nos proporcionará Internet. 
 
Verificação num cliente “​Ubuntu​” de que há ligação: 

 
 
 
 
 
 



Verificação num cliente “​Windows​” de que há ligação: 

 
 

❏ SSH. 
O serviço ssh em Zentyal já está por defeito.  
 
Tentativa de estabelecer ligação desde um cliente Ubuntu. 

 
 
 
 



Nos clientes de windows teremos que descargar a ferramenta Putty ou 
alguma ferramenta similar para realizar a ligação. 

 
 

❏ Ativar o serviço DNS e configurar o domínio de procura. 
 

 
 
 
 



Adicionar o novo domínio. 
 

 
 
Adicionar o nome de cada cliente e o IP que lhe corresponde. 
 

 
 
 
 
 
 
 
 
 
 



Se desejar, adicionar pseudónimo a cada cliente ou servidor. 
 

 
 
Provas DNS: 
 

PC­2­W7 ping PC­3­U 
 

 
 
PC­1­XP ping PC­3­U, PC­2­W7 
 



 
 
 

 
❏ Configuração do servidor NTP. 

 
Ativar o serviço NTP (Network Time Protocol). 
 

 
 
 
Na janela do sistema > Data/Hora. Mudar para o vosso fuso horário. 
 



 
 
 

 
 
 
Zentyal já tem servidores NTP por defeito, portanto só temos que clicar 
na opção de sincronização.  
 
Se for preciso adicionar outro servidor NTP clicar na opção de adicionar 
um novo. 
 

 



 

 
 
Antes de sincronizar os clientes adicionar um novo pseudónimo ao 
servidor Zentyal, concretamente o pseudónimo “time” . Desta forma, 
quando sincronizarmos os clientes com o servidor horário do Zentyal, 
correrá tudo bem. 
 



 
 
 

 
 
 

Configuração nos computadores clientes. 
 
Para os clientes Windows trocar o nome do servidor pelo nosso. 



 

 
 
 
 
 
 
 
 
Para os clientes Linux é preciso a instalação do serviço NTP que não 
vem por defeito. 
 



 
 
Depois da instalação do pacote, atualizar a hora com o seguinte 
comando: 
 

 
 
Criar o arquivo “​ntpdate​” na pasta “​/etc/cron.daily/​” com o conteúdo 
“​ntpdate ­s time.formosa.lan​” para que se atualize a hora 
automaticamente ao iniciar o computador. 
 

 
 
Por último, alterar as permissões do ficheiro “​ntpdate​”. 
 



 
 
 

❏ Configuração do serviço LDAP. 
 
Instalar o componente LDAP (“Lightweight Directory Access Protocol”). 

 
 
Ativar o serviço em “Module Status”. 

 
 
 
 
Alterar o nome do domínio. 
 



 
 
 
 
 
 
 
 
 
 



Antes de criar os utilizadores ativar “PAM” (Pluggable Authentication 
Modules). Assim, além de serem utilizadores do domínio LDAP, também 
terão acesso local. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



❏ Criação manual de utilizadores e grupos. 

 

 
 



 
 

Experimentamos iniciar de sessão com o utilizador criado. 

 
 



❏ Criação de múltiplos utilizadores com ficheiro “.CSV” e script 
de “PERL”. 

 
Copiar em ​/var/lib/zentyal​ o arquivo “add_users” com o script de “PERL” 
dentro. 

 
Criar também um arquivo “.csv” com o conteúdo dos utilizadores na 
mesma pasta. 

 
 



Como se vê na seguinte foto está criado “add_users” e o “users.csv”. 
Não esquecer: conceder permissões de execução aos ficheiros. 

 
 
Execução: 

 
 
 
 



Finalmente. 

 

 
 
 
 



Experimentar iniciar sessão novamente. 
 

 



 
❏ Samba | Pastas: pessoal, comum e grupos 

 
As pastas dos utilizadores já foram criadas anteriormente com o script 
de “​add_users​”. Podem fazer o teste com o comando “​ls /home​” para 
ver as pastas pessoais dos utilizadores. 
 
Samba é um servidor de ficheiros mas também serve para que os 
clientes windows possam aceder ao domínio. 
 
Criar uma pasta comum para todos os utilizadores através da opção 
partilha de ficheiros. Assim podemos partilhar a pasta comum com todos 
os utilizadores. 
 
 

 
 

 
   



Para criar as pastas comum dos grupos teremos varias opções. No 
apartado de “utilizadores e grupos” > selecionar o grupo com o qual 
queremos partilhar a pasta > “Configuração dos módulos”.  As 
permissões estarão estabelecidas por defeito. 

 

 
 
Outra opção seria no apartado de “Partilha de ficheiros”, criar as pastas 
comuns e configurar manualmente 1) o grupo com o qual se partilharão 
e 2) as permissões dos grupos adicionados (ACL). 
 
 



Configuração da pasta partilhada. Adicionar cada pasta ao seu grupo e 
proporcionar as permissões de leitura, escrita ou administração. 

 
 
Com esta opção podemos personalizar o controlo de acesso (ACL) para                     
vários grupos.  
 

 
Verificação: 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



❏ Adicionar clientes ao domínio. 
 
Adicionar os clientes ​Linux​ ao domínio. 
 
Para isso, é preciso instalar o programa “PBIS”, um similar ao “likewise”. 
Temos que seguir uma série de passos para o seu correto 
funcionamento: 
 

1) Instalar “SSH” e modificar o “SSHD_CONFIG”. 

 
 
2) Instalar o pacote PBIS (PowerBroker Identity Services). 
 
Link​:  
http://download1.beyondtrust.com/Technical­Support/Downloads/Power
Broker­Identity­Services­Open­Edition/?Pass=True 
 

 
3) Trocar as permissões e iniciar a instalação. 

http://download1.beyondtrust.com/Technical-Support/Downloads/PowerBroker-Identity-Services-Open-Edition/?Pass=True
http://download1.beyondtrust.com/Technical-Support/Downloads/PowerBroker-Identity-Services-Open-Edition/?Pass=True


 
 
4) Adicionar ao domínio o cliente. 

 
 
5) Verificar com o comando “nslookup” o endereço do computador. 

 
 

Verificação de acesso as pastas comuns. 

 
NOTA:  



Se houver algum erro: 
 
a).­Verificar que existe o ficheiro: 
“​/lib/systemd/system/lwsmd.service​”.  
 
b).­Se não existe crialo com o conteúdo: 
[Unit]  
Description=BeyondTrust PBIS Service Manager  
After=network.target  
[Service] Type=forking  
EnvironmentFile=/opt/pbis/libexec/init­base.sh  
ExecStart=/opt/pbis/sbin/lwsmd ­­start­as­daemon  
ExecReload=/opt/pbis/bin/lwsm refresh  
ExecStop=/opt/pbis/bin/lwsm shutdown  
# We want systemd to give lwsmd some time to finish gracefully, but still want  
# it to kill lwsmd after TimeoutStopSec if something went wrong during the  
# graceful stop. Normally, Systemd sends SIGTERM signal right after the  
# ExecStop, which would kill lwsmd. We are sending useless SIGCONT here to give  
# lwsmd time to finish.  
KillSignal=SIGCONT  
PrivateTmp=true  
[Install]  
WantedBy=multi­user.target nss­lookup.target 
 
 

c).­ Uma vez feito, criar um “symlink” na pasta “​/etc/systemd/system”: 
cd /etc/systemd/system  

ln ­s /lib/systemd/system/lwsmd.service 

 

d).­ Agora iniciar o serviço “lwsmd” e podese olhar o “status”. 
service lwsmd status 

service lwsmd start 

 
e).­ Para fazê­lo funcionar ao iniciar o sistema: 
systemctl enable lwsmd.service 

 

Depois de reiniciar já podemos voltar ao ponto ​“​4)​ ​Adicionar clientes 
ao domínio.” 

 
 
 
 
 



5)Dar permissões ao utilizador “anatorroja1” para que possa adicionar 
clientes ao domínio. 
 

 
 
 
 
 
 
 
 
 
 
 



6) Adicionar os clientes Windows ao domínio com o utilizador 
“anatorroja1”. 
 

 
 
 
Na seguinte foto comprovamos que tudo correu bem. 
 

 
 
 



Ao reiniciar o computador iniciamos sessão com um utilizador do 
domínio para verificar que está a correr bem. 
 

  
 

 
 
 
 
 
 
 



❏ Logon script: comum.bat 
 
Adicionar um cliente windows 7 ao domínio para instalar a ferramenta 
“RSAT (Remote Server Administrator Tools” 
 

 
 
Descarregar o pacote do link oficial. 
 

 
 

 



No cliente windows com um utilizador com permissões de edição 
ativamos a ferramenta de administração. 
 

 
 
Criar um script na pasta “​sysvol/domínio/scripts​”. 
 

 
 
 
 



Abrir administração de diretivas de grupo em “​início/ferramentas 
administrativas​” 
 

 
 
Adicionar o script na política de grupo para se ejecutar com o início de 
sessão. 
 

 



Uma vez provamos com um utilizador, vemos que a pasta partilhada se 
montou. 
 

 
 
Experimentamos que marca erro mas permite escrever igual. 
 

 
 



 
 
 

❏ Correio eletrónico e Autoridade Certificadora 
Instalação do pacote “OpenChange Server”, “MailFilter” e “Mail and 
Groupware”. 

 
Ativar o módulo “OpenChange”. 
 

 
 
 
 
 



 
 
 
Depois criar um novo domínio virtual nas opções do pacote de Correio. 

 
Criar certificado de “Autoridade Certificadora”. 
 



 
 
 
Mudar o nome da organização e ativar as contas de e­mail para todos 
os utilizadores do domínio. 
 



 
 
 
 
 
 
 
 
 
Abrir “OpenChange” e, após emitir certificado, ativar as opções que são 
precisas. 
 



 
 
Finalmente obtemos o seguinte resultado: 
 

 
 
 
 
 
 
 
 
 
Ativar os certificados do e­mail do Zentyal. 



 
 
Verificação: 
 

 
 
 
 



Verificar se o serviço de e­mail funciona bem. 
Aceder diretamente na interface web do Zentyal e ver o nosso webmail. 

 
 
 



Tentar  enviar um e­mail a outro utilizador para verificar que todo o 
serviço corre bem.

 



Verificar se chegou o e­mail. Não esquecer de confirmar se o certificado 
funciona. 

 

 
 
   



Podem ver no apartado de utilizadores e grupos que os utilizadores já 
têm a conta de e­mail. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



❏ Partilha de impressoras. 
Instalar e ativar o pacote “printers”. 

 
 
Gerir as impressoras através da interface web. 

 
 
 
 
 
 
 



Adicionar uma impressora. 

 
Selecionar a “LPD/LPR Host or Printer”, que é uma impressora de rede. 

 
 
 



Estabelecer o seu endereço de rede. Escrever no começo o parâmetro 
“socket://”. 

 
 
Pôr um nome giro à nossa impressora. Ativar a opção de partilhar em 
rede. 

 
 
 



Escolher a marca da impressora. 

 
Depois escolher o modelo. 
 

 
 
 
 



Por último, ativar 1)opções de partilha de impressoras ligadas e 
2)permitir impressão através da Internet. 

 
 

Ao finalizar, podem personalizar as ACL da impressora. 

 



 
 
Comprovar se num computador cliente windows temos acesso à 
impressora de rede.  
 
Abrir “​início/impressoras e faxes​” e “​adicionar uma impressora​”.  

 
 
 
 



Seguir o assistente de instalação. 

 
 
Adicionar impressora de rede. 

 
 
 



Escrever o caminho da nossa impressora. 

 
 
Se solicitar a instalação do driver, escolher o da impressora adicionada. 

 
 
 



Deste modo, é adicionada na pasta de impressoras. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



❏ Configurar o serviço DHCP. 
Descargar e instalar o pacote DHCP. 
 

 
 
Ir às opções de DHCP para configurar o âmbito de rede. 

 
 
 
 
 
 
 
 



Adicionar um novo âmbito. 

  
 

 
 
 
 



Verificar se o serviço DHCP funciona corretamente.  
Mudar a configuração de rede estática para automática (DHCP) e fazer 
um “ipconfig” para verificar o nosso IP. 

 
 
Se não funcionar, executar através de um terminal de comandos 
“ipconfig /renew”. 

 
 



Verificar no Ubuntu: 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



❏ Servidor de domínio Win2008 (mestre) e Zentyal (escravo) 
 

● Servidores: 
■ Zentyal 4.0 (escravo) 

● Configuração: 2 placas de rede, uma em NAT 
(DHCP) e outra em adaptador ponte (IP: 
10.21.2.200/16) 

■ Windows Server 2008 (mestre) 
● Configuração: 1 placa de rede em modo NAT, 

depois em modo adaptador ponte(IP: 
10.21.1.200). 

Dado importante: configurar os relógios dos servidores com a mesma 
hora e data. 
 
Instalar o servidor Windows Server 2008 e começar a configuração. 
 

 
 
 
 



Configurar um adaptador de rede em modo NAT. 

 
 
Mudar o nome do servidor ao correspondente. 

 
 
Instalar o pacote Active Directory. 

 



Instalar e configurar Zentyal. 

 
Adicionar servidor DNS (windows) e estabelecer um nome. 

 



 
 
Instalar os pacotes: 

 

 



Adicionar a busca de domínio no Zentyal. 

 
 
Configurar a rede da seguinte forma: 
 

 



 
 
Deixar a configuração do Zentyal neste ponto. Quando já este 
configurado o domínio em Windows terminaremos de configurar o 
Zentyal. 
 
Começar a configurar o Active Directory através do assistente de 
Instalação. 

 
 
 
 
 



Pôr um nome de domínio. 

 



Definir o nível de funcionalidade da floresta.

 
 
No processo de instalação, adicionar o serviço DNS.

 



Como temos o adaptador em NAT, DHCP, salta esta janela. Cambiar o 
adaptador a modo adaptador ponte e adicionar um IP estático. 

 

 



 
 
Aceitar o seguinte aviso. 

 



Reiniciar para finalizar a instalação.

 
 
Dado importante: configurar os relógios dos servidores com a mesma 
hora e data. 

 
   



 

 
 
 
 
 
 
 
 
 
 
 
 
 



Criamos os utilizadores com permissões para depois adicionar os 
computadores clientes ao domínio. 

 

 
 
 
 



Para que os novos utilizadores possam adicionar computadores clientes 
ao domínio terão que estar no grupo de “Admins. do domínio”. 

 
 
 
 
 



Configurar Zentyal como controlador de domínio adicional. 

 
 

 
 
 
 
 
 
 
 



Comprovar que Zentyal se adicionou como controlador secundário em 
Windows: 

 
 
E também no apartado de domínio de Zentyal: 

 



Comprovar também que se adicionou ao serviço DNS. 

 
 
Se todo corre bem, podem começar a adicionar os computadores 
clientes ao domínio. 
 
Adicionar uma configuração de rede acorde com a rede dos servidores. 
Zentyal age como Gateway e Windows como DNS. 

 
 
 



 
 
Nos clientes Windows, Computador > Propriedades do sistema > 
Adicionar ao domínio. 

 
 
 
Nos clientes Ubuntu, adicionar a configuração de rede. 

 



Instalar o pacote PBIS previamente. Depois adicionamos  
 

 
 
Configurar o pacote PBIS para que o cliente possa iniciar sessão com 
os utilizadores do domínio. 
 

 
 
 


