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1. Introducao

Redat é uma empresa de informatica centrada na recuperacao de dados

Teremos o servidor € 4 equipos a maiores.
Un debian desktop e um windows 7.
Nomes:
Servidor: Antares
Clientes: Caronte, Sedna, Eris, Ceres

A rede interna tém IP 10.21.1.0/16 e nome redat.lan

Grupos de utilizadores:
e Administradores de sistemas
e Técnicos
e |oja
o Atencao ao publico
o Contabilidade



2. Instalacao

Servidor Zentyal

Langamos o instalador de Zentyal.
Escolhemos o idioma portugués.

ﬂ zentyal [Corriende] - Oracle VM VirtualBox

Archive  Maquina  Ver

Entrada

Dispositivos

Ayuda

Language

Amharic
Arabic
Asturianu
Benapycrad
BbArapckm
Bengali
Tihetan
Bosanski
Catala
Cestina
Dansk
Deutsch
Dzongkha
EAAnuLKD
English
Esperanto
Espafol
Eesti
Euskara
A s
suami

F1 Help F2 L

Instalamos en Modo Perito (Expert Mode)

Francais
Gaellge
Galego
Gujarati
na1d

Hindi
Hrwatski
Haguyar
Bahasa Indonesia
Islenska
Italiano
BAGE
dQE‘-'JO'.I'BQ?O
Kazak
Khmer
e
e
Kurdi

Lao
Lietuviskai
Latwiski

F4 Modes

EYmap

HakeaoHCkK
Malayalam

Marathi

Burmese

Nepali

Nederlands

Morsk bokmal
Norsk nynorsk
Punjabi (Gurmukhi)
Polski

Portugués do Brasil

Romana
PyCCEUm
Samegillii
2 00
Slovencina
Slovensting
Shoip
CPOCKERN
Swenska

F5 A

Tamil

& 70K
Thai
Tagalog
Tlrkce
Uyghur
YKPalHCkKA
TiEng viét
7 (78 )
372 Ee)




zentyal [Corriendo] - Oracle VM VirtualBox = (] x

Archive Maquina Ver Entrada Dispositivos  Ayuda

[1!] Select a language

Choose the language to be used for the Installation process. The selected language will
also be the default language for the installed system.

Language:

Hacedonian MareaoHCKK
Northern Sami Samegillii
Morwegian Bokmaal Norsk bokmal
Horwegian Nynorsk Horsk nynorsk
Persian 5

Polish

(e
Portuguese (Brazil Portugues do Brasil
Romanian Roména

Russian FYCCKUR

sSerbian (Cyrillic) CPACKK

Slovak Slovencina
Slovenian Slovenitina

Spanish Espafiol

Swedish Suenska

Tagalog Tagalog

Tajik ToYwKR

Thal 1171 Thy

Turkish Tirkce

Ukrainian YKpalHceKa

Uyzhur [P
Vietnamese TiEng Viet

Helsh Cymraeg

<Go Back:

Em localizagao selecionamos Portugal. O idioma do teclado é espanhol.

[l zentyal [Carriendo] - Oracle VM VirtualBax - m} >

Archivo Maquina Ver Entrada Dispositivos  Ayuda

[11] Escolha a sua localizacgdo:
0 local seleccionado serd agui utilizado para definir o seu fuso horério e por exemplo
tambem para ajudar a seleccionar o locale do sistema. Normalmente isto pode ser o pals
onde woce wive.

Esta & uma lista curta de locais baseada no idioma gue seleccionou. Escolha "outro' se o
sel local ndn estiver listado.

Pals, territorio ou area:

Brasil
[
outros

<oltar atras»




Iniciamos a instalagao.

[ zentyal [Carrienda] - Oracle VM VirtualBox - m} X

Archive Maguina  Ver Entrada Dispositives  Ayuda

1 A carregar componentes adicionais |

A ohter grub-installer

O nome do servidor é Antares

| ['1 Configurar a rede }

For favor, introduza o nome do computador para este sistema.

0 nome do computador & uma palavra Onica gue identifica o seu sistema na rede. Se ndo
sabe gual dewverd ser o nome do computador, consulte o administrador da rede. Caso estela
a configurar a sua propria rede domeéstica, pode utilizar gualguer nome.

Mome do computador:

<voltar atrasy <Cont inuars




O nome do utilizador € “utilizador”.
i zentyal [Corriende] - Oracle VM VirtualBox — O

Archive  Maquina Ver Entrada Dispositives  Ayuda

[11] Definir utilizadores e palavras-passe
Escolha um nome de utilizador para a nova conta. O primeiro nome & uma escolha razoavel.
0 nome de utilizador deve comecar com uma letra mindscula, gue pode ser seguida de
gualguer combinacao de nlUmeros e mals letras mindsculas.

Mome de utilizador para a sua conta:

doltar atrass antinu

Escolhemos a zona horaria de Lisboa.

[l zentyal [Corriendo] - Oracle VM VirtualBox - O *

Archive Maquina Ver Entradzs  Dispositives  Ayuda

[!] Configurar o reldgio
Se 0 fuso horério desejado ndo estiver listado, por favor volte atrds para a etapa
"Escolher idioma" e escolha o pals gue usa o fuso hordrio desejado (o pals onde vocé vive
ou esta).

Escolha um local no seu fuso horério:

Madeira
Agores

<voltar atrés>




Escolhemos particionamento manual.

H zentyal [Corriendo] - Oracle VM VirtualBox — O

Archive  Maquina Ver Entrada Dispositives  Ayuda

[11] Particionar discos |
0 instaladu@ pode guid-lo através do particiunamegtu de discos (utilizando diferentes
esguemas pre-definidos) ou, se preferir, pode faze-1lo manualmente. Com o particionamento
guiado ainda terd a oportunidade de posteriormente rever e personalizar os resultados.

Se escolher o particionamento guiado para um disco inteiro, de seguida ser-lhe-3
perguntado gual o disco gue deve ser utilizado.

MEtodo de particionamento:

Guiado - utilizar o disco inteiro
Guiado - utilizar o disco inteiro e instalar LWH

Guisdo - utilizar o disco inteiro e instalar LWM encriitadu

<oltar atras>

E a tabela de particionamento fica assim:
i zentyal (antes do particienamente) [Corriende] - Oracle VM VirtualBox = O

Archive Maquina  Ver Entrada Dispositivos  Ayuda

[11] Particionar discos |

Isto & uma wisdo geral das particOes actualmente configuradas e pontos de montagem.
Escolha uma particdo para modificar as suas definictes (sistema de ficheiros, ponto de
montagem, etc.), um espago livre para criar particies, ou um dispositivo para inicializar
a sua tabela de particoes.

FParticionamento guiado

Conf igurar RAID por software
Configurar o Gestor de Yolumes Logicos
Configurar volumes encriptados
Configurar volumes iSCSI

SCSI3 (0,0,0) (sda) 1.5 GB ATA YBOX HARDDISK
orimaria i f extd
#5  logi 5

Anular as alteracoes efectuadas nas partictes
Terminar o particionamento e escrever as alteracoes no disco

Moltar atrds>




H zentyal (antes do particionamento) [Corriende] - Oracle VM VirtualBox — O =

Archive Magquina Ver Entrada Dispositives  Ayuda

1 A instalar o sistema...

f configurar linux-image-extra-4.4.0-51-generic (amded)

E estaria a instalacao feita do servidor.
E zentyal (antes do particicnamento) [Corriendo] - Oracle VM VirtualBox i— O -

Archivo  Maquina Ver Entrada Dispositives  Ayuda

(111 Terminar a instalacio

Instalacao completa
B instalacdo estd completa, chegou o momento de arrancar para 0 Seu novo sistema.
Certifigue-se gue retira o meio de instalacBo (CD-ROM, disguetes), de modo a gue o seu
sistema arrangue para o seu novo sistema em vez de reiniciar a instalac@o.

<Woltar atras: <Cont inuars




Rede

Agora fazemos a configuragao de rede do Zentyal com 2 placas de rede.
No network interfaces fazemos esta configuracao:

GHU nano 2.5.3 File: retconetwork-interfaces Modified

t This file describes the network interfaces available on your systenm
t and how to activate them. For more information, see interfaces(5).

kource setcsnetworksinterfaces.d =
t The loopback network interface

puto lo
iface lo inet loopback

t The primary network interface
puto enp0s3

iface enp0s3 inet dhcp

tTarxeta no adaptador ponte
puto enpOs8
face enpOs8 inet static

Agora instalamos servigo ssh para poder permitir a conexao remota.
utilizador@redhost: ~




Cliente Windows 7

Agora fazemos a instalagao do primeiro cliente, um Windows 7 chamado Sedna

[ o

Alteracdes de Mome do Computador/Dominio

Pode atterar o nome & o grupo de trabalho ou dominio a que o
computader pertence. As alteragies podem afectar o acesso a
recursos da rede. Maiz informacies

MNome de computador:

Sedna

Mome completo do computador:
Sedna

Membro de
i) Dominio:

@ Grupo de trabalho:
WORKGROUP

[ oK ] [ Cancelar

Pomos-lhe de nome: Sedna
Desativamos o firewall no cliente e pomos a configuragao correspondente da

rede.
Em rede e internet> “centro de redes e recursos compartidos” pomos esta

configuragao:



Propiedades: Protocolo de Internet version 4 (TCP/IPvd)

General

Puede hacer que la configuracion IF se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(7 Obtener una direccidn IP automaticaments

(@) Usar la siguiente direcddn IP:

Direccién IP: PSR B
Mascara de subred: 255.255. 0 .0
Puerta de enlace predeterminada: T o TS Ei |

Obtener la direcddn del servidor DNS automaticamente
(@ Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferido;

Servidor DNS alternativo:

[ validar configuracién al salir [ Opciones avanzadas. .. ]

[ Aceptar ]l Cancelar ]

re

Na localizagao do windows 7 pomos Portugal.

“¥ Regido eldioma

| Formatos | Localizagso |Tedadus & |diomas | Mnﬂnistlaqé'u|

como noticias e meteorologia.

Localizagdo actual:

Algurn software, incluinde o Windows, pode fornecer contedde adicienal para
uma determinada localizagdo. Alguns servigos fornecemn informacgées locais, tais

Portugal




Agora no cliente de Windows mudamos a regiao e o idioma em painel de
controlo -> “region idioma y reloj”. E em idioma para mostrar escolhemos o
portugués.

=]

=) &%, Instalar o desinstalar idiomas para mostrar

Instalando idiomas para mostrar

La instalacién de idiomas para mostrar puede tardar mucho tiempo en algunos equipos.

Idioma Progreso

Portugués (Portugal) (portugués (Portugal)) “Lstalando

Cancelar




Cliente Debian

Agora instalamos debian num outro cliente.

Debian Cliente [Corriendo] - Oracle VM VirtualBox - o X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Macedonian -  MakejOoHCKH (2]
Malayalam = neimogo

Marathi -

Nepali - At

Northern Sami - Samegillii

Norwegian Bokmaal - Norsk bokmal

Norwegian Nynorsk - Norsk nynorsk

Persian -l
Polish - Polski ||
Portuguese (Brazil) - Portugués do Brasil =

Punjabi (Gurmukhi) - -

Romanian - Romana
Russian - Pycckmii
Serbian (Cyrillic) - Cpncku

s

Screenshot Go Back H Continue

Instalamo-la em portugués.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Escolha a sua localizacdo:

0 local seleccionado sera aqui utilizado para definir o seu fuso horario e por exemplo também para
ajudar a seleccionar o locale do sistema. Normalmente isto pode ser o pais onde vocé vive.

Esta é uma lista curta de locais baseada no idioma que seleccionou. Escolha "outro" se o seu local ndo
estiver listado.

Pais, territorio ou area:

Portugal

outros

Capturar ecrd Voltar atras ] I Continuar

Em area selecionamos Brasil.




utilizador@PC3: ~ x

Ficheiro Editar Ver Procurar Terminal Ajuda

GNU nano 2.7.4 Arquivo: /etc/hostname Modificado

Caronte I

@8 Ajuda @ Gravar Bl Onde esta?@d Recort txt@l] Justifica Pos atual
w Sair i Ler o arg g Substituirgll Colar txt g VerfOrtog Ir p/ linha

O seu nome ¢é Caronte

Debian Cliente [Corriendo] - Oracle VM VirtualBox - o x ‘

Archivo Maquina Ver Entrada Dispositivos Ayuda

debian O

Configurar o relogio

Se o fuso horario desejado nio estiver listado, por favor volte atras para a etapa "Escolher idioma" e
escolha o pais que usa o fuso horario desejado (o pais onde vocé vive ou esta).

Escolha um estado ou provincia para definir o seu fuso horanio:

Acre

Alagoas

Amazonas

Amapa

Bahia

Ceara

[oisurito rederal —
Espirito Santo
Fernando de Noronha
Goias

Maranhdo

Minas Gerais

Mato Grosso do Sul
Mato Grosso

Para

Paraiba

<

Na localizagdo pomos Distrito Federal.

Agora vamos fazer a configuragao basica do debian.



Com fio
IPv4

Enderecos

Endereco | 10.21.1.3
Mascara de rede | 255.255.0.0

Gateway | 10.21.1.1

DNS

Manual -

&)

Automatico -:]

Servidor | 10.21.1.1]

Cliente Windows 10

O cliente Windows 10 chamara-se PC4, com IP 10.21.1.4/16 e estara ubicado em Angola.

S C:\Users\wadmin> ipconfig /all
indows IP Configuration

Host Name . o
Primary Dns suffix
Node Type . . .
IP Routing Enab]ed.
WINS Proxy Enabled.

thernet adapter Ethernet:

Connection- spec1f1c DNS suffix

Description .

Physical Address.

DHCP Enabled. . ”
Autoconf1quratwon Enabled .
Link-local IPv6 Address .
IPv4 Address.

Subnet Mask . ;

Default Gateway .

DHCPvG IAID .

DHCPv6 Client DUID.

DNS Servers .

NetBIOS over Tcp1p

: Intel(R) PRO/1000 MT Desktop Adapter

: 08-00-27-D5-55-9F

: No

: Yes

: TeB80::1f50c:65a1:1566:d87e%10(Preferred)
: 10.21.1.4(Preferred)

255.255.0.0

5 ol B e el e B

50855975

: 00-01-00-01-22-01-D3-58-08-00-27 D5-55-OF
g ksl
: Enabled




Cliente Ubuntu

O cliente Ubuntu chamara-se PC5, com IP 10.21.1.5/16 e estara ubicado em Angola.

uvadmin@ceres:~$ hostname

ceres

vadmin@ceres:~S ip a

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00: 00
inet 127.0.0.1/8 scope host lo

valid_1ft forever preferred lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_1lft forever
2: enpBs3: <BROADCAST,MULTICAST> mtu 1500 gdisc pfifo_fast state DOWN group default glen 1000
link/ether 08:00:27:00:c2:7f brd ff:ff:ff:ff:ff:ff
uadmin@ceres:~S ||




Entorno web Zentyal

Em qualquer computador da rede, acedemos ao browser e conectamo-nos a pagina de
administracédo do Zentyal.

Para aceder é preciso por o IP e o porto 8443(que é o porto predefinido).
C | A Noesseguro | ktps//10.21.1.1:8443/Login/Index

icaciones B Escritorio < Practicar - TR Escritorio < Casa Ros #n Arcapersonal €3 Zentyal

{3 zentyal

Utilizador

Palavra-passe

Created by Zentyal 5.L.

Fazemos a instalagao do firewall.

> Seleccio de pacotes Instalagio Configuragdo inicial Guardar alteragges

Escolha os pacotes Zentyal que faltam instalar

Funcdes do servidor

&= Domain Controller and File Sharing "‘@ﬂ Mail and Groupware
1

o
@ DNS Server @ DHCP Server ﬁ Firewall ]

Additional services

{2 Antivirus o, i_;n‘g‘j\:‘“” @ reroy B sabber B2 vail Fiter

R ven



< C | A Noesseguro | hitps://10.21.1.1:8443/Software/InstallPkgs?install=18pkg-zentyal-firewall=yes&popup

5 Aglicaciones M Escritori « racticar~ TR Escritorio« Casa Rosi T Area personal {3 Zengyal

Confirme os pacotes Zentyal a instalar

€ 0 seguintes pacotes serio instalados

Network
Configuration

Configuramos a rede depois de instalar os pacotes.
hps//10.21.1.1:8443 /Wizard

cticar- B Escritorio<Casa Ros: ¥ Area personal £} Zentyal

+ Seleccdo de pacotes g Instalacdo > Configuracao inicial

Configurador inicial
Interfaces de rede

Configure interface types

> Seleccio de pacotes Instalacdo Configuracéo inicial Guardar alteracdes

CANCELAR m

Guardar alteracées

External interfaces connect to networks that are not under your control (typically the Internet), traffic coming from external networks is not trusted by

default, thus, you will not be able to connect to Zentyal administration page through them

Internal

M) enp0s3
- ® External
® Internal

W) enp0s8
o v External

A interface enp0s3 é a externa por que sae a Internet e a enp0s8 ¢é a interna.

Configurador inicial
Interfaces de rede

Configurar rede para interface externo

Agora pode definir enderegos IP e redes para cada interface

Método
- it
M) enpisd DHCP v
Método Endereco IP
?) S Static v ‘ 10.21.11 ‘

Mascara de rede

25525500 v

SALTAR PROXIM

SALTAR A ACABAR

A configuragao de rede sera esta e agora os clientes ja tém conectividade a Internet.



Verificamos que os clientes tém ligacao a Internet

32 hytes de dados:
tempo=42m= TTL=49
tempo=2ims TTL=49
tempo=21msz TTL=49
tempo=21ims TTL=49

Ectatisticas de ping para 8.85.8.8:
Pacotes: Enviados = 4. HRecehidoz = 4.
Perdidos = @ <perda:z Bx>.
Tempo aproximado de ida e volta em milissegundos:
Minimo = 2ims, Maximo = 42ms,. Média = 26ms

C:vUsers wadmnin >*Z

e
utilizador@PC3: ~

Ficheiro Editar Ver Procurar Terminal Ajuda

:~%$ ping 8.8.8.8 :
PING 8.8.8.8 (8.8.8.8) 56(84) bytes ofldata.
64 bytes from 8.8.8.8: icmp seg=1 ttl=49 time=22.6 ms
64 bytes from 8.8.8.8: icmp seg=2 ttl=49 time=22.2 ms
64 bytes from 8.8.8.8: icmp segq=3 ttl=49 time=21.0 ms
i
[1]+ Parado ping 8.8.8.8

~¢ W

Busca de Dominio

Dominio Opcions

| redat.lan

‘ CHANGE

Pomos o0 noso dominio no nome de Busca de Dominio




Definigdes de TCP/IP avangadas ? @

| Definicges de 1 | ONS | wins |

Enderecos de servidores DNS, por ordem de utiizacgo:
2101 4 |

[A\du:lonar H Editar... H Remover ]

As seguintes trés definigbes sdo aplicadas a todas as ligagies com
TCP/IP activado. Para resolucio de nomes ndo qualificados:

() Acrescentar sufixes primario e espedficos da ligacdo DNS

| Acrescentar sufixos precedentes do sufixo DNS primario

(@ Acrescentar estes sufivos DNS (por esta ordem):

10.21.1.1 | t
1 i!' )
[ Adicionar... ] [ Editar... ] [ Remover ]
Sufixo DNS para esta ligagio:  redat.Jan
Registar os enderecos desta ligagdo no DNS
Utilizar o sufixo de DNS desta ligacdo no registo DNS
[ OK ] [ Cancelar ]

Pomos en Widows cal e seu servidor de busqueda.



3. DNS

A instalar pacotes x|

o Os seguintes pacotes serao instalados:

£

DN5 Server

CANCELAR ” CONTINUE

Configuramos o nosso servigo de DNS.

No separador DNS clicamos em nomes da maquina e juntamos os computadores da nossa
rede

Dominios } redat.lan (>}

Nomes da maquina

[ W
antares E E @
] ] [e]2]
. ] £l (o]«
eeeee %] = &7
(%] = (e]l]
Agora vemos a configuragao do Sedna que € o Windows 7
Pomos o seu enderego ip correspondente
Em pseudénimos pomos o0 nome do alias
Dominios | redat.lan } sedna (=]
IP
[ nocowatnovo | Y

(o))
:




Dominios @ redat.lan = sedna

Pseudonimo

‘ 4 ADICIONAR NOVO |

Pseudanimo

windows?

E fazemos o mesmo com o cliente debian

Dominios = redat.lan | caronte

IP

|+ ADICIONAR NOVO |

10.21.1.3

Dominios ! redat.lan | caronte

Pseudénimo

‘ + ADICIONAR NOVO |

debiang

Engadimos ao DNS os novos clientes Ubuntu e Windows10
No ubuntu:



Dominios @ redat.lan = ceres

IP

‘ 4 ADICIONAR NOVO |

10.21.1.5

Dominios @ redat.lan = ceres

IP

4 ADICIONAR NOVO |

10.21.1.5

No windows 10:
Dominios @ redat.lan = ceres

IP

‘ 4 ADICIONAR NOVO |

10.21.1.5



Dominios @ redat.lan @ eris

Pseudonimo

‘ 4l ADICIONAR NOVO |

windows10




E verificamos que funciona

tilizador@redhost:™5 ping Windows?
[[PING pcZ.redat.lan (10.21.1.2) 56(84) bytes of data.

bytes from pcg.redat.lan (10.21.1.2): icmp_seq=1 tt1=128 time=1.
bytes from pcd.redat.lan (10.21.1.2): icmp_seqg=2 tt1=128 time=1.
bytes from pcZ.redat.lan (10.21.1.2): icmp_seq=3 tt1=128 time=0.
bytes from pcg.redat.lan (10.21.1.2): icmp_seq=4 tt1=128 time=1.
bytes from pcd.redat. lan (10.21.1.2): icmp_seq=5 tt1=128 time=0.
bytes from pcZ.redat.lan (10.21.1.2): icmp_seq=6 tt1=128 time=1.

21+ Stopped ping Windows?
tilizador@redhost:™5 ping Debian9
ING pc3.redat.lan (10.21.1.3) 56(84) bytes of data.

25 n=
36 n=
985 n=
03 m=
954 ms
03 ms

from pc3.redat.lan (10.21.1.3): icmp_seqg=1 tt1=64 time=0.918 ns
from pc3.redat.lan (10.21.1.3): icmp_seq=2 ttl=64 time=1.13 ms
from pc3.redat.lan (10.21.1.3): icmp_seq=3 ttl=641 time=1.15 ms
from pc3.redat.lan (10.21.1.3): icmp_seq=4 ttl=64 time=1.41 ms
from pc3.redat. (10.21.1.3): icmp_seq=5 ttl=64 time=1.23 ms

P'ING pcd.redat. lan (10 21.1.4) 56(84) bytes of data.

64 bytes from pcd.redat.lan (10.21.1.4): icmp_seq=1 tt1=128 timne=0.661 mn=
b4 bytes from pcd.redat.lan (10.21.1.4): icmp_seq=2 tt1=1280 time=0.65Z ms
64 bytes from pcd.redat.lan (10.21.1.4): icmp_seq=3 tt1=1Z28 time=0.741 m=

i

[11+ Stopped ping windows10
utilizador@redhost:™5 ping ubuntu

PING pcS.redat.lan (10.21.1.5) 56(84) bytes of data.

64 bytes from pcS.redat.lan (10.21.1.5): icmp_seq=1 tt1=64 time=0.901 ns
64 bytes from pcS.redat.lan (10.21.1.5): icmp_seq=2 ttl1=64 time=0.650 ns
64 bytes from pcS.redat.lan (10.21.1.5): icmp_seq=3 ttl=64 time=0.533 ns
"2

[21+ Stopped ping ubuntu
utilizador@redhost: ™5 _

E também fazemos a verificagcdo entre os computadores.

uadmin@ceres:~$ ping -c 2 eris

PING eris.redat.lan (10.21.1.4) 56(84) bytes of data.

64 bytes from eris.redat.lan (10.21.1.4): icmp_seg=1 tt1l=128 time=0.219 ms
64 bytes from eris.redat.lan (10.21.1.4): icmp_seq=2 ttl=128 time=0.511 ms

--- eris.redat.lan ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1801ms

rtt minfavg/max/mdev = 0.219/0.365/0.511/0.146 ms

uvadmin@ceres:~$ ping -c 2 sedna

PING sedna.redat.lan (10.21.1.2) 56(84) bytes of data.

64 bytes from sedna.redat.lan (10.21.1.2): icmp_seq=1 ttl=128 time=0.533 ms
64 bytes from sedna.redat.lan (10.21.1.2): icmp_seq=2 tt1l=128 time=0.636 ms

--- sedna.redat.lan ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1801ms

rtt min/avg/max/mdev = ©.533/0.584/0.636/0.056 ms

uvadmin@ceres:~$ ping -c 2 caronte

PING caronte.redat.lan (10.21.1.3) 56(84) bytes of data.

64 bytes from caronte.redat.lan (10.21.1.3): icmp_seq=1 ttl=64 time=0.864 ms
64 bytes from caronte.redat.lan (10.21.1.3): icmp_seg=2 ttl=64 time=0.829 ms

--- caronte.redat.lan ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1801ms
rtt min/avg/max/mdev = 0.829/0.846/0.864/0.033 ms
uadmin@ceres:~$




Se fazemos ping a www.google.es da resposta.

fazer ping para www.google.es [216.58.211.227]1 com 32 hytesz de dados:
de 216.58.211.22%: bytes=32 tempo=28ms TTL=51
de 216.58.211.227: hytes=32 tempo=29ms TTL=51
de 216.58.211.227: bytes=32 tempo=28ms TTL=51
de 216.58.211_.227: hytes=32 tempo=28ms TTL=51

Eztatisticas de ping para 216.58.211.227:
Pacotes: Enviados = 4. Recebidos = 4.
Perdidos = B {perda: B,
empo aproximado de ida e volta em milissegundos:
Minimo = 28Bms,. Maximo = 29ms, Média = 28ms



http://www.google.es/

4. NTP

Servidor

Instalar

Instalamos o servigo NTP.

A instalar pacotes i]

6 Os seguintes pacotes serdo instalados:

@

NTF Service

CANCELAR CONTINUE

A instalar pacotes x|

o The packages installation has finished successfully. The administration

interface may become unresponsive for a few seconds. Please wait
patiently until the system has been fully configured.

CONCLUIDO




Esta instalado, mas nao funcionando. Para isso temos que activa-lo no painel e guardar as
alteragoes.

panei de Configuracao do estado do médulo
Informacoees
N S N
Rede [E
-ﬁ- Sistema R4
i:-:“-‘-‘-l Firewall Rede |§
Qﬁl;l Rede < i
N @ DNS Rede [
Z| Registo
El Registo @
Gestao de
I software : ® Metwork Time Protocol / IE
@ DNS
“r;:_‘1 Firewall <
Alias DNS
Em dominios nos alias do noso computador engadiremoslle un de time.
Dominios ' redat.lan @ antares €
o pseudonimo adicionada
Pseudonimo
‘+ ADICIONAR NOVO | | Q

T R
[o]i2]

10 | K < Page 1



Clientes

Windows 10

A configuragao de servidor de hora encontra-se na configuracdo de Data de hora.
Definigties

Alterar data e hora
3% Pagina Principal

Alterar
Localizar uma definicio £ |
Fuso horario
Hora e idioma | (UTC+01:00) Bruxelas, Copenhaga, Madrid, Paris

Data e hora i 7
Mudar automaticamente para a hora de verao

& Regido e idioma @ Ligado
B Vez Formatos
1° dia da semana: dominga

Data abreviada: 02/02/2018

Data por extenso: 2 de fevereiro de 2018
Hora abreviada: 08:57

Hora por extenso: ~ 08:57:23

Alterar formatos de data e hora

Defini¢es relacionadas

Definiches adicionais de data, hora e regido

Adicionar reldgios para fusos horarios diferentes




SOR-W10 [Running] - Oracle VM VirtualBox x
File Machine View Input Devices Help

Alterar data e hora
% Pagina Principal

DU

Data e Hora  Reldgios Adidonais  Hora da Internet

Definigtes de Hora da Internet X
Hora e idio| Este computador esta definido para sincronizar automa
‘time.redat.lan’, Configure as definictes de hora da Internet:
I a Data ¢ Sincronizar com um servidor de horas da Internet
&z E Sincronizagdo seguinte: 03/02/2018 as 10:14 -
Servidor: | time.redat.lan v Atualizar agora
& Regias O relégio foi sincronizade com éxito com time.redat.lan A . i ; K
10:14. O relégio foi sincronizado com éito com time.redat.lan, 02/02/2018 as
10:14,
0 Voz
T Concelr
o de 2018

Cancelar Aplicar
Definicdes relacionadas
Definigdes adicionais de data, hora e regido

Adicionar reldgios para fusos horarios diferentes

B @y & @i [ @ E Right Ctrl

Windows 7

Em Painel de controlo vamos a reldgio e nas definicdes da hora da internet pomos o alias
do servigo ntp.

= Definigfes de Hora da Internet @
Configure as definigées de hora da Internet:

|3 Sincronizar com um servidor de horas da Internet

Servidor: timeredat.lan - Actualizar agora

O relégio foi sincronizado com éxito com time.redat.lan, 02/02/2018 3= 8:39,

(0] J | Cancelar




Linux (Ubuntu e Debian)

Podemos usar initd para definir o servidor de hora.

En /etc/systemd/timesyncd.conf definimos a IP.
4 This file is part of systemd.

systemd 1s free software; you ca
er the terms of the GNU Lesse

the Free Ftware Foundation;

(at your option) any later ve

Entries
You car
Defaults

et
i
e
#
#
#
w
Ee
5
i
#

See timesyncd.conf(5) for details

[Time]
NTP=time.redat. lan
#FallbackNTP=ntp.ubuntu.com

E com o comando NTP ativamos a sincronizagao da hora em rede.

uadmin@pc5:~$ sudo vim Jetc/systemd/timesyncd.conf
vuadmin@pc5:~5 sudo timedatectl set-ntp true
uadmin@pc5:~5

utilizador@PC3: ~ x

Ficheiro Editar Ver Procurar Terminal Ajuda

GNU nano 2.7.4 Arquivo: /fetc/systemd/timesyncd.conf Modificado

This file is part of systemd.

systemd is free software; you can redistribute it and/or modify it
under the terms of the GNU Lesser General Public License as published by
the Free Software Foundation; either version 2.1 of the License, or

(at your option) any later version.

H
¢
S
¢
H
¢
S
{ Entries in this file show the compile time defaults.

t You can change settings by editing this file.

¢ Defaults can be restored by simply deleting this Tile.
S
H

See timesyncd.conf(5) Tor details.

[Time]
{TP= time.redat.lan]}
tFallbackNTP=0.debian.pool.ntp.org l.debian.pool.ntp.org 2.debian.pool.ntp.org $

root@PC3:/home/utilizador# timedatectl set-ntp truel
——— . ___|



5. LDAP

Instalacao

Antivirus 5.0.2 1
5.0 1
5.0 @
5.0.10 £l
5.0.2 5]
Jabber 5.0 o]
Mail 5.0.7 o]
Mail Filter 5.0.1 1
ven 5.0.1 1
web il 503 )

A instalar pacotes

o Os seguintes pacotes serdo instalados:

;!.;.I!II;I

Domain
Controller and
File Sharing

CANCELAR CONTINUE

Activamos o servigco LDPA

29 P

(s Fren 2
ons P

Registo [

ol=X Y

Network Time Protocol e



@ conduido

Definicdes PAM

CHANGE

E activamos o servico PAM que nos permite aceder ao servidor desde computador sem ser
administrador por exemplo via ssh.



6. Criacao de Utilizador e Grupos.

Fainel de
informacdes

w0 !Module Status
Sistema

Rede

Registo

Gestdo de
software

Utilizadores &
Computadores

«"s* Dominio
L]

Partilha de
ficheiros

DNS

mmm  Firewall
T 11

Created by Zentval 5.L.

Na barra da esquerda, em Utilizadores e Computadores, temos a opgao de criar os grupos
e os utilizadores. Fazemos os quatro grupos para a nossa empresa.

Utilizadores e Computadores

Q|

A

== redat.lan

- [@lF Computers
4 [ Groups

- M8 contabels
- MR loja

- 4 sysadmin
- 388 tecnicos

4 [ Users

" & Administrator
- & Domain Admins

5‘ Guest

~ #88 Schema Admins

< [@F Domain Controllers

* [ REDHOST



(®) Utilizador & Adicionar utilizador
Grupo

User name
Contacto

ofonseca

Unidade

Organizacional
Home Apelido

Otavio | | Fonseca

Descricao Opcional

Palavra-passe Reintroduza palavra-passe

Grupo

loja

‘ ADICIONAR

E adicionamos um utilizador que ndo seja administrador para testar o PAM.
Verificamos que podemos aceder ao servidor com esse utilizador com o PAM ativo.
al6diegoar@a2leqd05:~$ ssh ofonseca@l®.21.1.1

ofonseca@l®.21.1.1's password:

Welcome to Ubuntu 16.04.3 LTS (GNU/Linux 4.4.0-112-generic x86 64)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

You can access the Zentyal Web Interface at:

* https://10.0.2.15:8443

2 pacotes podem ser actualizados.
2 actualizacoes sdo actualizacodes de seguranca.

Last login: Fri Feb 2 09:50:27 2018
REDAT\ofonseca@redhost:~$ ||

Vemos que podemos acceder por ssh.



Agora desativamos o PAM.

al6diegoar@a2leqd@5:~% ssh ofonseca@lf.21.1.1
ofonseca@l®.21.1.1's password:

Permission denied, please try again.
ofonseca@l®.21.1.1's password:

Permission denied, please try again.
ofonseca@l®.21.1.1's password: [

E verificamos que ndo podemos aceder.



7. Criacao de multiplos utilizadores.

Fazemos o script para a criagao de utilizadores.
Laz in: Fri Feb y 1 2 from 10,21,

ntabilidade, tfrei
bilid

Damos permissdes ao script executamo-lo.



sudo chmod +x bulkusers

utilizador@antares:

bulkusers.pl ers.csvy

utilizado tares:~$ sudo ./bulkusers.pl
[sudo] password for utilizador:

caguas added

caguas added to tecnicos

crebelo added

crebelo ddied to tecnicos

n1qnq a

cmoreira added

cmoreira addpd to tecnicos
pmnralu (

pmorais d to sysadmin
adantas

adantas d to sysadmin
avomlel :

a”nmie1 to sysadmin

sysadmin
admin

palves ardﬁd to atencao
mpereira added

mpereira aﬁﬁ'd to atencao
eamaral =

eamaral added to atencao
tsequeira added

ts queira 1d ed to atencao

pc

pcoelho at

jfreire -

jfreire ijed to contabilidade
foliveira added

foliveira added to contabilidade
ofonseca added

ofonseca added to contabilidade
tfreitas added

tfreitas added to contabilidade
abarboza added

abarboza added to contabilidade
utilizador@antares:~$ []

Vemos que os utilizadores foram criados.



..
Users

avomlel (Adelaide Vomlel)
Administrator

abarboza (Ameélia Barboza)
adantas (Aurora Dantas)
cmoreira (Cassandra Moreira)

crebelo (Catarina Rebelo)

Be Do Do Do Bo PBe Po

caguas (Clementina Aguas)
* A% Domain Admins
eamaral (Enzo Amaral)

foliveira (Fabricio Oliveira)

Be Beo

[ .

Guest

ifreire (Jacd Freire)

jgusmao (Jorge Gusmaao)
mpereira (Martinho Pereira)
nmendonca (Narcisa Mendonca)
paguas (Octdvia Aguas)
ofonseca (Otdvic Fonseca)

pmorais (Palmira Morais)

» e Do Be Bo Be Bo B

E agora agregamos os utilizadores de contabilidade e atencao a loja manualmente.

@ [ Aplcativos ~

Zentyal - Utilizadores & Computadores - Mozilla Firefox [

& UD3 Geogle Drive de instalago .. x  #n Curso: 2SMR Segurid.. % | €3 Zentyal - Utilizadores ... | +

€)@ P8, hips 107111848 Q HE s A
€ zentyal pevetopment Edition Procurar aQ O
& Utilizadores e Computadores Q

[¥] #8 Grupo loja

Utilizadores

i =)
D D G €5
D D €5 €5
CTD €D

NNNNNN

Configuragdo dos médulos
> Definigoes do pseudénimo do grupo

> Directério partilhado para este

grupo

entyat - Uilzadores e Computact.. | G Oracte VM VirtualBox Adminisira




9. Samba

Em utilizadores e computadores, em gerir, nos grupos, acedemos a configuragao dos

modulos do grupo escrevemos 0 nome das pastas comuns. Fazemos 0 mesmo processo
para todos os grupos.

28 Grupo loja

Tipn Utilizadores

® Grupo de Seguranga | - ]E
© Grupo de Distribuicao

CD D 55 €55
Descrigdo Opcional

| | D 5%

E-Mall Opcional

Configurag@o dos madulos

» Definigdes do pseuddnimo do grupo

w Directario partilhado para este grupo

e Group share renamed

Nome do directdrio:

comun _loja ‘

CHANGE APAGAR

Em partilha de ficheiros criamos uma pasta para comum para todos os utilizadores.
Partilha de ficheiros

—
I B S g T Y

v comun_ioja oja_comun Share for group loja (%]

v Srare for aroup atencao (%]

v Share for group contabilidade @

v Share for group sysadmin Lﬁ—l

v @ r

= =l7]

E no ACL configuramos as permissdes de acesso a todos os utilizadores a pasta comum.




Partilha de ficheiros

m i)
4 ADICIONAR NOVO

L [

-

comun_loga

v comun_sysadmin ‘comun_sysadmin Share for group sysadmin M
v SR E—— R —— %
v corio comi comun Redat (%]

E agora verificamos num cliente que estao as pastas partilhadas.

n_sysadmin

o o e g o e I e
-, - cuz - -
e Jer
-, cuz

E acedemos co utilizador ofonseca.
E comprovamos que pode entrar a pasta comun do seu grupo.

e]2)

Page 1

comun_tecnices

) Partilhar

J

Gl

L ¥ Rede » antares » comun

Organizar v Nova pasta

Nome Dats modificacio

W Favoritos
M Ambiente de trabalk

% LocalizagBes

Tipo Tamanho

1§ Transferéncias

. Bibliotecas
|4 Documentes
=] Imagens
&) Misica
B videos

/8 Computador
ﬁ, Disco Local (C:)

8 Unidade de CD (D)

?‘ Rede

A pasta esta vazia.

o
@U"*’ » Rede » antares » comun_loja

Organizar *  Nova pasta

it Favoritos Bone

B Ambiente de traball

% LocalizagBes

Data modificacio  Tipo Tamanho

1 Transferéncias

4 Bibliotecas
[ Documentes
&= Imagens
& Msica

B videos

18 Computador
&, Disco Local (C3)

§ Unidade de CD (D3)"

€ Rede

A pasta esta vazia,



:RedeePariha  Ver impressoras remotas

O aceder a outra pasta que non sexa do seu grupo danos um erro .

comun
__" Partilhar

ofonseca
< Parilha

comun_atencao

| comun_contabilidade comun_loja comun_sysadmin
Partilhar P Partilhar ¥ Partilhar P Partilhar

sysvol

Partilhar

Erro de rede.

==l

O Windows no consegue aceder a \\antares\comun_atencao

Nso tem permiss3o para aceder a \\antares\comun_atencao. Contacte o administrador de
rede para pedir acesso.

Para mais informagées sobre permissdes, consuite a Ajuda e Suporte do Windows

comun_tecnicos
Partilhar



10. Adicionar clientes ao domino

Criamos um utilizador chamado dominator com permissao de administrador.

Utilizadores e Computadores

Q| [¥] & utilizador dominator

788 sysaomin

2% tecnicos Grupo de utilizadores
4 [ Users Nome
A avomlel (Adeleide Vomiel) dominator =l |+
Administrator
& Domain Admins %
A abarboza (Amélia Barboza) Apelido
" & adentas (Aurora Dantas) domain ‘
& cmorerra (Cassandra Moreira)
& crebelo (Catarina Rebelo) Nome exibido Opcion:
A caguas (Clementina Aguas) dominator domain

8 Domain Admins

& eamaral (Enzo Amaral)
" & foliveira (Fabricio Olivelra)
% Guest Ll
Benudane | \
& jgusmao (Jorge Gusmao)
& mpersira (Martinho perelra) Quota de utilizador (MB)
A nmendonea (Narcisa Mendongz) ‘ Limitadoa  =|| 500 pib
B... o005 (A AviR Aouas,

E Palavra-passe

Windows

Em equipo -> propriedades -> alterar defini¢do juntamos o cliente ao dominio com a conta
de dominator.

. | Prepnedades do sistema (=
Pag| - (3T
Con Alteracées de Nome do Computader/Dominio | 22 | pmoto
@ Gesf Pode alterar o nome e o grupo de trabalhe ou dominio & que o
-| | computador pertence. As alteragies podem afectar o acesso a
[ Defi recursos da rede. Mais informagfies AR
r@' Prof
[@ Defi Nom_e de computador:
sictq Sedna "ou

MNome completo do computador:

Sedna
Membro de rede...
@ Dominio: 1
redat |

(") Grupao de trabalho:
WORKGROUP

Seguranga do Windows @
Alteractes de Nome do Computador/Dominio

Introduza o nome e palavra-passe de uma conta com permissdes para ser
adicionada ac dominio.

T dominator | o
| | SRR |
!

Dominic: redat.lan

[ OK ] [ Cancelar

Em Windows10 € o mesmo



| Alteragoes de Nome do Lomputador/ L'ominio

Pode alterar 0 nome e a associagao deste computador. As
alteragdes podem afetar o acesso a recursos de rede.

MNome de computadar:

M iﬂemntu

licar o

ﬁ

Eris

| 12" ou

Mome completo do computador:

1s sobre o computad

ticn.
os. ..

Eriz
Alteragdes de Nome do Computador/Dominic 2 s
Membro de
® Dominio: o Bem-vindo ac dominio redat.lan. le &
|redat.lan Intr
() Grupo de trabalho: upo
ADSF oK

[ Eris



Ubuntu

Para adicionar Ceres a o dominio usamos Winbind.
Primeiro instalamos todo o necessario com este comando:
sudo apt-get install winbind samba cifs-utils smbclient
libnss-winbind libpam-winbind
-winbind libpam-winbind

1Tn0 16.04.12)
ntud.16.04. 14}

ados, @ a remover e 315 ndo actualizados.

863 kB adicionais de aco em disco.

Ly = ads
REDﬁT LAN
REDAT

= 10000 - 20000
= lﬂﬂﬂﬂ ”@GGG



https://help.ubuntu.com/community/ActiveDirectoryWinbindHowto

uadmin@ceres:~$ sudo /etc/init.d/winbind stop

[ ] Stopping winbind (via systemctl): winbind.service.
uadmin@ceres:~$ sudo /etc/init.d/samba restart

[ ] Restarting nmbd (via systemctl): nmbd.service.

[ ] Restarting smbd (via systemctl): smbd.service.

[ ] Restarting samba-ad-dc (via systemctl): samba-ad-dc.service.
uadmin@ceres:~$ sudo /etc/init.d/winbind start

[ ] Starting winbind (via systemctl): winbind.service.
uadmin@ceres:~$ |

A continuacao autenticamo-nos como Dominator

vadmin@ceres:~% sudo kinit Dominator@REDAT.LAN
Password for Dominator@REDAT.LAN:

Warni_ng: Your password will expire in 361 days on Sab 16 Feb 2019 10:06:45 WAT

E unimo-nos a o dominio

uadmin@ceres:~% sudo net ads join -U Dominator
Enter Dominator's password:

Using short domain name -- REDAT

Joined 'CERES' to dns domain 'redat.lan’
uadmin@ceres:~$ [

Para ativar a autenticacao de utilizadores editamos o ficheiro /etc/nsswitch.conf

passwd: compat winbind
group: compat winbind
shadow:
gshadow:




Podemos verificar se estamos no dominio com o comando wbinfo -u.
Mostra uma lista de todos os utilizadores, e podemos verificar que podemos iniciar sessao
com qualquer um.

uadmin@ceres:~$%$ wbinfo -u
zentyal-mail-antares
cmoreira

caguas

foliveira

nmendonca

mpereira

dominator

avomlel

abarboza

crebelo

paguas

ofonseca

pmorais

tsequeira
administrator

adantas

rseixas

jfreire

pcoelho

tfreitas

eamaral

dns-antares

krbtgt

guest

uadmin@ceres:~$%$ su ofonseca
Senha:
ofonseca@ceres:/home/uadming [

Mas para ter uma pasta de utilizador necesitamos ativar o médulo pam_mkhomedir no
diretorio /etc/pam.d

auth-update CconTlg



Com isto temos o computador no dominio, mas temos que configurar o Unity (GUI de
Ubuntu) para poder entrar com outros utilizadores.

Administrador Ubuntu

Sessao de convidado

Apenas necessitamos editar o ficheiro /usr/share/lightdm/lightdm.conf.d/50-ubuntu.conf e
escrever a linha greeter-show-manual-login=true.

fiseat:*]

lnepr-spssinn=tthintu

greeter-show-manual-login=true

A continuagao do préximo reinicio aparecera este greeting, permitindo inserir o utilizador.

Administrador Ubuntu

Iniciar sessao
Sessao de convidado

s B 0 o945 %
Acerca deste computader
Ubuntu ajuda...

Definicoes...
Bloquear/Alterar o utilizador...
$ Sessdo de convidado

1 Administrador Ubuntu

# clementina Aguas
$ oOtévio Fonseca
Terminar a sessao...

Suspender
Desligar...




Debian

Em Debian 9 executamos os seguintes comandos para atualizarmos os repositérios e
instalarmos o pbis-open.

Fazemos waget:
https://community.spiceworks.com/how_t0/80336-join-ubuntu-14-04lts-to-a-windows-domain
-using-pbis-open

Configuramos as permisdes: chmod +x pbis-open-8.0.1.2029.linux.x86_64.deb.sh

E executamos o paquete



https://community.spiceworks.com/how_to/80336-join-ubuntu-14-04lts-to-a-windows-domain-using-pbis-open
https://community.spiceworks.com/how_to/80336-join-ubuntu-14-04lts-to-a-windows-domain-using-pbis-open

E agora juntamos o equipo ao dominio

| nte:/home/utiliz # in-cli join REDAT.LAN Dominator

E comprovamos que nos podemos conectar

utilizador

Otavio Fonseca

MNio esta listada?



Montar pastas partilhadas

No zentyal na seguinte pasta creamos os bats para ligar pastas partilhadas a unha letra de

unidade.

itilizador@antares: svar-libszamba-sysvol-redat.lans/scripts

omun_atencao.bat comun_contabilidade.bat comun_sysadmin.bat

omun . bat comun_lo ja.bat comun_tecnicos.bat
itilizador@antares:var-libssambassysvolsredat. lansscripts$ cat comun_atencao.bat

net use X: “wantaresscomun_atencao
net use Y: Ssantaresscomun

1tilizadorPantares:svar-libssambassysvol/redat. lansscripts$ comnun_contabilidade.bat

net use U: swantaresscomun_contahbilidade
net use Y: “wantaresscomun
itilizador@antares:/varslibssanbassysvol-redat.lansscripts$ comun_lo ja.bat

net use E: Ssantareshcomun_lo ja
net use Y: Ssantaresscomun
itilizador@Pantares: var-libssamba-sysvol-redat.lansscripts$ comun_sysadmin.bat

net use L: Ssantaresscomun_sysadmin
net use ¥: \santareshcomun
1tilizador@Pantares:/var/libssamba-sysvol/redat.lan/scripts$ conun_tecnicos.bat

net use F: ““Santaresscomun_tecnicos
net use Y: Ssantaresscomun
1tilizadorRantares:/var.libssamba~ssysvol/redat . lansscriptsS comun.bat

net use Y: Swantaresscomun
1tilizador®Pantares: svar/lib-ssamba-sysvol-redat.

Para adicionar o script no windows executamos o gpgedit.
1

P =

=7 Ejecutar @

=== Ezcriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Albrir gpedit.msc -

| Aceptar || Cancelar || Exarninar... -

Depois para realizar a configuragcado de usuarios: configuracdo de windows -> scripts de
inicio



Archive  Accion  Ver  Ayuda

«=3 | 2BE:2 B=

= Directiva Equipe local = e e _ :
4 i Configuracion del equipe '

> Configuracion de software Iniciar sesién
» B Configuracian de Windows
Plantillas administrat i
| _Eﬂ I a.'s'a min fﬁ_ vas Mostrar propiedades Iiigl T
a 4%, Configuracién de usuario
1+ [] Configuracién de software Descripcidn:

Contiene scripts de inicio de sesidn
de usuario.

4 || Configuracion de Windows
E] Scr;pis (inicio de sesion o cierre de
[ i Configuracidn de seguridad
[ h QoS basada en directiva
|» B Impresoras implementadas
> 'ﬁ} Mantenimiento de Internet Explore
[ 7] Plantillas administrativas

{  MNombre del script:
| antares‘netlogoncomun bat |

{  Pammetros de script:

g [ I T
4 Ubicacién de red (6)
___ comun_loja (\\antares) (E) ___ dominator (\\antares.REDAT.LAN) ___ comun_sysadmin (\\antares) (L) __ comun_centabilidade (\\antares) ___ comun_atencao (\\antares) (X:) ___ comun (\\antares) (¥:)
= ) = (H) & ! ~ (V) = & ] & & J
\% 477 MB disponibles de 500 MB <, 477 MB disponibles de 500 MB iy Sef, 477 MB disponibles de 500 MB ~, 477 MB disponibles de 500 MB

Espacio disponible: 477 ME
Tamatio total: 500 MB



11. Correio electronico

Depois de instalar o servigco de correo electrénico, ativamo-lo e procedemos a realizar sua
configuragao.
Em correio electrénico -> geral deixamo-lo todo por defecto.

Opcoes

Smarthost para enviar correio correio electréonico Opcional
O formato & hospedeiro:[porto] sende o porto definide para 25 se ndo for fornecido

Autenticacdo do smarthost

‘ Nenhum Y

Nome do servidor correio electronico

‘ Nome de maguina FQDN ¥

Endereco do Postmaster
Endereco usado para notificacio de problemas com o correio electrénico

‘ Conta root local Y

Tamanho maximo permitido da caixa de correio electrénico
Quando uma caixa de correio atinge este tamanho todas as mensagens sao rejeitadas. Pode ser ultrapassado com a conta

‘ Tamanho llimitado *

Tamanho maximo aceite da mensagem

‘ Tamanho ilimitado  *

Periodo de expiracao de mensagens apagadas

‘ Nunca T

Periodo de expiracao para mensagens nao solicitadas

‘ MNunca r

Periodo para recolher as contas externas do correio electréonico

CHANGE



Em correio electronico -> dominios de correio virtual em pseudénimos pomos o home do
NOSSO server.

Dominios virtuais

Lista de Dominios

d ADICIONAR NOVO 1Q

Dominios virtuais | redat.lan

Lista de pseudonimos

¥ s nava | [ &
|

Em utilizadores -> gerir -> num utilizador -> criar conta de correio fazemos a sua conta.

Configuracao dos modulos

~ Criar conta de correio

Criar conta de correio

Nome da conta

ofonseca ‘

Nome do dominio

@redatlan v

CRIAR |

E podemos aceder ao sogo desde o nosso browser.




A Not secure | https://10.21.1.1/50Go/

@ Remember username

Desde o sogo com ofonseca mandamos um mail e comprovamos se outro utilizador o
receve.

ofonseca@redat.lan : 1 messages

LJ Inbox o  Adelaide Vomlel 08:06
& 0oh 8198

ﬁ Drafts

> Sent :

B Trash

.I Junk



E comprovamos se o Adelaide recebe a mensagem.

Adelaide Vomlel

avomlel@redat.lan Q, Inbox = &

avomlel@redat.lan : 1 messages

] nbox|1 : ©~  OtavioFonseca
- ol 11 Kig

Ba Drafts

> Sent

B Trash

.I Junk

[ spam



12.Autoridade certificadora

Instalamos o componente de Autoridade certificadora.

A instalar pacotes

0 Os seguintes pacotes serao instalados:

‘#
Certification
Authority

CANCELAR ” CONTINUE

Acedemos a autoridade certificadora, em geral pomos o seguinte:

Autoridade Certificadora

o This page only appears once at starting up the Certification Authority. Changes take effect immediately.

Criar Certificado de Autoridade Certificadora

Nome da Organizagao
redat ‘

Codigo de pais Opcional
PT
Cidade Cpcional
Lisboa ‘

Estado Opcional
Undefined ‘

Dias para expirar




Partilhamos o certificado na rede.

Compartir Vista

» Red » antares » comun » CA-key-and-cert

o~

Mombre Fecl
lido ]
il ca-cert 28/(
) i
| | ca-public-key.pem 28/
[ +
ntos «
E clicamos em Instalar certificado...
AN —
wh Certificado X
General Detalles Ruta de certificacidn
i -
] @a Informacion del certificado R
Este certificado raiz de la entidad de certificacion no
io es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
s certificacién raiz de confianza. \
Hific
ép
) g
rig
g
ga Emitido para: redat Authority Certificate
1en
Emitido por:  redat Authority Certificate
nes|
e valido desde 23/02/2018 hasta 26/02/2028
ipg

Instalar certificado... Dedaracién del emisar

Para todo o computador.



£* Asistente para importar certificados

L
Este es el Asistente para importar certificados
Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas B
de revocacidn de certificados desde su disco & un almacén de certificados.

{o]

Un certificado, que lo emite una entidad de certificacidn, es una confirmacidn de su
identidad y contiene informacidn que se usa para proteger datos o para establecer Hif
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se 5
guardan los certificados, hin

Ubicacion del almacén

(C) Usuario actual

(®) Equipo local

Haga dic en Siguiente para continuar.

iguiente Cancelar

Almacén de certificados
Los almacenes de certificados son |as reas del sistema donde se quardan los

certificados.
Windows puede selecconar automaticamente un almacén de certificados; también se 4
puede espedficar una ubicacidn para el certificado.
0
® Selecconar automaticamente el almacén de certificados segun el tipo de
certificado Hif
(O Colocar todos los certificados en el siguients almacén =

Examinar. ..

Cancelar




Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especifica la siguiente configuracion:

Ay e ol s == =lwalsatasl Determinado de forma automatica por el asistente
Cantenido Certificado
£ >
AN A A S ST e ra—
af Certificado - O
General  Detalles  Ruta de certificacisn
icargal nd-cert
A @ﬁ Informacion del certificado | SR
=
Este certificado raiz de la entidad de certificacion no
nicio es de confianza. Para habilitar la confianza, instale
1 este certificado en el almacén de entidades de
4 certificacion raiz de confianza. v 0
difica...
o rapi
ftoria| |ﬂﬂ
| a8
cargas Azistente para importar certificados >
u menf
genes| : i :
La importacion se completd correctamente.
Irive
wquipa
Aceptar
| -
[ INSEEr eS| T e ErE O T e e Cr

Aceptar



Depois de instalar o certificado no browser o error sera porque a nossa autoridade
certificadora non é oficial (SEC_ERROR_UNKNOWN_ISSUER).

= Descargando certificado ¥
Se le ha pedido que confie en una nueva Auteridad Certificadora (CA).
o3
{Quiere confiar en “redat Authority Certificate” para los siguientes propdsitos?
Confiar en esta CA para identificar sitios web.
it
- Confiar en esta CA para identificar usuarios de correo.
Confiar en esta CA para identificar desarrolladores de software,
Antes de confiar en esta CA para cualquier propasito, debe examinar el certificade, politica y
procedimientos de la CA (si estan disponibles).
w0g ; i
Ver Examinar certificado de CA
tC
td

Este certificado ha sido verificado para los siguientes usos:
Autoridad Certificadora (CA) 551

Emitido para

MNombre comdn (CN)
Qrganizacion (J) redat

Unidad organizativa (OU) =<No es parte de un certificado>
Mirmero de serie 56:E7:58:6C:BF:FD:68:3D
Emitido por

Mombre comdn (CN) redat Authority Certificate
Organizacion (O) redat

Unidad organizativa (OU]) <No es parte de un certificado>

Periodo de validez

Comienza el miércoles, 28 de febrero de 2018
Caduca el sdbado, 26 de febrero de 2028
Huellas digitales

Huella digital SHA-256 O9A:38:D6:71:14:52:FB:77:D6:F2:57:R6:88:60:75:4C:
14:6E:06:F1:4E:2E:5B:BD:86:DF:60:93:2E:B9:21:44

Huella digital SHAT C6:C1:95:CT:60:D2:91: AC:28:0C:45:6B:8F: C4:27:19:D1:7T:82:E8

£ Su conexion no es segura

El propietario de antares.redat.lan ha configurado su sitio web de manera incorrecta. Para evitar que su informacion
sea robada, Firefox no ha conectado con este sitio web.

Mas informacion...

Informar de errores como esto ayuda a Mozilla a identificar y bloquear sitios maliciosas

antares.redat.lan usa un certificado de seguridad no vélido,

No se confia en el certificado porque esta autofirmado.
El certificado no es valido para el nombre antares.redatlan.

Cédigo de error: SEC_ERROR_UNKNOWN_ISSUER

Afiadir excepcidn...



13. WS2012+Zentyal

Windows Server 2012: Becrux
Zentyal: Capella

No 2° Cenario vamos instalar um Windows server 2012 como servidor de dominio principal
e um zentyal como escravo.

Instalamos o AD e o DNS no windows 2012.

FREE SERVIDORES
1

Tedos los servidores | 1 en total

B Servidor local

- Filtro o :_E-‘u - "#E‘ \
BE Todos los servidores

Ial AD DS Mombre c:élsewi:ln:-r Direccion IPvd  Estado

/i AD LDS

BECRUX 10.21.1.1 En linea: no se pueden
e DNS

EE Servicios de archivos Ve P




REDAT\Administrador

am Vindows Server2012

Acedemos ao zentyal.
£ Zentyal - Configurador inicial X | == =@

<« c¢ @ @ & hitpsi//10.21.1.2:8443/Wizard 90 n @ =

# Selecg3o de pacotes / Instalagdo 5 Configuracao inicial Guardar alteragges

Configurador inicial
Interfaces de rede

Configure interface types

Extemal interfaces connect to networks that are not under your control (typically the Internet),
traffic coming from external networks is not trusted by default, thus, you will not be able to connect
to Zentyal administration page through them

® Internal
W) enp0s3 2
= © External

PROXINO |

Ele el SGmE

0RO



O seguinte passo € configurar o zentyal como controlador de dominio secundario.

vominio @

I. Domain Controller and File Sharing module is disabled. Den't forget to enable it on the Module Status section,
otherwise your changes won't have any effect.

Definicoes

]

Server Role

| Additional domain controller ¥

Realm
sanclemente.local

Domain controller FQDN

becrux.redat.lan

Domain DNS server IP

10.21.11

Administrator account

Administrador

Administrator password

NetBIOS domain name

redat

NetBIOS computer name
capella

Server description

| Zentyal escravo ‘

CHANGE




Criamos um utilizador do dominio.

£

Usuarios y equipos de Active Directory

Archive Accion  Ver  Ayuda

= z[E]

B Ecz Bm 3857 E%

3 Usuarios y equipos de Active Dir
I- | Consultas guardadas
4 ﬁ redat.lan
p [ Builtin
b ] Computers
b 2] Domain Controllers
i [ ] ForeignSecurityPrincipal:
[ Managed Service Accour
| Users

MNombre |

& Crearen:  redat lan/Users

Mombre de pila: |Proba

Apelidos: |

Mombre completo: |F'roba

Mombre de inicio de sesidn de usuario:

|F‘roba| | | (Eredat lan

Mombre de inicio de sesion de usuario fanterior a Windows 2000):

| |Proba

cliente windows ao dominio.

L e e e

Adicionamos o

sty

Propriedades do sistema

ital
ste | Alteragdes de Nome do Computador/Dominio =L ma
ca Pode alterar o nome & o grupo de trabalho ou dominio a que o

computador pertence. As aslteragiies podem afectar o acesso a

recursos da rede. Mais informagies a8
MNome de computador:
Sedna " ou
MNome completo do computadar:
Sedna
Membro de rede...
@ Dominio:

redat.lan

@ Bem-vindo ac dominic redat.lan.
E QK i

@.‘ Tem de activar agora. Activar o Windows agora.

Aplicar




E comprovamos que podemos aceder

de usuario

' Tareas iniciales
i

! Conectarse a un proyector
. Proba

% Conexidn a Escritorio remoto

Documentos

E_ Motas rdpidas

% Recortes

|~ [

Imagenes

Misica




Adicionamos o ubuntu ao dominio.
Apenas necessitamos escrever 0 comando para unir-se a o dominio

vadmin@ceres:~5 sudo net ads join -U proba
sudo: unable to resolve host ceres: A ligacao expirou
Enter proba's password:

Using short domain name -- REDAT

Joined 'CERES' to dns domain 'redat.lan'’

‘No DNS domain configured for ceres. Unable to perform DNS Update.
DNS update failed: NT_STATUS INVALID PARAMETER

vadmin@ceres:~S

uvadmin@ceres:~5

uadmin@ceres:~S

Podemos comprobar que estamos no dominio mirando os utilizadores disponiveis

uadmin@ceres:~5 wbinfo -u
administrador

invitado

JKrbtgt

proba

dominator

vadmin@ceres:~S

E iniciamos sessao

racle VM VirtualBox x
{F
Ubuntu ajuda...

Definigoes...

Bloquear/Alterar o utilizador...

8 Sessdo deconvidado

2 Administrador Ubuntu

} LT

Terminar a sessao...

Suspender
Desligar...




