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Introdução 
 
Nesta documentação vamos instalar um servidor zentyal, terá 4 clientes com IPs diferentes: 
 

Windows 7.- 10.21.10.10/16 
Windows 10.- 10.21.10.11/16 
Ubuntu 16.04.1.- 10.21.10.21/16 
Debian 9.1.0.- 10.21.10.20/16 

 
Os clientes pertencem à empresa Agama, dedicada à criação de videogames, empresa que 
tem departamentos diferentes com computadores com vários sistemas operativos, então, 
precisam serviços como: 
 

Partilhar documentação. 
Comunicação entre computadores. 
Criar e gerenciar utilizadores e grupos. 
Partilhar uma impressora. 

 
Os departamentos são programão, animação e audiovisual a qual contém dois 
subdepartamentos imagem e som. 

 
 

 
  

 



 

Instalação básica 
 
Vamos começar com a instalação do servidor Zentyal: 

 
Escolhemos a opção “Install Zentyal 5.0-development ​(expert mode)​” e então escolhemos 
o idioma e o fuso horário. 
 

 

 



 

Configuramos a rede e criamos o utilizador “utilizador”: 

Fazemos a partição dos discos: 

 
Depois, escolhemos a instalação sem interface gráfica:  

 
 
 
 
 

 



 

E terminamos a instalação do sistema operativo com a instalação do GRUB no disco rígido. 
 

Então o computador se reinicia:  
 

 
Começamos com a configuração do servidor. 
Primeiro configuramos os IPs das placa de rede: 
 

NAT.- enp0s3 em DHCP 
Adaptador ponte.- enp0s8 com IP 10.21.10.1 e máscara de 16. 

 

 
  

 



 

Depois acessamos a partir do navegador/browser ao server: 

Acessamos e instalamos o firewall: 
 

 

 
 

 



 

Agora vamos verificar as configurações do servidor: 
Interfaces de rede: 

 
 
Gateway: 
 

 
 
 
  

 



 

Domínio: 
 

 
 
E registros: 
 

 
 
 
 
 
 
 
 

 



 

A seguir vamos terminar a configuração dos clientes: 
(Configurar o IP, o gateway o qual é o IP do servidor e o DNS). 
 
Debian.- 
 

 
 
Ubuntu.- 

 
 
 

 



 

Windows 7.- 

Windows 10.- 

 
 
 

 



 

E também vamos dar um nome aos clientes:  
 

 
 
 
 

 
 

Antes de testar se fan ping os computadores, nos windows criamos uma norma no firewall: 
 

 

 



 

Agora vamos testar os computadores fazem ping mutuamente: 
 
Ubuntu: 
 

 
 
E vamos testar também um ping para o google: 
 

 
  

 



 

DNS | Alias 
 
A continuação faremos a instalação e configuração inicial do DNS: 
 
Vamos procurar o servidor DNS nos componentes de Zentyal 
 

 
 
 
Ao finalizarem a instalação, podemos ver o seguinte: 
 

 
 

  

 



 

Neste apartado selecionamos Domínios: 
 

 
E vamos configurar os “nomes da máquina” agregando um “alias” ao nossos computadores: 
 

 
 
Nos alias, colocamos os nomes do departamento como: 
 
 

 
 
E fazemos um ping: 
 

 

 



 

E não esquecer activar o servidor DNS: 
 

 
 
 

 

  

 



 

NTP | fuso 
 
Voltamos a “Gestão de Software”, procuramos e instalamos o “NTP service”: 
 

 
 
A continuação vamos ao apartado “Date and Time” e comprovamos se está ligado o 
seguinte recurso. (por defecto se que o está) 
 

 
 
Adicionamos o nosso servidor: 
 

 
 
  

 



 

E ativamos o serviço: 
 

 
 

E criamos um alias no servidor no apartado de DNS: 
 

 
 
Depois começamos a sincronização dos computadores com o novo serviço: 
 

hostUBUNTU.- 

Instalamos “ntpdate”: 
 

 
 
E executamos o seguinte: 

 
 

 



 

DEBIAN.- 

 

 
 

 

 



 

Configurar o serviço LDAP: PAM para SSL 
 
Instalamos o pacote “Domain Controller and File Sharing”: 

 
Definições.- 
 

LDAP - “Lighweight Directory Acces Protocol” “Protocolo leve de acesso ao 
diretório”, protocolo do tipo cliente-servidor para acessar a um serviço de diretório. 

 
PAM - “Pluggable Authentication Modules” mecanismo flexível para autenticar 

utilizadores centralizados. Permite a modelação de políticas de seguridad personalizada 
dependendo dos serviços para distintos utilizadores. 

SSL - “Secure Sockets Layer” protocolo desenhado para permitir às aplicações 
transmitir informação de forma segura. 
 
Activamos a seguinte definição: 
 

 
Criamos um utilizador “proba” para poder ver se funciona a conexão com ssh. 
 
 
  

 



 

 

Criação manual de um utilizador e todos os grupos 
 
 
Adicionamos um novo utilizador, neste caso chamado “Carlos”. 
 

 
 
Adicionamos os grupos: 

 

 



 

Fazemos um teste para ver se funciona: 
 

 
 

 

 



 

Desativamos a seguinte definição: 

 
 

E testamos de novo a acessar por ssh mas não é possível: 
 

  

 



 

Criação de múltiplos utilizadores: ficheiro CSV (script de PERL) 
 
Acessamos o nosso servidor Zentyal e criamos o seguinte ficheiro: 
 

 
 
Guardamos o ficheiro e fazemos a criação do seguinte: 
  

 



 

E executamos o script com ./bulkusers 
 

 
 

E verificamos se estão no servidor: 

 
 
Añadimos o grupo ao que pertence, xa que o script funciona só com subgrupos: 

 
E verificamos na máquina: 

 

 



 

Samba | pastas: pessoal, comum e grupos 
 
Agora entramos em gestão de grupos e adicionamos o nome de um diretório comum para 
os utilizadores pertencentes ao grupo: 
 

 
 
Fazemos o mesmo processo com o resto dos grupos. 
Depois criamos um grupo que pertence a todos os utilizadores: 

 



 

Abaixo desta adição, podemos ver os ficheiros partilhados: 
 

 
 
Depois entramos ao “Controlo de acesso” e configuramos as permissões dos utilizadores no 
ficheiro comum. 
 

 
 
Este passo só o fazemos no ficheiro “comum” já que os demais têm permissões 
predeterminadas. 
 
  

 



 

Agora verificamos, primeiro conectamos com o servidor e depois testamos que utilizadores 
podem entrar e fazer alterações nas pastas: 
 

 
 
Entramos como um utilizador em animação: 
 

 
E verificamos que temos permissões de leitura e escritura e fazemos o mesmo com a pasta 
“comum”: 
 

 



 

Adicionar clientes ao domínio: Windows (samba) e Linux (pbis-open) 

Windows 

Primeiro vamos a adicionar o utilizador Carlos nos grupos de administradores: 
 

 
 
Depois na nossa máquina Windows, em “Propriedades do sistema” unimos o computador a 
um domínio: 
 

Juntamos o domínio empregando ao utilizador Carlos e depois aparece uma mensagem de 
boas-vindas e a continuação faz um reinício do computador: 
 

  

 



 

Reiniciamos o computador e logamos com o utilizador Carlos: 
 

 

Linux 

Ubuntu 

Acedemos como administrador e executamos as seguintes linhas de comandos: 
 
wget -O - http://repo.pbis.beyondtrust.com/yum/RPM-GPG-KEY-pbis| apt-key add -  
  
wget -O /etc/apt/sources.list.d/pbiso.list ​http://repo.pbis.beyondtrust.com/apt/pbiso.list 
 

 

 

http://repo.pbis.beyondtrust.com/apt/pbiso.list


 

Depois fazemos update e logo instalamos o pacote pbis-open e uma vez instalado, 
juntamos o computador ao domínio agama.lan: 
 

 
 
A seguir editamos o ficheiro lightdm.conf (para poder iniciar com utilizadores normais do 
domínio) 
 

 
 
E testamos com o utilizador “carlos”: 
 

  

 



 

Debian 

 
Em debian os mesmos passos que fizemos no Ubuntu não funcionam, polo que temos que 
fazer de outra maneira: 
 
Como utilizador root na máquina fazemos um “su” para executar os seguintes comandos: 
wget 
http://download.beyondtrust.com/PBISO/8.0.1/linux.deb.x64/pbis-open-8.0.1.2029.lin
ux.x86_64.deb.sh 

 
 
chmod +x pbis-open-8.0.1.2029.linux.x86_64.deb.sh 
 ./pbis-open-8.0.1.2029.linux.x86_64.deb.sh 

 
domainjoin-cli join --disable ssh agama.lan carlos 

 
 

 

http://download.beyondtrust.com/PBISO/8.0.1/linux.deb.x64/pbis-open-8.0.1.2029.linux.x86_64.deb.sh
http://download.beyondtrust.com/PBISO/8.0.1/linux.deb.x64/pbis-open-8.0.1.2029.linux.x86_64.deb.sh


 

Percebemos que não estava o ficheiro lightdm como no Ubuntu, pelo que 
procedemos a fazer a instalação: 

 
(pacote apt-transport-https) 

 

 

Teste com outro utilizador “normal”: 

  

 



 

Logon script: comum.bat e comum_grupos.bat 
Na nosso servidor Zentyal criamos os scripts que precisamos: 

 
Concedemos os permisos: 

 
A continuação iremos ao nosso cliente windows, onde procedemos a instalação do RSAT 
para poder administrar as diretivas GPO. 
 
Uma vez instalado, fazemos um “Windows + R” e executamos “gpmc.msc” para entrar a 
configuração das diretivas de grupo onde criamos os apartados dentro do domínio: 
 

 

 



 

Depois dentro dos departamentos criados, adicionamos os grupos no “Filtrado de 
seguridade” e no departamento, dando “clic direito - propriedades” e seguindo a seguinte 
imagem adicionamos os scripts de início: 
 

 
 
Uma vez adicionamos os scripts, podemos cerrar a sessão de usuário e ao ir a “Equipo” 
podemos ver o seguinte: 
 

 
 
 

 



 

 

Servidor de e-mail (webmail, SOGo, etc) 
 
Agora vamos instalar um serviço de mail no nosso servidor Zentyal. 
Instalamos o pacote “webmail” 

 
Depois, personalizamos o nome do servidor do correio eletrónico. 
 

 
 
E ativamos o serviço SOGo e Correio electrónico: 
 

  

 



 

A seguir acedemos ao endereço do nosso servidor de mail o qual é 
“​https://10.21.10.5/SOGo​” para testar que se pode aceder: 
 

 
Feito isto, adicionamos um domínio de mail: 
 

 
 

Adicionamos um pseudônimo 

 

 

https://10.21.10.5/SOGo


 

E criamos uma conta de mail a um utilizador: 
 

 
 
Por último testamos se um utilizador pode entrar e enviar um mail a outro utilizador: 
 

  

 



 

Criamos o mail: 
 

 
E uma vez enviamos, acedemos com o utilizador destinatário para ver se o recebeu: 
 

 
  

 



 

Autoridade certificadora (e-mail, etc) 
 
Acessamos ao nosso Zentyal e iremos a “Autoridade Certificadora” para adicionar uma: 
 

 
 
Adicionamos e Guardamos as alterações. 
 

 
Continuamos num cliente onde descarregamos o certificado: 
 

  

 



 

Abrimos o arquivo e adicionamos o certificado: 

 
 
Depois testamos entrando na web: 

 
  

 



 

O certificado não funciona, mas podemos adicionar como excepção o endereço web: 
 

 
 
E observamos que no endereço aparece o seguinte: 
 

 
 
Não trabalha bem porque ninguém pode certificar a nossa certificação... 
  

 



 

Cenário 2 - Instalação Windows 2012 com Zentyal escravo: 
 
Antes de começar, importamos um novo Zentyal e um novo Windows. 
No Windows criamos uma norma para poder fazer ping entre as máquinas: 

 
 
Fazemos a instalação do Active Directory 

 

  
 
 
 
 

 



 

 
 
Uma vez instalado AD, numa máquina cliente Windows, fazemos a configuração do IP e da 
mesma regra do firewall que fizemos no Windows Server e depois também fazemos a 
configuração do IP em um cliente Linux: 

 

 



 

 

 
 
A continuação instalamos um novo Zentyal: 

 

 



 

Agora voltamos ao Windows Server e adicionamos um utilizador novo: 

 

 
 
 

 



 

Uma vez criado este utilizador novo, voltamos aos clientes para adicioná los ao domínio: 
 

 
 
E fazemos no Ubuntu os mesmos passos que fizemos ​anteriormente​: 

 

 



 

 
 
 
 
 

Fin 

 


