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1. Introducao

Informacéo da empresa:

Nome: Uarnext.

Tipo de empresa: Concessionario e oficina de carros. Situada en
Valenca do Minho. Os clientes sao pessoas que querem comprar um
carro.

Os departamentos sao os seguintes:

-Administradores.

-Oficina.

-Escritorio:

-Vendedores.
-Atencao ao cliente.

Nomes, SOs e IPS:

-Servidor: Nome-> NextBase. SOs-> Zentyal. IP-> 10.21.69.1.
-Cliente01:Nome->PCO01. SOs->Ubuntu 16.04. IP->10.21.69.10.
-Cliente02:Nome-> PC02.S0s->Windows10.1P->10.21.69.11.
-Cliente03:Nome-> PC03. SOs->Debian9.3. IP->10.21.69.12.
-Cliente04:Nome-> PC04. SOs->Windows7Enterprise.IP->10.21.69.13

Maquinas en zona horaria de Lisboa: Nextbase, PC02
Maquinas en zona horaria de Espanha: PC01, PCO3.
Maquinas en zona horaria de Brasil: PC04.



2. Instalacion zentyal

1° Selecionaremos o idioma que queremos, No0 NOSSO
caso Portugués.

1 [!!] Select a language |

Choose the language to be used for the installation process. The selected language

Language:

<Go Back>

kKurdish

Latwian
Lithuanian
Hacedonian
Morthern Sami
Norwegian Bokmaal
Norwegian Nynaorsk
Persian

Polish

Fortuguese (Brazil)
Romanian

Russzian

Serbian (Cyrillic)
Slovak

Slovenian

Spanish

Swedish

Tagalog

Tajik

Thai

Turk ish

Ukrainian

alzo be the default language for the installed system.

kurdi
Latwiski
Lietuviskai
MaKkeaoHCKW
Samegillii
Norsk hokmal
Norsk nynorsk
o ls

Polski

Portugués do Brasil
Romana
PycoKmn
CPNCKn
Slovencina
Slovenscina
Espariol
Swenska
Tagalog
ToyukiA

77 In
Tlrkce
YikpalHobka

<Tab: moves; <Space:r se

5; <Enter: activates buttons




2° Como o servidor vai estar alojado em Portugal
selecionamos Portugal.

[1!] Escolha a sua localizacao: |

0 local seleccionado serd agul utilizado para definir o seu fuso horério e por exemplo
também para ajudar a seleccionar o locale do sistema. Normalmente isto pode ser o pals
onde woce wiwve.

Esta & uma lista curta de locais baseada no idioma gue seleccionou. Escolha "outro' se o
seu local nao estiver listado.

Pals, territorio ou &rea:

outros

<voltar atras:

0F MOVErR; <




3° Vamos utilizar o teclado Espanhol.

[!] Configure o teclado

B disposicao dos teclados wvaria por pals, com alsuns palses a terem varias disposicoes
comuns. Por favor escolha o pals de origem para o teclado deste computador.

Pals de origem para o teclado:

Romanian

Russian

Serhian

Sinhala (phonetic)
Slowvak

Slovenian

Spanish (Latin American)
Swahili (kKenyal
Swahill (Tanzania)
Swedish
Switzerland
Taiwanese

Tajik

Thai

TsWansa

Turkish

Turkmen

lkrainian

Urdu (Pakistan)
lzhek

Vietnamese

Holaof

<Moltar atras:

> mover; <Espaco: colher: <Enter: activar boties




4° Selecionamos o teclado Espanhol.

Spanish
Spanish
Spanish
Spanish
Spanish
Spanish
Spanish
Spanish

Disposicio do teclado:

[!T Configure o teclado |

Por favor escolha a disposic8o gue coincide com o teclado desta maguina.

Asturian (Spain, with bottom-dot H and bottom-dot L)

Catalan
Spanish
Spanish
Spanish
Spanish
Spanish
Spanish

<Moltar atras:

(Spain, with middle-dot L}
(Dvaorak)

{Macintosh)

{Sun dead keys)

(Hinkeys)

teliminate dead keys)
finclude dead tilde)

> MOVER;




5° O nome do servidor € NextBase.

Por favor, introduza
0 nome do computador
sabe qual dewera ser

Mome do computador:

<Yoltar atrass

8]

E
(8]

[ Configurar a rede
nome do computador para este sistema.

uma palawvra Onica gue identifica o seu sistema na rede. Se nao
nome do computador, consulte o administrador da rede. Caso esteja

a configurar a sua propria rede doméstica, pode utilizar gualguer nome.

ntinuar:

ctivar ho




6° Creamos o utilizador “utilizador”.

[11] Definir utilizadores e palavras-passe |

Escolha um nome de utilizador para a nova conta. 0 primeiro nome & uma escolha razoavel.
0 nome de utilizador deve comecar com uma letra minlscula, gue pode ser seguida de
gualguer combinacao de numeros e mals letras mindsculas.

Mome de utilizador para a sua conta:

<Moltar atras: <Continuars:

P moMEr




7° A palavra-passe € abc123.

[11] Definir utilizadores e palavras-passe |

Uma boa palavra-passe contém uma mistura de letras, nimeros e pontuacdo e deve ser
modificada em intervalos regulares.

Escolha uma palavra-passe para o novo utilizador:

~ pala

<Woltar atrasy <Continuars




8° Selecionamos o fuso horario de Lisboa ja que o
servidor esta em Portugal.

[!] Configurar o relogio |

Se o fuso horario desejado ndo estiver listado, por favor volte atrds para a etapa
"Ezcolher idioma' e escolha o pals qgue usa o fuso hordrio desejado (o pals onde vocé wive
ou esta)l.

Escolha um local no seu fuso horario:
Lishoa
Madeira
ACOrES

<Yoltar atrasy

olher; <Enter var bot



9° Particionamos os discos da seguinte forma:

[11] Particionar discos |
0 instalador pode guid-lo através do particionamento de discos (utilizando diferentes
esquemas pré-definidos) ou, se preferir, pode fazé-lo manualmente. Com o particionamento
guiado ainda terd a oportunidade de posteriormente rever e personalizar os resultados.

Se escolher o particionamento guiado para um disco inteiro, de seguida ser-lhe-3
perguntado gual o disco gue deve ser utilizado.

MEtodo de particionamento:

Guiado - utilizar o disco inteiro
Guiado - utilizar o disco inteiro e instalar LWM

Guiado - utilizar o disco inteiro e instalar LWM encriitadu

<Yoltar atras>

[11] Particionar discos |

Isto & uma visao geral das particoes actualmente configuradas e pontos de montagem.
Escolha uma particio para modificar as suas definicdes (sistema de ficheiros, ponto de
montagem, etc.), um espaco livre para criar particoes, ou um dispositivo para inicializar
g sua tabela de particies.

Particionamento guiado
Configurar wolumes iSCSI

- 71.5 GB ATA

fnular as alteracies efectuadas nas particies
Terminar o particionamento & escrever as alteracoes no disco

<yoltar atras:




[11] Particionar discos

Como utilizar este espaco livre:

Exihir informactes de Cllindros/CabecassSectores

<voltar atras»

[11] FParticionar discos
0 tamanho maximo para esta particdo @ 21.5 GB.

Dica: pode ser utilizado "max' como atalho para especificar o tamanho maximo, ou
introduza uma percentagem (e.g. "20%'") para utilizar essa percentagem do tamanho maximo.

MNovo tamanho de particdo:

Voltar atrass <Continuary

1 1her;




[11] Particlonar discos

Tipo da nova particdo:

<Woltar atras»

[11]1 Particionar discos

Por favor escolha se desejs gue & nova particio seja criada no inicio ou no fim do espaco
dizponivel.

Localizacdo para & nova particdo:

<Moltar atras>




[11] Particionar discos |
0 tamanho maximo para esta particdo & 9.5 GB.

Dica: pode ser utilizado "max'' como atalho para especificar o tamanho m3ximo, ou
introduza uma percentagem (e.g. "20%") para utilizar essa percentagem do tamanho maximo.

Movo tamanho de particdo:

<voltar atras> <Continuars

[11]1 Particionar discos

Como utilizar esta particao:

Sistema de ficheiros Extd com Jjournal
Sistema de ficheiros Ext3 com journal
Sistema de ficheiros Exte
Sistema de ficheiros btrfs com journal
Sistems de ficheiros JFS com journal
Sistema de ficheiros ¥FS com journal
Sistema de ficheiros FAT16G

de ficheiros FAT3Z2

walume filsico para RAID
wvalume filsico para LM
Nao utilizar a particao

<voltar atrass




| [!1] Particionar discos |
0 tamanho maximo para esta particBo & 7.5 GB.

Dica: pode ser utilizado “max" como atalho para especificar o tamanho maximo, ou
introduza uma percentagem (e.g. "20%'") para utilizar essa percentagem do tamanho maximo.

Movo tamanho de particao:

7.5 GB

<Moltar atrass <Cont inuary

[11] Particionar discos |

Estd a editar a particdo #3 de SCSI1 (0,0,0) (=sda). NEo foil detectado nenhum sistema de
ficheiros nesta particao.

Definicies da particio:

Utilizar como: Sistema de ficheiros Extd com journal
noint: Lhome

Opcoes de montagem: defaults

Lahel: nenhuma

Blocos reservados: 5%

Utilizacao tipica: standard

Flag de arrangue: inactiva

Remover a particdo
Preparacao da particdo terminada

<NVoltar atrass

1hers <Ente




[11] Particionar discos |

Isto & uma visao geral das particies actualmente configuradas e pontos de montagem.
Escolha uma particdo para modificar as suas definicfes (sistema de ficheiros, ponto de
montagem, etc.), um espaco livre para criar particies, ou um dispositivo para iniclalizar
a sua tabela de particies.

Particionamento guiado

Configurar RAID por software
Configurar o Gestor de Yolumes Logicos
Configurar wolumes encriptados
Configurar wolumes iSCSI

SC3I1 (0,0,00 (sda) - 21.5 GB ATA WBOX HARDDISK

#1 primaria 12.0 GB f extd £
#2 primaria 2.0 GB swap swap
#3 primériz 7.5 GB f

fnular as alteracoes efectuadas
Terminar o particionamento e

<Voltar atras:




10° Terminamos a instalacido e selecionamos “sim” para
nao instalar o entorno grafico.

[1] Remote Administration only |

If you answer yes, graphical environment will not be installed and Zentyal will only be
avallable remotely.

Do you want to proceed installation without graphical environment?




11° Instalamos o Grub.

[!] Instalar o GRUB no disco rigido

Parece gue esta nova instalacdo & o Onico sistema operativo neste computador. Se assim
for, entao deve ser seguro instalar o gestor de arrangue GRUB no master boot record do
seu primeiro disco rigido.

Aviso: Se o instalador falhou a deteccao de outro sistema operativo gue esteja presente
no seu computador, modificar o master boot record wal deixar esse sistema operativo
temporariamente ndo inicidwel, embora o GRUB possa ser posteriormente configurado
manualmente para o iniciar.

Instalar o gestor de arrangue GRUB no master hoot record?

<voltar atras:

olher




12° Fazemos a seguinte configuracao do network :

Servidor [Running] - Oracle VM VirtualBox - o x

File Machine View Input Devices Help
GNU nano 2.5.3 File: rsetcsnetwork-sinterfaces Modified

t This file describes the network interfaces available on your system
t and how to activate them. For more information, see interfaces(5).

Eource setcsnetworksinterfaces.d =

t The loopback network interface
puto lo
iface lo inet loopback

t The primary network interface

futo enp0s3 enpOs8

iface enpOs3 inet dhcp

iface enpOsB inet static
address 10.21.69.1
netmask 255.255.255.0

§ Get Help ﬂ Urite Out Where Is ﬂ Cut Text Justify Cur Pos ﬂ Prev Page
i N

Read File Replace Uncut Text g To Spell Go To Line Next Page

by &P o (0 @ R [ @ 3 Right Ctrl




Instalamos as maquinas clientes e pomos-lhe a cada
uma o seu IP e a sua configuracao.

x A editar Conexion cableada 1

Nome da ligacao: | [ENTAINE e LRl

Geral Ethernet Seguranga802.1x DCB | Definicoes IPv4  Definigoes IPv6

Método: | Manual b4
Enderegos
Enderego Mascara de rede Gateway Adicionar
10.21.69.12 16 10.21.69.1 TS
Eliminar
servidores DNS: 10.21.69.1|

Dominios de procura: | uarnext.lan
ID do cliente DHCP:

"] Requerer enderecamento IPv4 para completar esta ligacao

Rotas...

Cancelar Gravar

Propiedades: Protocolo de Internet versién 4 (TCE/IPvd)
General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

(7 Obtener una direccidn IP automaticamente

(@) Usar |a siguiente direccidn IP:

Direccidn IP: i [ P SRR e ERSE |
Mascara de subred: 255.255. 0 .. 0
Puerta de enlace predeterminada: 0. Z1 06§

Obtener la direccidn del servidor DNS automaticamente
(@) Usar las siguientes direccones de servidor DNS:
Servidor DNS preferido: ‘1.0 G 21“ B 69 2 1
Servidor DNS alternativo:
[T validar configuracién al salir

Opciones avanzadas. ..

[ Aceptar ][ Cancelar ]

Propriedades de Protocolo de Internet version 4 (TCP/IPw4) b4
Geral

Pode optar por atribuir automaticamente as definigies IP se a rede
suportar essa funconalidade. Caso contrério tem de pedir ao
administrador de rede as definigdes IP apropriadas.

(C) Obter um enderego IP automaticamente
(®) Utilizar o seguinte enderego IP:

Enderego IP:

9 .21 .69 .11
Mascara de sub-rede: 2552550 0w 8

Gateway predefinido: I 2 BB

Obter automaticamente o enderego do servidor DNS
(@) Utilizar os seguintes enderegos de servidor DNS:
Servidor DNS preferido: 10 .4 .69 . 1

Servidor DNS alternativo:

|

[validar definicies ao sair Avancadas...

Perfill «

Enderezo IP 10.21.69.12
Enderezo hardware 08:00:27:30:FE:B1
Futa predeterminada 10.21.69.1
DNS 10.21.69.1

Configuracién avanzada de TCP/IP

| configuracién de 1 | DNS | winis |

Direcdones de servidor DMS, por orden de uso:
10,21.69.1

o
|

[ Agregar... H Editar. .. ][ Quitar ]

Las siguientes tres configuraciones se aplican a todas las conexiones con
TCP/IP habilitado. Para la resolucidn de nombres no cuslificados:

() Anexar sufijos DNS principales y espedificos para conexiones
Anexar sufijos primarios del sufijo DNS principal
@ Anexar estos sufijos DNS (en este orden):

uarnext.lan

4

1
E Agregar. .. ] [ Editar. .. ] [ Quitar ]
Sufijo DNS para esta conexion:
Registrar en DNS las direcriones de esta conexidn
[T Usar el sufijo DNS de esta conexidn para el registro en DNS
Aceptar ] [ Cancelar




Instalagdo Domain Controller-Firewall

1-Acedemos a pagina de administragcao do zentyal no IP
10.21.69.1, porto 8443 (para fazé-lo mais seguro nos
utilizaremos o porto 6969) e escolhemos “Domain
Controller” e “Firewall”.

Zentyal - Escolha os pacotes Zentyal que faltam instalar - Mozilla Firefox - o x

| €3 Zentyal - Escolha os p... % | +

€ 9 @8 |https://10.21.69.1:8443/Software/EBox 90% | ¢ | |9 Buscar w B ¥+ @

> Selecgdo de pacotes Instalacao Configuracao inicial Guardar alteracoes

Escolha os pacotes Zentyal que faltam instalar

Func¢oes do servidor

Domain Controller and File Sharing @ ‘

- ‘J
@ DNS Server Iﬁ DHCP Server g Firewall o

Additional services

% Mail and Groupware
fral" 1Y

im Antivirus Q‘* Certification Authority e! HTTP Proxy
ﬁl Jabber H‘, Mail Filter %\E WVEN

SNt INSTALACAO



2-Confirmamos e continuamos.

Zentyal - Instalacdo - Mozilla Firefox

| &> Zentyal - Instalacio x|\ +

€ | @& | https:/710.21.69.1:8443/Software/InstallPkgs7install=1¢ ~ 90% | & | |Q Buscar

> Selecgio de pacotes Instalacdo Configuragao inicial

Confirme os pacotes Zentyal a instalar

wB ¥ & 9 =

Guardar alteracdes

0 Os seguintes pacotes serao instalados:

i & i © o

Network Firewall DNS Server NTP Service Domain
Cenfiguration Controller and
File Sharing

CANCELAR CONTINUE



3-Deixamos que proceda a instalagcao e operacoes

efectuadas.

Zentyal - Mozilla Firefox

{3 Zentyal x|\ +

€ | @& | hitps://10.21.69.1:8443/Software/InstallPkgs?install  EJ 90% | & | | Q Buscar

+ Seleccdo de pacotes > Instalagdo Configuragao inicial

Thank you for choosing
Zentyal Server!

Zentyal S offers native Microsoft Active D
interoperability on Linux. Are you looking for a v

y supported
? Choose the

ommunity help, out the official
mentation and th tyal Forum!

http:/ /wiki.zentyal.org/ http:/ /forum.zentyal.org

A instalar pacotes

wBa ¥ A& 9 =

Guardar alteragdes

Operacado actual: Downloading http:/ /archive.zentyal.org/zentyal 5.0/ main d64 python b d64 2:4.6.7+dfsg-lubuntu2 [1810 kB]

0%

Ode 212 Accoes terminadas



4-Configuramos as interfaces de rede da seguinte

forma.

Zentyal - Configurador inicial - Mozilla Firefox

/ €3 Zentyal - Configurado... x | +

€ | ®# | https://10.21.69.1:8443/\Wizard 90% | @ || Q Buscar

4 Seleccdo de pacotes v Instalagao > Configuracéo inicial

Configurador inicial
Interfaces de rede

Configure interface types

wBa ¥ A& 9O =

Guardar alteragdes

External interfaces connect to networks that are not under your control (typically the Internet), traffic coming from external
networks is not trusted by default, thus, you will not be able to connect to Zentyal administration page through them

L)) enp0s3 ';' Internal
\®} External
(O]

?/, enp0s8 .::. Internal
. External

Zentyal - Configurador inicial - Mozilla Firefox

‘ SALTAR ” PROXIMO |

| & Zentyal - Configurado... % | +

€  ©®& | https://10.21.69.1:8443/ Wiz

90% | & | |Q Buscar

4 Seleccdo de pacotes v Instalagao > Configuracéo inicial

Configurador inicial
Interfaces de rede

Configurar rede para interface externo

Agora pode definir enderecos IP e redes para cada interface

Método

L) enp0s3 ‘ DHCP 'l

we ¥+ A O

Guardar alteragdes



/&) Instalacao Domain x>’ €3 Zentyal - Interfaces  x \" -

& (¢ |A Not secure | Ritps://10.21.69.1:6969/Network/Ifaces?iface=enp0s8 Q & |

()zentyal Development Edition

WP informaces

gg Module Status enp0s3

Nome
W
‘ enpls8 ‘
Gateways Método
Objectos
. ]
Servicas | Externa (WAN)

Marque esta caixa se estd a usar a Zentyal como uma gateway e este interface esta ligado ao seu router internet
Rotas estdticas

Ferramentas Endereco IP Mascara de rede
Registo 10.21.69.1 255.255.0.0 v

Gestdo de <
' software

Utilizadores & . .
;'é:': Computadores ¢ Interfaces virtuais




5-Selecionamos o tipo de servidor:

Zentyal - Configurador inicial - Mozilla Firefox - o x
| €3 Zentyal - Configurado... x | +
€ | @& | https:/710.21.69.1:8443/Wizard 90% | & ||Q Buscar B ¥+ # =
vy Selecgdo de pacotes 4 Instalacgdo > Configuragao inicial Guardar alteracdes

Configurador inicial

Utilizadores e grupos

Seleccionar o tipo de servidor
. Servidor Unico

) additional domain controller

Seleccionar o nome do servidor de dominio

Nome do dominio anfitrido
Isto sera utilizado como a autenticagdo de Kerberos para os seus utilizadores

uarnext.lan

‘ SALTAR H A ACABAR ‘

6-Parabens! ja esta a funcionar.

A Not secure | https://10.21.69.1:8443/Wizard/Sof! pFinish?firstTime=1

v Selecg3o de pacotes v Instalago v Configuragio inicial v Guardar alteragbes

Installation finished

Parabens!

A instalagao do Zentyal terminou com
sucesso!

Now you can go to the dashboard and start
using your brand new Zentyal server.

VA PARA O PAINEL DE INFORMAGOES




7- Agora verificamos que a configuracao é correcta:

ER C\Windowsh\systern32\cmd.exe

CzslUzerssltilizadorping 18.21.69.18

Haciendo ping a 18.21.69.18 con 32 hytes de datos:

Respuesta desde 18.21.6%.18: hytes=32 tiempo<im TTL=64
Rezpuesta desde 18.21.69.18: bytez=32 tiempo<im TTL=64
Respuesta desde 18.21.6%.18: hytes=32 tiempo<im TTL=64
Rezpuesta desde 18.21.69.18: bytez=32 tiempo=1imsz TTL=64

Eztadisticas de ping para 18.21_.69.18:
Paguetes: enviados = 4, recibhidosz = 4. perdidosz = @
@ perdidos),

Tiempos aproximadosz de ida v vuelta en milisegundos:
Minimo = Bms,. MWaximo = ims, Media = Bms

C=Uszeprs~Utilizador>ping 8.8.8.8

ping a 8.8.8.8 con 32 hytes de datos:
Respuesta desde bytes=32 tiempo=23ms TTL=125
Respuesta desde bytez=32 tiempo=21imz TTL=125
Rezpuezta desde bytez=32 tiempo=2im=z TTL=125%
Rezspuesta desde bytez=32 tiempo=2@0mz TTL=125

Estadisticas de ping para 8.8.8.8:
Paguetes: enviadoszs = 4, recibidosz = 4, perdidosz = @
A+ perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 28ms,. Maximo = 23ms. Media = 2ims

CzslUzerssltilizador

F pLng 8.5.8.
56(84) bytes of data.

: icmp seg=1 ttl=61 time=21.9 ms
icmp seq=2 ttl=61 time=21.5 ms
icmp seq=3 ttl=61 time=20.6 ms
icmp seq=4 ttl=61 time=19.8 ms
icmp seq=5 ttl=61 time=19.8 ms
icmp seq=6 ttl=61 time=23.7 ms
icmp seq=7 ttl=61 time=20.6 ms
icmp seq=8 ttl=61 time=21.0 ms
icmp seq=9 ttl=61 time=21.6 ms
icmp seq=16 ttl=61 time=21.8 ms

from
from
from
from
from
from
from
from
from
from

-
-
-

*
-
-
..

-
-

-
-
-

e wE ww

-
-
-

=
e ma

-
-

-
-

-
-
-

00 00 00 00 00 00 00 OO 00 00

®
e mr wmw

0O 00 00 00 OO0 OO0 00 OO 00 00
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 OO0 OO 00 OO 00

"

--- B.8.8.8 ping statistics ---
10 packets transmitted, 10 received, 0% packet loss, time 9013ms
rtt min/avg/max/mdev = 19.853/21.192/23.742/1.088 ms

home fuadmin#




1n@PCO3:~% ping 10.21.69.1
PIHG lﬂ 21.69.1 (10.21.69.1) 56(84) bytes of data.
64 bytes from 10.21.69.1: icmp seq=1 ttl=64 time=1.03 ms
64 bytes from 10.21.69.1: icmp seq=2 ttl=64 time=0.930 ms
~C
--- 10.21.69.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt mlnfavg!maxfmdev = 0.930/0. 933!1 036/0.053 ms

@PC03:~$ ping 8.8.8.8

PIHG B 8.8.8 (8.8.8.8) 56{34} bytes of data.
64 bytes from 8.8.8.8: icmp seg=1 ttl=61 time=23.6 ms
64 bytes from 8.8.8.8: icmp seg=2 ttl=61 time=21.9 ms
~C
--- 8.8.8.8 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt mlnfaugfmaxfmdev = 21.989/22.806/23.623/0.817 ms



3. Configuragcao do DNS

1-Ahfadiremos um novo nhome da maquina.

Partilha de

= ficheiros Domfnios
| a
rm Firewall
5 rnecedores idores | registros ini
inam

Created by Zentyal S.L.

2-Adicionar novo.

‘1- ADICIONAR NOVO | | |Q|

3-Nomeamos e adicionamo-lo.

Nomes da maquina

A adicionar um novo nome da maquina

Nome da maquina
Um nome de dominio valido ou um wildcard (*) deve de ser fornecido

‘ PCoZ|

| CANCELAR

‘ " ADICIONAR




4-Adicionar o endereco IP.
IP

A adicionar um novo IP

P
‘ 10.21.69.11 ‘

‘+ ADICIONAR | | CANCELAR |

5-Adicionar pseuddnimos

Pseudonimo

A adicionar um novo pseudonimo

Pseudonimo

‘ windows 7 ‘

‘* ADICIONAR | CANCELAR

5-Guardamos as alteracdes.

Guardar alteragoes? o

Existem alteracdo ndo gravadas num ou mais madules, pode guarda-
las ou descarta-las.

Se fez alteragbes acs interfaces de rede ou a porta de
administracao, pode ter que alterar manualmente a url de modo a
aceder ao interface de administracdo novamente,

GUARDAR ” DESCARTAR ALTERACOES




6-Comprovamos que funciona.

itilizador@nexthaze:™5 ping pcOl

PING pcOl.varnext.lan (10.21.69.10) 56(84) bytes of data.

64 bytes from pcO0l.varnext.lan (10.21.69.10): icmp_seq=1 ttl1=64 time=1.18 n=
64 bytes from pcOl.warnext.lan (10.21.69.10): icmp_seq=2 ttl-64 time=1.19 ms

PING pcOZ.uarnext.lan (10.21.69.11) 56(84) bytes of data.
64 bytes from pcOZ.uarnext.lan (10.21.69.11): icmp_seq=1 tt1=128 time=1.16 ms

Hd bytes from pcOZ.uvarnext.lan (10.21.69.11): icmp_seq=2 tt1=128 time=1.49 ms
C

—— pcBZ.uarnext.lan ping statistics —
2 packets transmitted, Z received, @ packet loss, time 1001ms

rtt mincsavg-smax-mdev = 1.162-1.326-1.491-0.168 m=
1tilizador@nextbasze: ™5

ING pcO3.uvarnext.lan (10.21.69.12) 56(84) bytes of data.
64 bytes from pcO3.uvarnext.lan (10.21.69.12): icmp_seq=1 ttl1=64 time=0.877 ns
64 bytes from pcO®3.uvarnext.lan (10.21.69.12): icmp seq=Z ttl1=64 time=0.813 ns

PING pcO4.uarnext.lan (10.21.69.13) 56(84) bytes of data.
64 bytes from pcO4.uarnext.lan (10.21.69.13): icmp_seq=1 tt1=128 time=1.10 n=
64 bytes from pcO4.uarnext.lan (10.21.69.13): icmp_seq=2 tt1=128 time=0.534 m=




“5 ping windows?
PING pcO4.uvarnext.lan (10.21.69.13) 56(84) bytes of data.
64 bytes from pcOd.uvarnext.lan (10.21.69.13): icmp_seqg=1 tt1=128 time=1.09 ms
64 bytes from pcO4.uvarnext.lan (10.21.69.13): icmp_seq=Z tt1=1Z28 time=0.995 nz

utilizador@nextbase:™5 ping ubuntu

PING pcOl1_uwarnext.lan (10.21.69.10) 56(84) bytes of data.

64 bytes from pcOl.uvarnext.lan (10.21.69.10): icmp_seq=1 tt1=64 time=1.15 ms
64 bytes from pcOl.uvarnext.lan (10.21.69.10): icmp_seq=2 tt1=64 time=0.760 m=
i

——— pcOl.uvarnext.lan ping statistics —

Z packets transmitted, 2 received, 0¥ packet loss, time 100Zms

rtt mincavg/max-smdev = 0.760-0.959-1.156-0.199 mn=

utilizador@nextbase:™5 ping debian

PING pcO3.uarnext.lan (10.21.69.12) 56(84) bytes of data.

64 bytes from pcO@3.uarnext.lan (10.21.69.12): icmp_seq=1 ttl1=64 time=0.797 ns
64 bytes from pcO3.uwarnext.lan (10.21.69.12): icmp_seq=2 ttl=64 time=0.627 ms
ke

——— pcO3.uarnext.lan ping statistics —

2 packets transmitted, Z received, O+ packet loss, time 1003ms

rtt min‘avg-snaxsmdev = 0.627-0.712-0.797-0.085 ms

utilizador@nextbase: ™5

itilizador@nextbase:™5 ping windows10
FING pcO2.uarnext.lan (10.21.69.11) 56(84) bytes of data.
b4 bytes from pcOZ.uarnext.lan (10.21.69.11): icmp_seqg=1 tt1=128 tine=1.36 ns
4 bytes from pcOZ.uarnext.lan (10.21.69.11): icmp_seq=2 tt1=128 time=1.31 m=s
C
— pcOZ.uarnext.lan ping statistics —
packets transmitted, 2 received, 0+ packet loss, time 1004ms
tt minsavgsmaxsmdev = 1.312-1.338-1.365-0.045 ns
1tilizador@nextbase: ™5

uadmin@PC81:~5 ping google.es

PING google.es (172.217.19.35) 56(84) bytes of data.

64 bytes from mrs@8s@3-in-f3.1e100.net (172.217.19.35): icmp_seqg=1 ttl=61 time=2
9.2 ms

64 bytes from mrs@8s@3-in-f3.1e100.net (172.217.19.35): icmp_seq=2 ttl=61 time=2
9.7 ms

64 bytes from mrs08s83-in-f3.1el100.net (172.217.19.35): icmp seqg=3 ttl=61 time=2
8.6 ms

AE

--- google.es ping statistics ---

3 packets transmitted, 3 received, 8% packet loss, time 2004ms

rtt minfavg/max/mdev = 28.649/29.205/29.730/0.463 ms

uvadmin@PCco1:~S




4. Servico NTP

Uma vez configurado no servidor o servico NTP
comprovamos que os clientes sincronizam.

Ubuntu (PCO01)

uadmin@PCO1:~$ sudo ntpdate -u nextime.uarnext.lan
[sudo] password for uadmin:
30 Jan 17:02:47 ntpdate[2323]: step time server 10.21.69.1 offset -58134.200451

sec
uadmingrPcoi:~$ JJ

Debian (PC03)

root@PCO3:~# ntpdate -u nextbase.uarnext.lan
30 Jan 16:09:48 ntpdate[2772]: step time server 10.21.69.1 offset -58134.695583
sec

Windows7 (PC04)
i Definicdes de Hora da Internet |

Configure as definigdes de hora da Internet:

[¥] Sincronizar com um servidor de horas da Internet
Servidor: nextbase.uarnext.lan A Actualizar agora

0O relégio foi sincronizado com éxito com nextbase.uarnext.lan, 30/01/2018
as 1408,

0K | | Cancelar




5. Configuracao do servico LDAP: PAM para SSL

Primeiro acedemos aos modulos do servidor e ativamos
o modulo Domain Controller and File Sharing.

Depois acedemos a Utilizadores e Computadores e
Definicdes de LDAP.

€ ) ®R: | hitps://10.21.60.1:6969/Samba/Composite/Settings 90% | @ ||Q Busca we ¥ a9 =

& e Definigdes LDAP

Informacao LDAP

O servigo LDAP serve para poder iniciar sessao no
servidor com as contas dos utilizadores do dominio
como se fossem um utilizador local.

PAM serve para iniciar sessao no servidor com qualquer
um utilizador do dominio como se fosse um utilizador
local ou via SSH.



6. Criacao manual de um utilizador e todos os
grupos.

Adicionar novo x|

0 Pafinel de_ . o
informacgoes o S " .
. Utilizador 428 Adicionar grupo
G0 Module Statu: (o) Grupo
Tipo

B sistema - Contacto (®) Grupo de Seguranca

? Gt = Unlidaclie ':,-:'Grupo de Distribuicao
Organizacional

e ’

S| Regiso Nome do grupo
i Scithode | Administradores ‘
898 Utilizadores e Descricdo Valor opcional
Ll computadore

= | Este e o grupo dos administradores ‘
."-‘):' Dominio

1 Partilha de E-mail Valor opcional

E— ficheiros | ‘
@ DNS

e Frewa ADICIONAR

Created by Zentyal S

+] o

Adicionar novo e
) Utilizador 8% Adicionar grupo

® Gru

Pt m Tim

‘~:f’ Contacto 'E'Grupo de Seguranca

) Unidade @ istribuica

Oraanizacinl -/ Grupo de Distribuicao

Nome do grupo
Escritorio

Descricdo Valor opcional

Este & 0 grupo do escritorio

E-mail Valor opcional

ADICIONAR




& oo Utilizadores e Computadores (>

informacdes

o pomesons L Q)

a—
= uarnext.lan

Sistema < ECcmputers

F -
iGm"'pi (O] Grupo de Seguranca - E
Rede R4

228 Grupo Atensao ao cliente

Tipo Utilizadores

4 Administrad I
4Bk Administradores "/ Grupo de Distribuigao
Registo ). Rienssg 0 ailante Descricio O ’ £ 0 Este grupo nao tem membros
A8, Escritorio T PR g
Badahe 4 8 Oficina | Grupo de Atengdo ao cliente ‘
. software 38 Vendedores
E-Mail Opcional
+ [@ users E
Utilizadores e - F | ‘
Computadares < * Adrministrator
A%, Domain Admins
Dominio < " Jk Guest
mSchema Admins
?_al:til_ha de < [@ Domain Controllers
icheiros ¥ = :
" O nexTeasE Configuracao dos maodulos
DNS » Directério partilhado para este grupo
ik
BRg Firewall <

Created by Zentyal S.L.

entyal Development Edition

& oo Utilizadores e Computadores e

informagoes

8 pesene | 19

“ B uarnextlan -
sistema ¢ - [ Computers Grupo de utilizadores

- [@ Groups ‘ | & E
< MNext
fiede A% Administradores

Administradores ¥

Registo &Atensao ao cliente Apelido
A4 Escritorio Domain Admins X

. ) Admin
l Gestao de ¢ A8 Oficina Schema Admins %

software L
Al Vendedores Nome exibido Opcional
- (@ Users
Utilizadores e | Next Admin
| T Administrats
Computadares  © | 4 Administrator
A% Domain Admins ascneBe drcins
Dominio <

‘ Administrador do NextBase
in

Partilha de
ficheiros

A Schema Admins E-Mail Opcional
“ [@ Domain Controllers

@
=
@ DNS “ I NEXTBASE

Quota de utilizador (MB)

m
(&5 Firewall <

B \Limitadna j 500 |Mb
Created by Zentyal 5.L. [ Palavra-passe

Reintroduza palavra-passe

[ conta desactivada




Agora verificamos que podemos aceder atraves de

UARNEXT\vendedorl@nextbase: ~ - O x
UARMEXT wendedorl@nexthaze:“$ i

SSH:
Porém, com o PAM desativado ndo podemos aceder:

10.21.69.1 - PuTTY - O x




7. Criacao de multiplos utilizadores: ficheiro CSV.

Primeiro criamos o ficheiro csv que contém os
utilizadores:

‘ Servidor-Zentyal (6-2-2018) [Running] - Oracle VM VirtualBox = B = |

File Machine View Input Devices Help
GNU nano 2.5.3 File: rvarrslibrszentyal- users.csv

Administradores,NextAdminZ,Nuno,flmeida,abcl23
fitencao ao cliente,fAtencaol,Jenevra,Barros,abclZ23
Of icina,Mecanicol,Stefano,Crespo,abclZ3

endedores ,Vendedoral ,Videl .Hateus,abc123

[ Read 4 lines (Warning: No write permission) 1
E Get Help E Urite Out @Y Where Is 4 Cut Text i Justify 8 Cur Pos E Frev Page

Exit Read File @) Replace Il Uncut Text gy To Spell Go To Line Next Page

by eP o [0 @ (7 [0} (B (3] Right Ctrl



A continuagao criamos o script:

utilizador@nextbase: /var/lib/zentyal - o x

GNU mano 2.5,3 File: bulkuszers

file: $1":

B countName
s
to $grouptn":

Uma vez criado o ficheiro definimos permissdes de
execucao.

utilizador@nextbase: /var/lib/zentyal - o x




Por ultimo, executamos o script:

utilizador@nextbase: /var/lib/zentyal - o x

Aqui podemos vé-los criados no zentyal.

& o Utilizadores e Computadores

informacoes

Maodule Status

+ [@ Groups
ﬁ Sistemna < i o
- ° " 484 Administradores
oo A% Atencao ao cliente
O Rede < |
7 A% Escritorio
Registo " A% Oficina
© M vendedores
i Gesté_o_de ¢ + ﬁ'Users
software i

Administrator

Ak Domain Admins
888 Utilizadores e i

Lighd  Computadores S . Guest
- i Atencaol (Jenevra Barros)
7, Deminlo * I A MextAdmin (Next Admin)

| MNextAdmin2 (Muno Almeida)
Partilha de 1 .
ficheiros 7 M Schema Admins

i % Mecanicol (Stefano Crespo)

.
@ DNS " 4 wendedorl (Vendedor 1)

Vendedoral (Videl Mateus)
=== Firawall <
mem = - ﬁ' Domain Controllers

~ [J NEXTBASE




De forma manual inserimos os utilizadores do grupo
atencao ao cliente e vendedores ao grupo escritorio.

Utilizadores e Computadores

| Q] 228 Grupo Escritorio

» (@ Grou
! ps .
i Tipo Utilizadores
" A% Administradores
i —
T A Atencao ao cliente '® Srupo de Seguranga ‘
1. P
g Z 5\ Escritorio '/ Grupo de Distribuicdo
| Atencaol %
" M4 Oficina

i Descrigdo Cpcional
-7 8% vendedores vendedorl X

i Este e o0 grupo do escritorio

4 [ Users arup ‘ Vendedoral X

~ A Administrator

E-Mail Opcional
I AB% Domain Admins ‘
1

| M Guest

z ‘ Atencaol (Jenevra Barrc
CHANGE
3 ‘ MNextAdmin (Next Admin) |

© A NextAdmin2 (Nuno Alme

© A% Schema Admins = 3
- Configuracao dos modulos

"~ L Mecanicol (Stefano Cres

" A vendedorl (Vendedor 1) » Directdrio partilhado para este grupo
~ A vendedoral (Videl MateL
“ [@ Domain Controllers

[J NEXTBASE

-)(#]



8. Samba.

Primeiro em “Utilizadores e Computadores”,
“configuracao dos moédulos do grupo”, configuramos o
endereco para as partilhas comuns dos grupos.

Utilizadores e Computadores

Q] 228 Grupo Administradores

" B uarnext.lan
i
" [ Computers
+ [@w Groups

i
P ,-_-'-B—_-,.l\dmlnlstradores

i
T M, Atencao ao cliente

‘ #4 Escritorio
i ] A4, Oficina
i L 484 Vendedores
4 [ Users
;! 1 Administrator
" A8 Domain Admins

S |
i Guest

i ‘ Atencaol (Jenevra Barrc

‘ MextAdmin (Next Admin)
] ' A NextAdmin2 (Nuno Alme

* 3% schema Admins

B * Mecanicol (Stefano Cres
A vendedorl (Vendedor 1)
A Vendedoral (Videl Mated

Tipo Utilizadores

L] Grupo de Seguranga

B+

(] Grupo de Distribuicdo
NextAdmin X

&0 Opcional
e i NextAdmin2 ¥

Este e o grupo dos administ

E-Mail Opcional

CHANGE

Configuragao dos modulos

w Directorio partilhado para este grupo

Nome do directério:

comum_admisintradores |

ADICIONAR

Repetimos este passo com todos 0s grupos.



Agora em “partilha de ficheiros” criamos uma pasta
comum para todos os utilizadores.

Partilha de ficheiros

[ZIRIEl  Reciclagem

A adicionar um novoe partilha
(¥ activado

Nome da partitha

comum

Caminho da partitha

Também temos que configurar o ACL para a pasta
comum.

Partilhas } comum

Controle de acesso

A adicionar um novo ACL




Uma vez configurado todo, comprovamos nos clientes
que podemos aceder.

UE neEueE

Procurar Pasta 4

Selecione uma pasta de rede partilhada

E_#' Rede

=9

ela

v O 1021.69.1

comum L
comum_administradores
comum_atencao

comum_escritorio

comum_oficina

comum_vendedores

MextAdmin b

Criar nova pasta Ok Cancelar

Partilha Windows em 10.21.69.1

Partilha Windows em 10.21.69.1

( utilizados recentemente

Sl @ ¢ S B0 N B

"]

o @

Inicio

Ambiente de trabalho
Documentos

Imagens

Musica
Transferéncias
Videos

Lixo

Rede

Computador

Ligar ao servidor

comum comum_ comum_atencao comum_escritorio

comum_oficina comum_ sysvol

administradores

vendedores




i

@(D-[_ﬁ » Rede » 10.21691 » v | 42 ||| Procurar 10.21.69.

Organizar « Centro de Rede e Partilha Ver impressoras remotas 3=~
w0 Favoritos ! comum ’ comum_administradores
FAmbientedetrabalk .q'_.:l Partithar =--W';__:I Partilhar
= Localizagdes - y
i Transferéncias ! comum_atencao comum_escriterio
~ Partilhar - Partilhar
- e
4 Bibliotecas . o .
D D " ! comum_cficing comum_vendedores
Stk “ Partilhar = Partilhar
[ Imagens . B
@ Msica ! MNedtAdmin ’ sysvol
B Videos ~-q'_.=| Partilhar ol | Partilhar
#d) Grupo Doméstico
Lol Computador
“E Rede
el 4 | Partilha Windows em 10.21.69.1 » Q||| =
© Utilizados recentemente ' ' ' '
@ Inicio
[ Documentos T ——— | — ——  —
comum comum._ comum_atencao comume_escritorio
[ Imagens administradores

+» Transferéncias

dd Mlsica ' ' '

v Videos

comum_oficina comum_vendedores sysvol
P o
nj Lixo

4 (ntrac Inralivarfec

Agora vemos que podemos aceder a pasta comum com
qualquer utilizador.

¢ > | 1 BImcomumem10.21.69.1 documentos |

() Utilizados recentemente ii_

14ar Inicio

[ Documentos  —

documentos
21 Imagens



E vemos como com o utilizador mecanico1 ndo

podemos aceder a uma pasta comum doutro grupo mas
sim a pasta comum de oficina.

Iy X
Base Partilhar Ver o
<« v 4 |j » Rede » 10.21.69.1 v O Procurar em 10.21.69.1 el
# Acesso Ripido comum comum_administradores
I Ambiente de tral # o <
* Transferéng T %
|| Documentg
& Imagens O Windows ndo consegue aceder a \,10.21.69.1\comum_vendedores
J" Musica MNao tem permissdo para aceder a \\10.21.69.1\comum_vendedores. Contacte o administrador
B videos de rede para pedir acesso.
& OneDrive Para mais informagdes sobre permissées, consulte a Ajuda e Suporte do Windows
IL_‘? Rede
Sitens 1 item selecionade =z &=
g ||+ = | comurn_cficina
Base Fartilhar Ver
o “ 4 L » Rede » 10.21.69.1 » comum_oficina w Procur
Fal
Mome Data de modificag..  Tipo
#F Acesso Rapido _
g =] Ventas 09/02/2018 10:36 Document
I Ambiente de tral #

-‘ Transferéncias
l‘j Documentos
& | Imagens
J‘& Musica
E Videos

@ Onelrive

Ij Este PC

L_} Rede



9. Adicionar clientes ao dominio.

-Para adicionarmos em Windows 10 um cliente ao
dominio entramos em alteracées de Nome do
computador e inserimos o0 nome do dominio:

Alteragdes de Mome do Computador/Dominic ey
Pode alterar o nome e a associagdo deste computador. As

alteragtes podem afetar o acesso a recursos de rede.

MNome de computador:

PCO2

MNome completo do computador:
PCDZ2

Mais ...

Membro de
(®) Dominio:

|uame:¢t.lan

() Grupo de trabalho:
WORKGROUP

Cancelar




Teremos que inserir os dados do administrador do
dominio:
Mome de utilizador e palavra-passe do dominio =

Escreva o nome e palavra-passe de uma conta com permissdo para
aceder ac dominie.

Mome de utilizadur:| MextAdmin |

Palavra-passe: | ssssses |

Dominic: | UARMEXT.LAN| |

QK Cancelar

-Recebemos uma mensagem de boas-vindas ao
dominio junto com uma mensagem de que debe
reiniciar o PC :

Alteragfes de Mome do Computador/Dominic || Alteragées de Nome do Computadar/Dominio

E necessario reiniciar o computador para

. . que estas alteragdes sejam aplicadas
Bem-vindo ao dominio uarnext.lan.

Antes de reiniciar, guarde quaisquer ficheiros abertos
feche todos os programas.




-Iniciamos sessao com qualquer utilizador do dominio:

Configuracién

% Inicio Tu _lﬂformadén

| | Tienes que activar Windows antes de personalizar tu PC.

Activa Windows ahora.

Cuentas

A= Tuinformacion
E Cuentas de correos y aplicaciones
Opciones de inicio de sesién

B=1  Obtener acceso a trabajo o escuela

Q

Sincronizar la configuraciéon VIDEL MATEUS

UARNEXT\Vendedoral

Crear tu imagen

Estamos preparando todo para ti




-Para adicionar em windows 7 um cliente ao dominio
entramos em Painel de Controlo-> Sistema e
Seguranca -> Sistema-> Alterar definicoes

Procurar n

e
'\J'\J ‘:ﬂ. + Painel de Controlo » Sistera e Seguranga » Sistema v|&,|

Pdgina Principal do Painel de Windows 7 Enterprise N

Controle Copyright € 2009 Microsoft Corporation. Todos os direitos
reservados,
) Gestor de Dispositivas Sprvice Pack 1 _
'fi;f' Definigdes remotas
) Protecgio do sistema
) DefinicBes avangadas do
sistema
Sisterna
Classificagdo: A classificagdo do sistema ndo esta disponivel
Processadon Intel(R) Core(TM) i7-6700 CPU @ 3.40GHz 341 GHz
Meméria instalada (RAM): 4,00 GB
Tipo de sisterna: Sisterna Operative de 64 bits
Caneta e Toque: Nio estd dispenivel Introdugde por Caneta ou Teque para este Ecrd =
Definiges de Mome do Computador, Dominio e Grupo de Trabalho
Mome de computador: PCO4 '&'A‘t&rﬂl definigdes
Nome completo do PCO4
computador
Corelie tanhem Descrigde do computador:
e i Grupo de trabalho: WORKGROUP
Windows Update Activagio do Windows
Informagées e Ferramentas de & 2 dias para a activagiio. Activar o Windows agora
Desempenho

ID do produto: 00403-940-2250005-85713  Alterar chave de produto

-Em nome do computador clicamos em alterar->
' Propriedades do sistema

[ Avangadas I Protecgdo do Sistema | Remoto
MNome do computador Hardware

0 Windows utiliza as sequintes informagfes para identificar o
computador na rede.

Descrigdo do computador:

Por exemplo: "Computador da cozinha" ou
"Computador da Beatriz".

MNome completo do PCO4
computador:
Grupo de trabalho: WORKGROUP

Para utilizar um assistente para efectuar a adesdo aum
dominio ou grupo de trabalho, clique em ID de Rede.

Para mudar o nome a este computador ou alterar o
respectivo dominio ou grupo de trabalho, clique em
Alterar.

[ oK ] [ Cancelar




-Selecionamos a seguinte opcao :

Seleccione a opgao que descreve a sua rede

@ Este computador faz parte de urma rede de empresa e utilizo-o para ligar a outros
computadores no trabalhe

(7 Este computador € para utilizagdo em casa e ndo faz parte de uma rede de empresa

-Selecionamos a seguinte opcao :

A rede da empresa encontra-se num dominio?

@ A minha empresa utiliza uma rede com um dominico

(71 A minha ernpresa utiliza uma rede sem dominic

-Introduzimos o nome do administrador, a palavra-passe
e o Nome de dominio:

Escreva o nome de utilizador, palavra-passe e nome de dominio para a conta de
dominio

Mome de utilizador: Mextadmin

Palavra-passe: ssssae

Mome de dominio: UARMEXT.LAN|



-O nome do dominio e o computador:

Introduza o nome do computador e o nome do dominio do computador

0 Windows nde consegue encontrar uma conta para o seu computader ne dominic
UARMEXT.LAN. (O dominio do computador pode ser diferente do dominio da conta de

utilizadaor.)
Mome do
computador P04
Deminic do
UARNEXT.LAN|

computador:

-Ja estariamos no dominio:

| Awvancadas | Protecgdo do Sistema | Femoto
Nome do computador l Hardwars

M' 0 Windows utiliza as seguintes informagdes para identificar o
computador na rede.

Descricdo do computador:
Por exemplo: "Computador da cozinha” ou
"Computador da Beatriz".

MNome completo do PCO4 uamesd lan

computador:

Dominio: uamext lan

Iniciar Sessao:

Cambia




Fazemos login com outro usuario que non seja Admin.

| uarnext.lanwvendedoral |

| ------l IQZ y
- .
i Iniciar sesion ent tarmeian
1 cLomopuedo inicrar Sesion el GtroMd armInIo Videl Mateus

-Para adicionar em ubuntu 16.14 instalamos o pacote
pbis-open com o comando apt-get install pbis-open:

admin@pc@1:~S sudo apt-get install pbis-open
ler as listas de pacotes... Pronto
construir arvore de dependéncias
A ler a informagdo de estado... Pronto
pbis-open xa € a versidn mais recente (8.5.7.385).
@ pacotes actualizados, 8 pacotes novos instalados, @ a remover e 16 nao actuali

admin@pco1:~5 Jj

Depois executamos o comando sudo domainjoin-cli join
uarnext.lan NextAdmin para introduzi-lo no dominio com
o utilizador administrador.

uadmin@PCO1:~5 sudo domainjoin-cli join uarnext.lan NextAdmin
Joining to AD Domain: uarnext.lan
With Computer DNS Name: PCB1.uarnext.lan

NextAdmin@UARNEXT.LAN's password:
Warning: System restart required

Your system has been configured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

SUCCESS
uadmin@PCo1:~5




Para poder fazer login sera importante ter a linha
“greeter-show-manual-login=true”. Isto permitira fazer
login ao resto dos utilizadores.

vadmin@pc01: ~
GNU nano 2.5.3 Ficheiro:

[SeatDefaults]

greeter-session=unity-greeter
user-sesion=ubuntu
greeter-show-manual-login=truelj

Uma vez feito isto ja podemos fazer login com outros
usuarios do dominio.

Stefano Crespo
Videl Mateus

Login

Guest Session




-Para adicionar em Debian sera exactamente igual que
en ubuntu, s6 que uma vez estejamos no dominio
entraremos da seguinte forma:

Utilizador:

uarnext.lan\Mecanico]]

Cancelar Seguinte

Terminal *»

Ficheiro Editar Ver Procurar Terminal Ajuda

$ whoami
UARNEXT\mecanicol

s 1




10. Logon Script:

O logon script serve para ligar as pastas partilhadas a
uma letra de unidade nos clientes.

Primeiro devemos criar os scripts no servidor. Para isso
acedemos a /var/lib/samba/sysvol/uarnext.lan/scripts.

1tilizador@nextbase : svar-librssambarssysvol uarnext . lans/scripts

Depois criamos todos os scripts que precisamos.

1tilizador@nextbase:/var/lib-/sambassysvolruarnext.lansscriptsi cat comum.bat

net use ¥: \“nextbase\comum

1tilizador@nexthase :-vars1libssambarssysvolsuarnext. lans/scriptsS cat comun_administradores.bat
net use ¥: “wnextbasescomum

net use A: swnextbasesconum_administradores
lti1izadur@nexthase:/uar/lib/samba/sgsuul/uarnext.lan/scriptSS cat comum_atencao.bat
net use Y: Swnextbase\comum

net use B: ssnextbasescomnum_atencao

1tilizador@nextbase:svar-1libssambarsysvol uarnext.lan/scripts$ cat comum_escritorio.bat
net use Y: “wnextbase\comum

net use F: “wnextbasesescritorio

lti1izadur@nexthase:/uar/lib/samba/sgsuul/uarnext.lan/script3$ cat comum_of icina.bat
net use ¥: \“nextbase\comum

net use L: ssnextbasescomum_of icina

1tilizador@nextbase:svar-/1libssambarsysvol uarnext.lan/scripts$ cat comun_vendedores.bat
net use Y: “wnextbase\comum

net use 2: swnextbaseNcomum_vendedores

1tilizador@nextbase: /var/lib/sanba~ssysvol /uarnext.lan/scripts

Uma vez feito isto, desde uma maquina cliente abrimos
o gpedit.

Programas (1)

gpedit

4 Wer mas resultados

gpedit.msd x| | Apagar [»]




Depois devemos aceder a configuragao de utilizador ->
configuracao de windows -> Scripts -> e inserimos a

rota.

= Editor de directivas de grupo local

i
3 Archive  Accien  Ver  Ayuda
l\&.. -
—~ &= | #H[E E 2| ff] Propiedades: Iniciar sesién ([ ==
U = m: : . IR e e e
(E| Directiva Equipo local = Scripts !Scripts S F'owerSheII]
01 | 4 (& Configuracién del ec S
= Confi i6nd Inicia &
3 o i ?gurac?on ¥ = Iniciar sesidn scripts para Equipo local
2 > Conﬁ-guracmn. EI.E Mostr
» || Plantillas adminig
4 'ﬁ'_i_; Clonﬁgur.acmn.de ust Descri Nombre Parimetras
i [ | Configuracion de | Conti - - e
Bl Cormpinsicion s de us “nextbase\netiogon’co. .. ik b
2| Seripts (inicio ; =
= b _i Configuracid BN

> gl Qo5 basada e ]
> == [mpresoras in Rich s e

.+ | Plantillas adminis “nextbase netlogon\comum_oficina bat Examinar...

Parametros de script:

[ Aceptar ] I Cancelar l

-
Mostrar archivos. ..
&

[ Aceptar l[ Cancelar l Aplicar

1 [l r \Exten

Por ultimo comprovamos que funciona. Reiniciamos o
PC e tem que aparecer o seguinte.

= ™S 264 GB disponibles de 24,8 GB

:;."- Sitios recientes
4 Dispositivos con almacenamiento extraible (1)

4 o Bibliotecas -
| i
& & Documentos . Unidad de CD (Dv)
& (k= Imdgenes -
- @ Misica 4 Ubicacion de red (3)
> E Videos s paquetes_idiomas (Vwvboxsre) (E:) = Atencaol
(o | Nnextbase UARNEXT.LAN) (H:)
<&@ 578 TB disponibles de 8,04 TB el -

> # Grupo en el hogar
comum (\nextbase) (Y1)

=

> 1% Equipo S 6,34 GB disponibles de6,72 GB

> €l Red

Assim com todos os utilizadores.



11. Servidor de e-mail.

Primeiro devemos instalar o servico de webmail e
habilita-lo:

O zentyal Development edition = Procura aQ [

& ne Componentes Zentyal

v B, Warning: These are untestas community updstes that might harm yoUr system. Tn produetion envirenments we racommend using the Commanelal EdItlon: commercial Zentyal server editions fully supportes by Zentyal S.L. and Canonicsl/Ubunt
B0 Hedule Status -
R
AP Actualizar @) Apagar
oo z
T Rede
Bl o
i L [a
® i - __ T
]
Componentes Zentyal
Antivins. 502 (@
Actualizaghes do sistema
Definigoes ce Rttty 50 @
DHCP Server 50 o
Utiizadores &
. el S [— 503 o
A pomini < Jabber o =
el 507 o
(2 rarura ce -
= ficheros Ml Fier 501 ™
@ ven S0 @
ons =
e vt 503 )
g o ¢
2 mstaucio ”e LISTA DE ACTUALIZAGOES
a 151

Configuracao do estado do modulo

S S SN S
CEI .
(s Frewan Rede @

ons Rede v

Registo Ed

Om ®

Network Time Protocol "

5
£

Domain Controller and Flle Sharing Rede, DNS, Network Time Protoce “

Correio electranico Domzin Controller and File Sharing el

[

50Go webmail Correio electrénico v



Criamos um nome para o nosso servidor de correio:

& o Servidor de correio electronico

informacgoes

! Correio electronico module is disabled. Don't forget to enable it on the Module Status section, otherwise your changes
won't have any effect.

20 Module Status

Sistema <

Opgoes do servidor de correio electronico Politica de encaminhamento para objectos de rede

Rede
Opgoes do filtro de correio

Registo

' Gestao de ¢ Opgées

software

Smarthost para enviar correio correio electronico Opcional

b e O formato & hospedeiro:[porto] sendo o porto definido para 25 se nao for fornecido

Computadores ‘ ‘

Cominio <

Autenticagdo do smarthost

: MNenh -
E_ Partilha de ‘ enhum J

> ficheiros

Nome do servidor correio electronico

Correio
= e ‘ personalizado j

electrénico uarnext.lan

T L Endereco usado para notificag@o de problemas com o correio electronico

e
il I Conta root local j
ActiveSync®
Greylist Tamanho maximo permitido da caixa de correio electronico

Quando uma caixa de correio atinge este tamanho todas as mensagens sao rejeitadas. Pode ser ultrapassado com a conta

Gestao da Fila e e
| Tamanho ilimitado 1-|

Adicionaremos o dominio virtual;

Siinel Dominios virtuais } nextmail.lan

informagoes

BE H
20 Module Status o = _ o
0 Foi adicionado um dominio virtual. Deve guardar as alteracdes para usar este dominio
# Sistema < : e
Lista de pseudonimos
? Rede

ADICIONAR NOVO | |Q|

Gestdo de <
software nextmail @

Registo

L

10 - K Page 1
a8e Utilizadores e l—J
LIOM  Computadores
Dominio <
E Partilha de
5 ficheiros
Correio
v
E electrénico
Geral

Dominios de correio
virtuais

ActiveSync®
Greylist

Gestao da Fila

@ o



Devemos criar as contas de correio dos utilizadores:

Configuracdo dos modulos

% Criar conta de correio

0 admin@nextmail.lan account created

Mail address
admin@nextmail.lan

APAGAR |

Tipo de quota Tamanho maximo da caixa de correio

Quuota por omissdo TI Mb

MODIFICAR
PO .

Criar conta de correio

Nome da conta

admin ‘

Nome do dominio

@nextmaillan

CRIAR

0 This user has a mail account which does not belong to any managed mail
domain




Comprovamos desde um cliente que podemos enviar
uma mensagem:

ra

La : Stefano Crespo <mecanicol@nextmail.lan>

Para CC

Next Admin (Administrador do NextBase) <nextadmin@nextmail.lan> X BCC

w
by
=
b
1
LIl
1Nl

E s Hyr

m
It
ik
[
B

&

4

Fuente - Ta. [¢ Fuente HTML

Buen alimento.



Se tudo esta bem ja recebemos a mensagem no outro
utilizador:

/,l" (© Zentyal Webmail - En.. * "\\+

| € ) ® 2 & | https://uarnext.lan/SOGo/so/NextAdmin/Mail/views#!/Mail/0/ | cﬁi iQ Search | %A ¥+ @ =

Q, Entrada = Y « » B
1 mensagens Nepe
: Segunda, Fevereiro 26, 2018 09:07 WET
Stefano Crespo Para
Nepe ® Stefano Crespo pis

mecanicol@nextmaillan

Buen alimento.




12. Autoridade certificadora.

Primeiro devemos instalar no servidor o pacote de
Autoridade Certificadora. Para isso entramos em gestao
de software e uma vez |a, selecionamos o pacote.

* Sistema < Ver em modo basico
BE e < GBSt Actualizar ) | Apagar

Registo

i of

£

Q|
|

' Gestao de o
software -
Fomponcntes zentya [ " S
omponentes Zentyal
5.0.2

Actualizagbes do sistema Antivirus [
Jefinighes P
- Certification Authority 5.0 v
98s Utilizadorese OHCP Server 5.0 G
':fu!ﬁ‘ Computadores e
. HTTP Proxy 5.0.3 (]
#%,* Dominia < -
i Jabber 5.0 )
E.—_‘ :acgé\ll"_!gsde mail Fitter 5.0.1 (]
VPN 5.0.1 |7|
Correio o
o ¢
= electronico =
& INSTALAGAQ ” (& LISTA DE ACTUALIZAGOES
® o
I‘.’:':.'. Firewall <

Depois vamos a nova opgao e em geral criamos um
novo certificado.

&

informacges

Painel de Autoridade Certificadora

o This page only appears once at starting up the Certification Authority. Changes take effect immediately.

22 Module Status
RE sistema < Criar Certificado de Autoridade Certificadora
[=]=)
' Rede £ Nome da Organizacdo
) uarnext
E] Registo . S -
— Codigo de pais Opcional
: El
W Srmes <
L] IJ Utilizaderes e

Cemputadores

* Dominie < Dias para expirar
3650
Partilha de
ficheiros CRIAR

Correio
electronico

o, o
s

T

DNS

= K

Firewall <

5]

=,

Autoridade "
Certificadora

Servigo de certificados



Uma vez criado o certificado, selecionamos Servico de
certificados e ativamo-lo.

oZentyal Development Edition 5 GUARDAR ALTERAGOES

Painel de i ifi
@ S Servico de certificados
gd e .
Z0  Medule Status A editar certificado
Sistema < Hoe.
Zentyal Webadmin
Rede < Servigo
Administracso do servidor Web da Zentyal
Registo

Nome comum
software

[ activar
I'!‘l Utilizadares e & Gerar o certificado a usar CA com ¢ nome comum definido acima
U@ Computadores

E Partilha de

Correin slectranica servidor de correin SMTR Zantysl \g
Correig (
electranico

Correlo electranica Servidor de correio POP/TMAP Zentyal ]
DNS .

zantyal webadmin Administragso do servidor Web da Zentysl Zantyal @
Fireviall < )

e page 1

€3, Autoridade -
> Certificadora

Geral

Servigo de certificados

Agora nos clientes, descarregamos os certificados.

Partilha de
@ ficheiros

Correio

o
DNS Certification Autherity Certificate de UarnextTrust vilido  2020-02-28 08:33:10 @@

Eirewall < Zentyal valido 2020-02-28 08:33:10 @@

Lista actual dos certificados

uarnext Authority Certificate Revogado 2018-02-26 10:15:18 @
ﬂ Autoridade o
%+ Certificadora Zentyal Revogado 2018-02-26 10:15:18
Certification Authority Certificate Revogado 2018-02-26 10:44:29
- 5 Zentyal Revogado 2018-02-26 10:44:18
Servigo de certificados
Certification Authority Certificate Revogado 2018-02-28 08:31:12
Created by Zentyal S.L. Zentyal Revogado 2018-02-28 08:31:12
uarnext Authority Certificate Revogado 2018-02-28 08:31:12 @
-

1 keys-and-cert-Zent..zip ~ 4 ca-key-and-cert (1)zip  ~ Mostrar todo | X




Uma vez descarregados, nos browsers, devemos

instala-los.

Certificados @ Asistente para importacion de certificados
Propdsito planteado: | <Todos> v] ARClinic gt o amgtor e
Especifique el archivo que desea importar.
Entidades de certificadén intermedias | Entidades de certificacién raiz de confianza I Editord 4 | *

Emitido para Emitido por Fecha de... Mombre descriptive * MNombre de archivo:
___é]BaIﬁmore CyberTru... Baltimore CyberTrust... 12/05/2025 DigiCert Baltimor... C:\Users\atencao1\Downloads \keys-and-cert-Zentyal \Zentyal-cert
'_QJCIass 3 Public Prima... Class 3 Public Primary ... 01/08/2028 VeriSign Class 3... |5
[Silcopyright (c) 1997 ... Copyright (<) 1997 Mi...  30/12/199% Micosoft Timest... .
-_ﬁj _OPWQ © ?Pyrlg © : /12 _FOSD e L Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
_gJDIgICE[t Global Roo... DigiCert Global Root CA  09/11/2031  DigiCert L
15 JEquifax Secure Cer.., Equifax Secure Certifi... 22/08/2018 GeoTrust
'_?JGlobaISign Globalsian 15/12/2021 Google Trust Ser... Intercambio de informacion personal: PKCS #12 (PFX,.P12)
—PJGTE CyberTrust Glo... GTE CyberTrust Globa... 13/08/2018 DigiCert Global R... Estandar de sintaxis de dfrado de mensajes: certificados PKCS %7 (.P78)
[SiMicrosoft Authentic... Micosoft Authenticod...  31/12/1999  Microsoft Authe...
[ Mirosoft Root Aut... Micosoft Root Authority  31/12/2020 MigosoftRoatA... = Almacen de certificados en serie de Microsoft (.55T)

Quitar Opdones avanzadas ‘

Propdsitos planteados del certificado
Mas informacidn acerca de los formatos de archivo de certificado
Obtener mas informacién acerca de certificados I TR ” e | I P
Advertencia de seguridad ¥

. Estd a punto de instalar un certificade desde una entidad de
rd l certificacion (CA) que afirma representar a:

Zentyal

Windows no puede validar que el certificade procede realmente de
"Zentyal". Péngase en contacto con "Zentyal” para confirmar su origen.
El siguiente ndmero le ayudara en este proceso:

Huella digital (shal): 53C19EET 0B942204 1EAB2DE6 166AA4ET 3TADOES2

Advertencia:

Siinstala este certificado de raiz, Windows confiard automaticamente en
cualquier certificado emitido por esta CA, La instalacidn de un
certificado con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "Si", asume este riesgo.

;Desea instalar este certificado?

s |[% ]




2. Segundo cenario.

Primeiro devemos instalar no servidor o active directory
e o0 DNS.

Roles

L B &
B I e e L e g B
12 | Senacios de archivos vy almacenamiento (Instaladc

[] Servicios de certificados de Active Directory

¥| Servicios de dominio de Active Directory (Instalad

[] Servicios de Escritorio remoto

[] Senvicios de federacién de Active Directory
[] Servicios de implementacién de Windows
[] Servicios de impresién y documentos

[[] Servidor de aplicaciones

[] Senvidor de fax

[] Servidor DHCP

v| Senador DMNS (Instalado)

[] senvidor web (l15)

[] Volume Activation Services

[[] Windows Server Update Services =
< | i T 1> |



E uma vez instalado, devemos criar o nosso dominio,

depois vamos a ferramentas -> utilizadores e

computadores do Active Directory e em Uarnext.lan
users criaremos um utilizador.

Usuarios y equipos de Active Directory

Archivoe Accion  Ver Ayuda
o 4 B

LaETES

[=[= |

k

| Censultas guardadas

4 33 uarnextlan

B || Builtin
| Computers
2| Domain Controllers

I
I+
I [ ForeignSecurityPrin
I+

| Managed Service Accour

| Users

] Usuarios y equipos de Active Ditl| Mombre

?) Administrador
22, Administrad...
82 Administrad...
42, Admins, del ...
£, Controladaor...
:-_'E,Controlador...
42, Controlador..,
grl,DnsAdmins
#2, DnsUpdateP...
.'Q,Enterprise D.
52 Equipos del ...
:EEJGrupo dere..
22, Grupo dere...
_i_. Invitado
i’_,ln\fitados del...
?) juan
ﬁipropietarios
22 Publicadore...
82 Servidores R...
42, Usuarios del ...
> ||| 82 WinRMRem...

cipal!

Tipo
Usuario

Grupo de segu...
Grupo de segu..,
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...

Usuario

Grupo de segu...

Usuario

Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...

Descripcién

Cuenta integrada para la...

Administradores design...
Administradores design...
Administradores design...
Todes los controladores...

Se pueden clonar los mi...

Les miembros de este gr...

Grupo de administrador...

Clientes DNS que tienen...

Los miembros de este gr...
Todas los servidores y es..
Los miembros de este gr...
Los miembros de este gr...
Cuenta integrada para el...

Todos los invitados del ..

Los miembros de este gr...
Les miembros de este gr...

Los servidores de este gr...

Todos los usuarios del d...
Members of this group ...




Uma vez feito isto, devemos ir aos clientes e
adicionamo-los ao dominio como no punto 9.

L

&% Com fios ligado

& juan

[
! Conectarse a un proyector

i juan
%") Conexion a Escritorio remoteo

Documentos
Motas rapidas

C‘% Recortes

Imdgenes

Misica

Calculadora

I:“jﬁ Paint

.1‘ Visor de XPS

Equipo
Panel de control
Dispositivos e impresoras

@i Fax y Escaner de Windows .
Programas predeterminados

I|
Q: Lupa Ayuda y soporte técnico

» Todos los programas

|1Buscar programas y archivos




Como podemos ver, os pcs adicionaram-se ao DNS
automaticamente.

Archive Accién  Ver Ayuda

e« 2EEcz BHmEl § 86

& DNS MNombre Tipo Datos Marca de-
4 5 WIN-6F3MIB0AHAH . uamet{| 2] _msdecs
P Registros globales [ sites
Eventos DN5 O _tep

4 |:|“| Zonas de bisqueda directa |=|
[ |_1_=‘T:_| _msdcs.uarnext.lan
b o) uarnext.lan

p |7 Zonasde bisqueda invel

b [ Puntos de confianza

i [ Reenviadores condicionz

_udp

] DomainDnsZones

[ ForestDnsZones

% {igual que la carpeta princip... Inicio de autoridad (S04)  [49], win-6f3m980ah4h.ua..  static
% (igual que la carpeta princip... Servidor de nombres (N5)  win-6f3m%80ahdh.uarnext...  static

&l tigual que la carpeta princip... Host () 10.21.69.1 07/03/201,
& igual que la carpeta princip... Host (&) 10.0.3.15 05/03/201
&lpcoz Host (&) 10.21.69.11 07/03/201,
E]pcd Host (4) 10.21.69.13 07/03/201.
] win-6f3m0280ahdh Host (4) 10.21.69.1 static
] win-6f3m980ahdh Host (4) 10.0.3.15 static

< DB -_




