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Nesta documentagédo vamos instalar um servidor zentyal, tera 4 clientes com IPs diferentes:

Windows 7.- 10.21.10.10/16
Windows 10.- 10.21.10.11/16
Ubuntu 16.04.1.- 10.21.10.21/16
Debian 9.1.0.- 10.21.10.20/16

Os clientes pertencem a empresa Agama, dedicada a criagao de videogames, empresa que
tem departamentos diferentes com computadores com varios sistemas operativos, entao,
precisam servigcos como:

Partilhar documentagéao.

Comunicacgao entre computadores.
Criar e gerenciar utilizadores e grupos.
Partilhar uma impressora.

Os departamentos s&o programao, animacao e audiovisual a qual contém dois
subdepartamentos imagem e som.



Vamos comegar com a instalacéo do servidor Zentyal:

{3 zentyal so

F2 Idioma F3 Teclado F4 HModos FS Accesibilidad F6 Otras opciones

Escolhemos a opg¢ao “Install Zentyal 5.0-development (expert mode)” e entdo escolhemos
o idioma e o fuso horario.

| [11 configurar o reldgio |

Se o fuso horario desejado ndo estiver listado, por favor wolte atr&s para a etapa
"Escolher idioma' e escolha o pals gue usa o fuso horario desejado (o pals onde wocg wive
ou estal.

Escolha um local no seu fuso horario:

ACOres

<Moltar atras:




Configuramos a rede e criamos o utilizador “utilizador”:

[!1] Configurar a rede

Por favor, introduza o nome do computador para este sistema.

0 nome do computador & uma palavra Onica gue identifica o seu sistema na rede. Se nao
sabe gual devera ser o nome do computador, consulte o administrador da rede. Caso esteja
a configurar a sua propria rede domestica, pode utilizar gualquer nome.

Mome do computadar:
nirvana

<oltar atras: <Cont inuar:

Fazemos a particdo dos discos:

[11] Particionar discos |

Se continuar, as alteracoes listadas abaixo ser@o escritas nos discos. Caso contrario,
podera fazer mais alteracoes manualmente.

Az tabelas de particdes dos seguintes dispositivos foram modificadas:
SCSI1 (0,0,0) (=da)

As seguintes particdes ird@o ser formatadas:
particdo #1 de SCSI1 (0,0,0) (sda) como
particdo #5 de SCSI1 (0,0,0) (sda) como
particado #3 de SCSIL1 (0,0,0) (sda) como

Escrever as alteracies nos discos?

Depois, escolhemos a instalagéo sem interface grafica:

[!] Femote Administration only |

If you answer yes, graphical environment will not be installed and Zentyal will only he
avallable remotely.

Do you want to proceed installation without graphical environment?




E terminamos a instalagdo do sistema operativo com a instalagédo do GRUB no disco rigido.

“1 [1] Instalar o GRUB no disco ﬁigidb'}

Parece gue esta nova instalac8o & o Onico sistema operativo neste computador. Se assim

for, entao dewve ser seguroc instalar o gestor de arrangue GRUB no master hoot record do
sel primeiro disco rigido.

Avizo: Se o instalador falhou a deteccdo de outro sistema operativo que esteja presente
no sewu computador, modificar o master boot record val deixar esse sistema operativo
temporariamente ndo iniciawvel, embora o GRUB possa ser posteriormente configurado
manualmente para o iniciar.

Instalar o gestor de arrangue GRUB no master boot record?

]i! <voltar atras> <NEo>

Entdo o computador se reinicia:

Ubuntu 16.904.1 LTS nirvana ttyl

mirvana login: _

Comegamos com a configuragao do servidor.
Primeiro configuramos os IPs das placa de rede:

NAT.- enp0s3 em DHCP
Adaptador ponte.- enp0s8 com IP 10.21.10.1 e mascara de 16.

rootEnirvana:-# cat setconetwork-interfaces
t#t This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source setconetwork-sinterfaces.d- =
#t The loopback network interface

auto lo
iface lo inet loopback

tt The primary network interface
auto enpOs3
iface enp0s3 inet dhcp

auto enpO=8

iface enp0=8 inet static
address 10.21.10.1
netmask £55.255.0.0




Depois acessamos a partir do navegador/browser ao server:

A Mo es seguro | hitps://10.21.10.1:8443/Login/index

{5 zentyal

Utilizador

Palavra-passe

Created by Zentval S.L.

Acessamos e instalamos o firewall:

> Seleccio de pacotes Instalacdo Configuracdo inicial Guardar alteragdes

Escolha os pacotes Zentyal que faltam instalar

Funcbes do servidor

Domain Controller and File Sharing Mail and Groupware
fia]

= 2
@ DNS Server -IIE DHCP Server ‘ ‘ Firewall Q

Additional services

“h Antivirus o‘, ;i;‘:j;‘"” @2 HTTP Proxy FIN sabber B mail Fiter

%\E VPN

P EAINS TALAGAO

Confirme os pacotes Zentyal a instalar

o 0s seguintes pacotes serdo instalados:

i1 i

Metwork Firewall
Configuration



Agora vamos verificar as configuragdes do servidor:

Interfaces de rede:

Interfaces de rede

Nome

enp0s3

Método

| DHCP v

¥ Externa (WAN)

Marque esta caixa se es5ta a usar a Zentyal

CHANGE

Gateway:

Configuracao das gateways

Interfaces de rede

Nome

| enp0sé

Método

I Estatico v

[ Externa (WAN)
Margue esta caixa se esta a usar a Zentyal como uma

Endereco IP Mascara de rede

255.255.0.0 v

10.21.10.1

CHANGE

Gateways and Proxy Balance Traffic WAN Failover

Lista de gateways

‘ = ADICIONAR NOVO

| Q]

s i

] dhep-gw-enp0s3 10.0.2.2

enpls3 1

lo]2]

Page 1 > b |



Dominio:

Lista dos servidores de resolucao de nomes

‘ o ADICIONAR NOVO

Servidor de resolucio de Nomes de Dominio

10.0.4.1

Busca de Dominio

Dominio Opcional

‘ agama.lan

CHANGE

E registros:

Registo

Consultar registo Configurar registos

Consultar registo

Firewall
Configuration changes

Administrator sessions

_ [#[# [

10 hd



A seguir vamos terminar a configuragéo dos clientes:
(Configurar o IP, o gateway o qual é o IP do servidor e o DNS).

Debian.-
Con fios
—k
Detalles IPv4 __]
Seguranza
Enderezos Manual -
Ildentidade
IPv4
IPv6 Enderezo | 10.21.10.22
Restabsleass Mascara de rede | 255.255.0.0 i
Pasarela | 10.21.10.1
|+
DNS automatico ([N |
Servidor | 10.21.10.1 (1)
+
Cancelar Aplicar

Ubuntu.-

Editando Conexion cableada 1

Nome da conexion: | ST e T ER

Xeral Cableada Seguridade802.1x DCB @ Configuracion IPv4 = Configuracion IPv6

Método: | Manual 5|
Enderezos
Enderezo Mascara de rede Pasarela Engadir
10.21.10.21 16 10.21.10.1 i
Eliminar
Servidores DNS: | 10.21.10.1 |

s |
Dominios de busca: | agama.lan |
ID do cliente DHCP:
["| Para completar a conexion requirir un enderezo IPv4

Caminos...

Cancelar Gardar




Windows 7 .-

BN C:A\Windows\system32icmd.exe

Configuracion IP de Windows

fidaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn. .
Uinculo: direccion IPub local. . . @ feB@:
Direccidn IPuwd. . . . . . . . . :
Miscara de subred . . . . . . . . . . .
Puerta de enlace predeterminada . . . .

Adaptador de tidnel isatap.{ACAZB3BB-7?EFC-45D2-BYAC-AE3714EAZACTY>:

?3b:3%46:c2he:3fadxil
18.21.18.18
255.255.8.8

Eztado de los medios. . . . . . . . . . . : medios desconectados
o PP i
Sufijo DNS especifico para la conexidn. . =

C:=~Usersswadmin>ping 18.21.18.1

Haciendo ping a 18.21.18.1 con 32 bytes de datos:

Respuesta desde 10.21.18.1: bytes=32 tiempo=ims TIL=64
Respuesta desde 10.21.18.1: bytes=32 tiempo=ims TIL=64
Hespuesta desde 18.21.18.1: bhytes=32 tiempo=imsz TTL=6h4
Respuesta desde 18.21.18.1: hytes=32 tiempo=ims TTL=64

Estadisticas de ping para 18.21.18.1:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@x perdidos),

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = ims. Maximo = 1ms. Media = 1ims

C:~Usersswadmin>

Windows 10.-

Bl Simbelo del sistema

Minimo = 1ms, ms, Media = 1ims




E também vamos dar um nome aos clientes:

[ v ar

Bl Simbolo del sistema

chos rese

:\Users\wadmin»ipconfig /a

onfiguracién IP de Windows
Humbrﬂ de hu:h. e =

: hibrido
- no
e e e no
sufijos DNS

Fiiheirn Editar Ver Buscar Terminal Axuda

¢ hostname
uvadmin@pubu:~5 hostname adeb
pubu sad
Bl C\Windows\system32\cmd.exe ’_||___|-

Microsoft Windows [Uersidn 6.1.76811
Copyright ¢c? 2089 Microsoft Corporation. Reservados todeos los derechos.

C:=“\Uszsersswadmin>ipconfig ~all

Configuracidn IP de Windows

Mombre de host. . i . = sauw?
Sufijo DNS p1'1nc:11:|a1 s o

Tipo de nodo. . . : hibrido
Enrutamiento IP habilitado. 7 : no

Proxy WINE habilitado . no

Lista de bhisqueda de ,.ufl_]u., DNS agana.lan

Antes de testar se fan ping os computadores, nos windows criamos uma norma no firewall:

_ - i :
Mombre Perfil Ha.. Accidn Inval.. Programa Direccién ... Direccidn re.. Protocolo

Mo ICMPwvd

Permitir Cualquiera  Cualquiera Cualquiera

Lo Py e a1



Agora vamos testar os computadores fazem ping mutuamente:

Ubuntu:

uadmin@pubu:~S ping 16.21.16.11

PING 10.21.10.11 (10.21.10.11) 56(84) bytes of data.

64 bytes from 10.21.10.11: icmp seg=1 ttl=128 time=1.35
64 bytes from 10.21.10.11: icmp seq=2 ttl=128 time=1.25
B

--- 18.21.16.11 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1801ms
rtt minfavg/max/mdev = 1.258/1.305/1.353/0.059 ms
uadmin@pubu:~$ ping 10.21.16.10

PING 10.21.10.10 (10.21.10.10) 56(84) bytes of data.

64 bytes from 10.21.10.10: icmp seq=1 ttl=128 time=2.07
64 bytes from 10.21.16.10: icmp seq=2 ttl=128 time=1.16
(i E

--- 10.21.10.10 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt minfavg/max/mdev = 1.169/1.622/2.075/0.453 ms
uadmin@pubu:~$ ping 10.21.16.21

PING 10.21.10.21 (10.21.10.21) 56(84) bytes of data.

64 bytes from 10.21.10.21: icmp seq=1 ttl=64 time=0.010
64 bytes from 10.21.10.21: icmp seqg=2 ttl=64 time=0.015
1E

--- 18.21.16.21 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time
rtt minfavg/max/mdev = 0.016/0. ﬂlzfﬂ 015/0.004 ms
uadmin@pubu:~S

E vamos testar também um ping para o google:

uadmin@pubu:~ : .

PING 8.8.8. (8.8. 56(84) bytes of data.

64 bytes B : lcmp _seq=1 ttl=49 time=33.7 ms
64 bytes - : lcmp seq=2 ttl=49 time=21.3 ms
64 bytes £ : lcmp seq=3 ttl=49 time=19.8 ms

o B

--- B.8.8.8 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 19.856/24.979/33.761/6.239 ms
uadmin@pubu:~$%




DNS | Alias

A continuagao faremos a instalagao e configuracao inicial do DNS:

Vamos procurar o servidor DNS nos componentes de Zentyal

Componentes Zentyal

[- Warning: These are untested community updates ti

Gestdo de -
I software

Componentes Zentyal
Actualizagbes do sistema Instalagdo Actualizar ° Apagar

Definiches

Ver em modo bdsico

Ao finalizarem a instalagédo, podemos ver o seguinte:

0 Painel de DNS

informacoes

gg Module Status DEﬁn“;Des

ﬁ- Sistema ¢ || Ativar cache de DNS trz

%‘?‘ Rede P, CHANGE

Encaminhadores
Gestdo de ¢
I softwars
There is not any Encaminh
o
44 + ADICIONAR NOVO
femm Firewall £




Neste apartado selecionamos Dominios:

Dominios

#F ADICIONAR NOVO I 73'
T T T T W e e T

%] B =] B & [zl x o))

E vamos configurar os “nomes da maquina” agregando um “alias” ao nossos computadores:

Dominios ' agama.lan (2]

Nomes da maquina

e \ q
I T N T
# £ oll7]
[¥] (] [e]l7]
] £ o]l2]
= £ o)
p— @ El

e

Nos alias, colocamos os nomes do departamento como:

Dominios ' agama.lan ' adeb

Pseudonimo

‘% ADICIONAR NOVO | |

(D Fage 1
T S N
animacao |E|

Mo 1' Page 1

E fazemos um ping:

uadmin@pubu:~$ ping animacao

PING adeb.agama.lan (10.21.10.22) 56(84) bytes of data.

64 bytes from adeb.agama.lan (18.21.10.22): icmp seqg=1 ttl=64 time=0.288 ms
64 bytes from adeb.agama.lan (16.21.10.22): icmp seq=2 ttl=64 time=0.375 ms

AC
--- adeb.agama.lan ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1081ms
rtt min/avg/max/mdev = 0.288/0.331/0.375/0.047 ms
uadmin@pubu:~5S ‘




E n3o esquecer activar o servidor DNS:

{} Zentyal Development Edition

& e Configuracao do estado do médulo
I -

olg

Rede ]

ﬁ Sistema <
Firewall Rede Il
%r"l Rede <
~ . DNS Rede ]
IE] Registo

Gestdo de
software

@

Registo @




NTP | fuso

Voltamos a “Gestao de Software”, procuramos e instalamos o “NTP service”:

MNTP Service 5.0

A continuagdo vamos ao apartado “Date and Time” e comprovamos se esté ligado o
seguinte recurso. (por defecto se que o esta)

NTP

¥ Activar sincronizacdo com servidores externos

CHANGE

Adicionamos o nosso servidor:

NTP Servers

A adicionar um novo servidor

Servidor

‘ ntp.agama.lan| |

‘+ ADICIONAR | CANCELAR |

e e

0.pool.ntp.org

o]
1.pool.ntp.org E
o]

2.pool.ntp.org

NN

[10 v Page 1



E ativamos o servigo:

Configuracao do estado do mddulo

N N N
% Rede 4

il :
1“"-‘- Firewall Rede <
L0 L

@ DNS Rede L

Registo [

B
® Metwork Time Protocol [+

E criamos um alias no servidor no apartado de DNS:

Dominios ' agama.lan ’ nirvana @

Pseudonimo

| Q]
[ esewtswmo | Acio |
le]2]
s @

[10 v | Page 1

‘ o4 ADICIONAR NOVO

Depois comegcamos a sincronizagdo dos computadores com 0 novo servico:

hostUBUNTU.-

Instalamos “ntpdate”:

uadmin@pubu:~$ sudo apt install ntpdate

E executamos o seguinte:

uadmin@pubu:~$ sudo ntpdate -u ntp.agéma.lan

31 Jan 08:27:50 ntpdate[8854]: step time server 10.21.18.1 offset -0.699185 sec

uadmin@pubu:~5S




DEBIAN.-
yuut@adebffhumefladmin# apt-get_install ntpdate

root@adeb: /home/ladmin# ntpdate -u ntp.agama.lan
31 Jan 08:26:58 ntpdate[2149]: adjust time server 10.21.10.1 offset 0.000434 sec
root@adeb: /home/ladmin# |




Configurar o servigo LDAP: PAM para SSL
Instalamos o pacote “Domain Controller and File Sharing”:

Domain Controller and File Sharing 5.0.10 Ldl

Definigdes.-
LDAP - “Lighweight Directory Acces Protocol” “Protocolo leve de acesso ao
diretorio”, protocolo do tipo cliente-servidor para acessar a um servigo de diretdrio.

PAM - “Pluggable Authentication Modules” mecanismo flexivel para autenticar
utilizadores centralizados. Permite a modelacao de politicas de seguridad personalizada
dependendo dos servigos para distintos utilizadores.

SSL - “Secure Sockets Layer” protocolo desenhado para permitir as aplicagoes
transmitir informacao de forma segura.

Activamos a seguinte definigao:

Definicoes PAM

# Activar PAM
Criar uma conta de sistema para os utilizadores LDAP

Criamos um utilizador “proba” para poder ver se funciona a conexdo com ssh.

:~% ssh proba@lf.21.10.1
The authenticity of host '10.21.10.1 (10.21.10.1)' can't be established.
. ECDSA key Tingerprint is SHA256:KwTwZLVIECQmFoI8G3xACXat00ucOCPI76cZnpWNINY .
& Utilizador proba Are you sure you want to continue connecting (yes/no)? y
Please type 'yes' or 'no': yes
Warning: Permanently added '10.21.10.1' (ECDSA) to the list of known hosts.

Nome proba@le.21.10.1's password:
‘Pmm | Welcome to Ubuntu 16.04.3 LTS (GNU/Linux 4.4.0-112-generic x86_64)
Apelido * Documentation: https://help.ubuntu.com
‘pmm | * Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

Nome exibido Opcional

‘ Proba Proba |

You can access the Zentyal Web Interface at:

‘ | * https://10.0.2.15:8443

E-Mail Opcional

Quota de utilizador (MB)

8 pacotes podem ser actualizados.
3 actualizacoes sao actualizacoes de seguranca.

‘ Limitado a " 500 |

Mb

— The programs included with the Ubuntu system are free software;
REERA the exact distribution terms for each program are described in the
‘ | individual files in /usr/share/doc/*/copyright.

Refntrodiza palaves pasoe Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
‘ | applicable law.

Conta desactivada i $ I

CHANGE




Criagcao manual de um utilizador e todos os grupos

Adicionamos um novo utilizador, neste caso chamado “Carlos”.

Adicionar novo %
@® Utilizador e =5+
& Adicionar utilizador
) Grupo
© Contacto User name
' Unidade carlos ‘
Organizacional
Norme Apelido
‘ Carlos ‘ | Figueiroa Rodriguez ‘
Descrigdo Opcional
utilizador ‘
Palavra-passe Reintroduza palavra-passe
Grupo
‘ Domain Admins v
ADICIONAR
Adicionamos os grupos:
Adicionar novo %

® tibendor M8 Adicionar grupo
® Grupo

© Contacto Tipo

) Unidade ® Grupo de Seguranga
Organizacional 2 Grupo de Distribuicio

Nome do grupo

‘ programacas

Descrigdo Valor opcional

‘ Departamento de programagie

E-mail Valor opcional

ADICIONAR



Fazemos um teste para ver se funciona:

Ladmin@adeb:~$ ssh carlos@l0.21.10.1
carlos@l®.21.10.1's password:
Welcome to Ubuntu 16.04.3 LTS (GNU/Linux 4.4.0-112-generic x86 64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

You can access the Zentyal Web Interface at:

* https://10.0.2.15:8443

8 pacotes podem ser actualizados.
3 actualizacoes sdo actualizacoes de seguranca.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

& Utilizador carlos
AGAMA\carlos@nirvana: ~

Ficheiro Editar Ver Buscar Terminal Axuda

@ vtiizador atualizado — = F—
3 actualizacoes sdo actualizagoes de seguranga.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Grupo de utilizador]
Nome

Carlos
Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

Audiovisual X
Figueiroa Rodriguez m

Nome exibido Opcional

ina:~% exit

>
-1
L3
a
5
4

to 10.21.10.1 closed.
:~%$ ssh carlos@le.21.10.1
carlos@l0.21.10.1's password:
Welcome to Ubuntu 16.04.3 LTS (GNU/Linux 4.4.0-112-generic x86_64)

Carles Figueiroa Rodriguez

Descrichoongons) * Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/advantage

utilizador

g
=
B
Q
5
8
o
5
Iy

[You can access the Zentyal Web Interface at:

Quota de utilizador (MB) * https://10.0.2.15:8443

‘ Limitadoa v
Mb

500 ‘

8 pacotes podem ser actualizados.

Palavra-passe 3 actualizagoes sdo actualizagoes de seguranga.

|

Last login: Fri Feb 2 10:01:18 2018 from 10.21.16.22

=




Desativamos a seguinte definigao:

DefinicGes PAM

| Activar PAM
Criar uma conta de sistema para os utilizadores LDAP

I nmier rhall el Aafloaid-

E testamos de novo a acessar por ssh mas nao é possivel:

adeb:~$ ssh carlos@l0.21.10.1
carlus@lﬂ 21.10.1's password:
Permission denied, please try again.

_—— =T - 1" - T M 'II_ e it



Acessamos o0 nosso servidor Zentyal e criamos o seguinte ficheiro:

GHNU nano 2.5.3 File: fwvarflibfzentyal/bulkusers Modified

GHNU nano 2.5.3 File: uaers.csv




E executamos o script com ./bulkusers

E verificamos se estdo no servidor:

&
- M8 animacao

- A28 audiovisual

- MR imagem

- M programacao

- 388 som
4 [ Users

£ Administrator

. carlos (Carlos Figueiroa Rodriguez)
cnascimento {Cruz Nascimento)
- A% Domain Admins
gpires (Gil Pires)
X Guest
gbrito {Guilherme Brito)
£ proba (Proba Proba)

rtomas (Remigio Tomas)

- M% Schema Admins

< [@r Domain Controllers

“ M1 NTRVANA

Utilizadores e Computadores

$ Utilizador ccardoso

-

Grupo de utilizadores
Nome

‘ Carlinhos ‘ M D

Apelido

‘ Cardoso ‘

Nome exibido Opciona

‘ Carlinhos Cardoso ‘

Descrigdo Opciona

E-Mail Opciona

Quota de utilizador (MB)

Limitado a v|| 500 Mb

Anadimos o grupo ao que pertence, xa que o script funciona sé com subgrupos:

Grupo de utilizadores




Samba | pastas: pessoal, comum e grupos

Agora entramos em gestao de grupos e adicionamos o0 nome de um diretério comum para
os utilizadores pertencentes ao grupo:

4 == a3gama.lan ~
Tipo
~ [ Computers "
Fo
[ Groups ® Grupo de Seguranga
animacao i) Grupo de Distribuig3o

3% audiovisual o :
Descricao Opcional

" A% imagem ‘

" M programacao

A som E-Mail Opcional

4 [ Users ‘

- & Administrator

‘ ccardose {Carlinhos Cardoso)
CHANGE

‘ carlos (Carlos Figueiroa Rodriguez)

‘ cnascimento (Cruz Mascimento)

" Domain Admins 2 i ;
A Configuragao dos modulos

gpires (Gil Pires)

Guest ~ Directorio partilhado para este grupo

ghrito {Guilherme Brito)

proba (Proba Proba)

rtomas (Remigic Tomas) o Group share renamed

Be b= B Do Pe

E Nome do directdrio:

COMUM_animacao

CHANGE APAGAR

Fazemos o mesmo processo com o resto dos grupos.
Depois criamos um grupo que pertence a todos os utilizadores:

A adicionar um novo partilha
I;I# Rede <

¥ Activado

o N
El Registo

Nome da partilha

' Gestdo de P ‘ comum ‘
software
Caminho da partilha
. Directory under Zentyal! will automatically create the share.directory in /homef/samba/shares
§@p Utilizadores e i s s - TS
LM Computadores File system path will allow you to share an existing directory within your file system
= ‘ Directério na Zentyal ¥ || comum
.-‘:.:0 Dominio <
L ]
Comentario
B Partilha de
&= ficheiros comum|
@ DNS | Acesso de convidado
Esta partilha ndo necessitara de autenticacdo

4 -
=L Firewall <
I TT]
LT

‘+ ADICIONAR | ‘ CANCELAR |

Created by Zentyal 5.1.



Abaixo desta adigdo, podemos ver os ficheiros partilhados:

COMUIT_animacao comun_animacao Share for group animacao @
L4 comum_audiovisual comum_audiovisual Share for group audiovisual @ 4
L comum_imagem COmum_imagem Share for group imagem @
Ld COMUM_Programacan COMUM_programacac Share for group programacao @
Ld COMUM_Som COMUM_som Share for group som @
) comum comum comum O @ @

Depois entramos ao “Controlo de acesso” e configuramos as permissdes dos utilizadores no
ficheiro comum.

Controle de acesso

A adicionar um novo ACL

utilizador/ Grupo

All domain users v

| Grupo v

Permissies
Seja cauteloso se permitir privilégios administrator. O utilizador podera ler ou escrever em qualquer ficheiro da partilha

‘ Leitura e escrita

‘+ ADICIONAR ‘ CANCELAR

Este passo s6 o fazemos no ficheiro “comum” ja que os demais tém permissdes
predeterminadas.



Agora verificamos, primeiro conectamos com o servidor e depois testamos que utilizadores
podem entrar e fazer alteragbes nas pastas:

1 | Compartidos con..ws en 10.21.10.1 | »

MNome
25 [

| persoal _ Q SORIRIT

jas Q comume_animacao

FHEE Q comum_audiovisual
Q comume_imagem
Q COMUM_programacao
Q comum_som

inni. = Q sysvol

Entramos como um utilizador em animacao:

Cancelar Conectar

Requirese un contrasinal para o comum_animacao compartido en 10.21.10.1

Conecatdo como () Anénimo

(e} Usuario rexistrado

Nome de usuario | rtomas

Dominio | agama.lan

Contrasinal

() Esquecer o contrasinal inmediatamente
() Lembrar o contrasinal até sair da sesién
() Lemprar para sempre

E verificamos que temos permissées de leitura e escritura e fazemos 0 mesmo com a pasta
‘comum”:

[ comum_animacao en 10.21.10.1 [ comum en10.21.10.1

MNome MNome

|

- provaemcomum

rsoal 'rsoal




Adicionar clientes ao dominio: Windows (samba) e Linux (pbis-open)

Windows

Primeiro vamos a adicionar o utilizador Carlos nos grupos de administradores:

Nome

‘ Carlos |

Apelido

‘ Figueiroa Rodriguez |

Nome exibido Opcional

‘ Carlos Figueiroa Rodriguez |

Grupo de utilizadores
| 7J[#]

Depois na nossa maquina Windows, em “Propriedades do sistema” unimos o computador a

um dominio:

Propiedades del sistema

| Restaurar sistema Actualizaciones automaticas i; Remata
| General Mombre d& equipo Hardware | Opeiones avanzadas

Cambios en el nombre de equipo

i Puede cambiar el nombre v la pertenencia de este equipo. Los
i cambios pueden afectar el acceso a los recurzos de red.

==

Windows uza la siguiente informacion para identificar zu equipo
e la red.

Descripcion del egquipo: |

Par ejemplo; "Equipo de la zala de estar'' o
"Equipo de Maria".

Maombre completo de baze.

equipo:

GRUPO_TRABAID: GRUPO_TRABAJD

Para uzar el Azigtente para identificacion de red para
unirze a un dominio y crear una cuenta de uzuario local,
haga clic en |dentificacidn de red.

Para cambiar el nombre de este equipo o unirse a un
daminia, haga clic en Cambiar.

Mombre de equipo:

I
ibase |

Mombre completo de equipo:
base.

Miembro de
(*) Dominio;
iagama.lan |

3 Grupo de trabajo;

Aqeptar Cancelar

Juntamos o dominio empregando ao utilizador Carlos e depois aparece uma mensagem de
boas-vindas e a continuacao faz um reinicio do computador:

3

Cambiar nombre de equipo

1 ) Bienvenido al dominio agama.lan.




Reiniciamos o computador e logamos com o utilizador Carlos:

Iniciar sesidn en Windows

Carlos Figueiroa Rodriguez

Mombre de [ carlos
HELETHiay — 5 Internet ¢ Mis d t
o is documentos
Contrasena: b y I
8. | Inkernet Explorer "J
Conectarse a; | AGAMA v

[iniciar sesidn usando una conexidn de acceso telefdnico

I Acepkar ][ Cancelar ][ Apagar... ”Qpciones <

Linux

Ubuntu

Acedemos como administrador e executamos as seguintes linhas de comandos:
wget -O - http://repo.pbis.beyondtrust.com/yum/RPM-GPG-KEY-pbis| apt-key add -

wget -O /etc/apt/sources.list.d/pbiso.list http://repo.pbis.beyondtrust.com/apt/pbiso.list

root@pubu: fhome /uadmin# wget -0 - http://repo.pbis.beyondtrust.com/yum/RPM-GPG-K
EY-pbis| apt-key add -

--2018-02-16 09:33:12-- http://repo.pbis.beyondtrust.com/yum/RPM-GPG-KEY-pbis
Resolvendo repo.pbis.beyondtrust.com (repo.pbis.beyondtrust.com)... 192.230.82.2
11

Conectando con repo.pbis.beyondtrust.com (repo.pbis.beyondtrust.com)|192.230.82.
211|:80... conectado.

Peticidén HTTP enviada, agardando unha resposta... 208 0K

Lonxitude: 1487 (1,4K)

Gardando en: «STDOUT»

- 100% 1,37K  --.-KB/s in 0,002s
2018-02-16 ©9:33:12 (8980 KB/s) - escrito en stdout [1407/1407]

DK

root@pubu: fhome/uadmin# wget -0 /[etc/apt

apt/ aptdaemon/

root@pubu: fhome/uadmin# wget -0 fetc/apt/sources.list .d/fpbiso.list http://repo.
pbis.beyondtrust.com/fapt/pbiso.list

--2018-02-16 09:34:26-- http://.d/pbiso.list

Resolvendo .d (.d)... fallou: Nome ou servicio desconecido.

get: non & posibel resolver o enderezo do equipo «.d»

--2018-02-16 09:34:26-- http://repo.pbis.beyondtrust.com/apt/pbiso.list
Resolvendo repo.pbis.beyondtrust.com (repo.pbis.beyondtrust.com)... 192.230.
11

Conectando con repo.pbis.beyondtrust.com (repo.pbis.beyondtrust.com)|192.230.
211]|:80... conectado.

Peticién HTTP enviada, agardando unha resposta... 280 0K

Lonxitude: 112 [text/plain]

Gardando en: «/fetc/apt/sources.list»



http://repo.pbis.beyondtrust.com/apt/pbiso.list

Depois fazemos update e logo instalamos o pacote pbis-open e uma vez instalado,
juntamos o computador ao dominio agama.lan:

root@pubu: fhome/uadmin# fopt/pbis/bin/domainjoin-cli join --disable ssh agama.la
n carlos

Joining to AD Domain: agama. lan

With Computer DNS Name: pubu.agama.lan

carlos@AGAMA.LAN's password:
Warning: System restart required

Your system has been configured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

SUCCESS
root@pubu: /home fuadmin# JJ

A seguir editamos o ficheiro lightdm.conf (para poder iniciar com utilizadores normais do
dominio)

root@pubu: fhomefuadmin# cat fetc/lightdm/lightdm.conf
[SeatDefaults]
greeter-show-manual-login=true

E testamos com o utilizador “carlos”:

Administrador Ubuntu
Sobre este equipo

agama.lan\carlos Axuda de Ubuntu...

Preferencias do sistema...

Bloquear ou cambiar de conta...

8 Sesion de convidado

Sesion de convidado 2 Administrador Ubuntu

8 carlos Figueiroa Rodriguez
Sair da sesion...

Suspender

Apagar...



Debian

Em debian os mesmos passos que fizemos no Ubuntu ndo funcionam, polo que temos que
fazer de outra maneira:

Como utilizador root na maquina fazemos um “su” para executar os seguintes comandos:
wget
http://download.beyondtrust.com/PBISO/8.0.1/linux.deb.x64/pbis-open-8.0.1.2029.lin

ux.x86_64.deb.sh

root@adeb:/home/ladmin# wget http://download.beyondtrust.com/PBIS0/8.0.1/1linux.d
eb.x64/pbis-open-8.0.1.2029.1inux.x86 64.deb.sh

--2018-02-20 10:06:17-- http://download.beyondtrust.com/PBIS0/8.0.1/1inux.deb.x
64/pbis-open-8.0.1.2029.1inux.x86 64.deb.sh

Resolvendo download.beyondtrust.com (download.beyondtrust.com)... 192.30.180.65
Conectando con download.beyondtrust.com (download.beyondtrust.com)|192.30.180.65
| :80... conectado.

Peticidn HTTP enviada, agardando unha resposta... 200 OK

Lonxitude: 11233188 (11M) [application/x-sh]

Gardando en: «pbis-open-8.0.1.2029.1inux.x86 64.deb.sh»

pbis-open-8.0.1.202 100%[===================>] 10,7IM 2,53MB/s in 4,2s

chmod +x pbis-open-8.0.1.2029.linux.x86_64.deb.sh

./pbis-open-8.0.1.2029.linux.x86_64.deb.sh

root@adeb:/home/ladmin# chmod +x pbis-open-8.0.1.2029.1inux.x86 64.deb.sh
root@adeb: /home/ladmin# ./pbis-open-8.0.1.2029.1linux.x86 64.deb.sh

Creating directory pbis-open-8.0.1.2029.1inux.x86 64.deb

Verifying archive integrity... All good.

Uncompressing pbis-open-8.0.1.2029.1inux.x86 64.deb..............

Would you like to install package for legacy links? (i.e. /Jopt/likewise/bin/lw-
find-user-by-name -> fopt/pbis/bin/find-user-by-name) (yes/no) yes

Would you like to install now? (yes/no) yes

Installing packages and old packages will be removed

Selecting previously unselected package pbis-open-upgrade.

(A ler a base de datos ... 125399 fTiles and directories currently installed.)
Preparing to unpack .../pbis-open-upgrade 8.0.1.2029 amd64.deb ...

Unpacking pbis-open-upgrade (8.0.1.2029) ...

A configurar pbis-open-upgrade (8.0.1.2029) ...

domainjoin-cli join --disable ssh agama.lan carlos

root@adeb: /home/ladmin# domainjoin-cli join --disable ssh agama.lan carlos
Joining to AD Domain: agama.lan
With Computer DNS Name: adeb.agama.lan

carlos@AGAMA.LAN's password:

Warning: System restart required

Your system has been configured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

SUCCESS
root@adeb: /home/ladmin# [j



http://download.beyondtrust.com/PBISO/8.0.1/linux.deb.x64/pbis-open-8.0.1.2029.linux.x86_64.deb.sh
http://download.beyondtrust.com/PBISO/8.0.1/linux.deb.x64/pbis-open-8.0.1.2029.linux.x86_64.deb.sh

Percebemos que n&o estava o ficheiro lightdm como no Ubuntu, pelo que
procedemos a fazer a instalagéo:

root@adeb: /home/ladmin# apt-get install lightdm

Bl —

(pacote apt-transport-https)

root@adeb:/home/ladmin# cat /etc/apt/sources.list

#deb https://repo.pbis.beyondtrust.com/apt pbiso main

#deb https://repo.pbis.beyondtrust.com/apt pbise non-free

deb http://ftp.us.debian.org/debian/ stretch main contrib non-free
deb-src http:f&ftp.us.deEian.orgIdebian! stretch main contrib non-free

root@adeb: /hdme/ladmin# cat /etc/apt/sources.list.d/pbiso.list
deb https://repo.pbis.beyondtrust.com/apt pbiso main
#deb https://repo.pbis.beyondtrust.com/apt pbise non-free

Mér 10:18

Con fios conectado

Carlos Figueiroa Rodriguez

Teste com outro utilizador “normal’:

09:28 1%
Sobre este equipo
Axuda de Ubuntu...
Preferencias do sistema...
Bloquear ou cambiar de conta...
4 sesion de convidado
2 Administrador Ubuntu
R carlinhos Cardoso

R Ccarlos Figueiroa Rodriguez

Sair da sesion...

Suspender




Na nosso servidor Zentyal criamos os scripts que precisamos:

root@nirvana: svar~slib-ssamba-ssysvol-agama.lansscriptst conum.bat

net use Y: SSnirvanasscomum

root@nirvana: - varslibssambarssysvol-agama. lansscriptst programacao.bat
net use Z: SSZnirvanascomum_programacao
root@nirvana:varslibssambarssysvol-agama. lansscriptst animacao.bat
et use 2@ SSnirvanascomum_animacao

root@nirvana: - varslibssambassysvol-agama. lansscriptst =zom.bat

net use 2@ S\nirvanascomum_som

net use W: Ssnirvanascomum_audiovisual

root@nirvana: - varslibssambarssysvol-agama. lansscriptst imagem.bat
net use Z: Ssnirvanascomum_imagem

net use W: Ssnirvanascomum_audiovisual

root@nirvana: - varslibssambarssysvol-agama. lansscriptst

Concedemos o0s permisos:

root@nirvana: - varslib-ssamba-sysvol-agama. lansscripts# chmod conum . bat
root@nirvana:-svar-libszambarsysvol-agama. lansscriptsi#t chmod animacao.bat
root@nirvana:-svar-libszambarsysvol-agama. lansscriptsi#t chmod =zom.bat

root@nirvana:-svar-libszambarsysvol-agama. lansscriptsi#t chmod imagem.bat
rootBnirvana: - var/lib-zamba-sysvol-agama. lansscripts#t chmod programacao.bat

A continuacao iremos ao nosso cliente windows, onde procedemos a instalagao do RSAT
para poder administrar as diretivas GPO.

Uma vez instalado, fazemos um “Windows + R” e executamos “gpmc.msc” para entrar a
configuracao das diretivas de grupo onde criamos os apartados dentro do dominio:

=, Administracion de directivas de grupe = X

s Archivo Accién  Ver Ventana Ayuda

ez | nEXelH=E

=, Administracion de directivas d | SOM
A Bosque:
*. A4 Hosgue agama lor Ambto Detalles Corfiguracién  Delegacién
Vinculos

Mostrar vinculos en esta ubicacién:

v [Z3 Dominios
v i agama.lan

= animacac agama lan i

ai Default Demain| | | o siguisntes stios, dominios y unidades organizativas estan vinculados a sste GPO:
=/ Default Domain| =
</ imagem Ubicacion Exigido Vinculo habilitado Ruta
si/ programacac 3 agamalan No Si agama lan
= SOM
2| Domain Contro
;/ Objetos de direq
= Filtros WhI
2] GPO de inicio
i Sitios
s Modelado de directivas

+| Resultados de directiva !
Filtrade de seguridad

La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
i
Nombre

’_Q_,audlowsua\ {AGAMANaudiovisual)
52 som (AGAMA\som)




Depois dentro dos departamentos criados, adicionamos os grupos no “Filtrado de
seguridade” e no departamento, dando “clic direito - propriedades” e seguindo a seguinte
imagem adicionamos os scripts de inicio:

E Administr c po o *
& Archive Accién  Ver Ventana Ayuda = e
&2 Hm X6 Hm
|5, Administracién de directivas d | oM
v £ Bosque: sgsma.lan Ambito | Detalles  Corfiguracién | Delegacion
v (£, Dominios —
- m] *

~ #3 agamalan
animacao
Default Domain

L

Sl

Archivo  Accién  Ver  Ayuda

Default Domain|| | 4w &b | 21 =1 B [ |
| imagem T
programacao |[3) - Diectiva SOM INIRVANAAGAN [F T Scice ineio de sesién o cirre e sesién)
i ~ & Configuracion del equipo
" o Iniciar sesién MNombre
i ~| Directivas
e Dotiain Contio | Preferencias B Iniciar sesion
% Objetos de direq o || Mostrar propiedades i i
= F ~ & Configuracion de usuario £ Cemrar sesign
% Filtros WM ol
3 GPO de inicio ~ [ Directivas Descripcion: | Propiedades: Iniciar sesion 7 *
- Configuracién de sof | Contiene scripts de ini
ka Stios [ Configuracion de Wi | d€ usuario. Seipts | Seripts de FowerShel
i Modelado de directivas =5 g | .
[ Resultados de directiva = el (mm? i |
T Configuracién de Iniciar sesidn scripts pars SOM
[C3 Redireccion de ¢
wli QoS basada en di '
i Impresoras imple Nombre Farémetros
» [ Plantillas administrat Amba
B Preferencias \inirvana'sysvol'agama... Aorce Abaio
Agregar...
Editar...
Quitar B
I
Para mostrar los scripts guardados en este objeto de directiva
< > |, Extendido / Estindar|  de gupo. presione el botén de absjo
= = Moslmrard’w:os L

Uma vez adicionamos os scripts, podemos cerrar a sesséo de usuario € ao ir a “Equipo’

podemos ver o seguinte:

eolin:

Organizar = Pro

i Favoritos
& Descargas
Ml Escritorio

<! Sitios recientes

- Bibliotecas
3 Documentos
=/ Imagenes
J.‘ Musica

B videos
i Equipo

€ Red

A SAWT

P

ipo »
piedades del sistera

4 Unidades de disco duro (1)

Disco local (C:)
~ ) —

Desinstalar o cambiar un programa

Buscar Equip

v|¢,\

=

—
13,8 GE disponibles de 24,8 GB

4 Dispositivos con almacenamiento extraible (1)

Additions
{0 bytes disponibles de 55,1 MB

Y

4 |Ubicacion de red (4)

ccardoso MVnincana AGAMALAMN]

Unidad de CD (D:) VirtualBox Guest

comum_audiovisual (\\nirvana)

=57 W)

e H)

comum (nirvana) (¥:)

< comum_som (\\nirvana) (Z:)

~. 499 MB disponibles de 500 MB

Dominio: agama.lan
rocesador: Intel(R) Core(TM) i7-67...

~. 499 MB disponibles de 500 MB

Memoria: 512 MB



H' Correio electrénico

Servidor de e-mail (webmail, SOGo, etc)

Agora vamos instalar um servico de mail no nosso servidor Zentyal.
Instalamos o pacote “webmail”

Web Mail

Depois, personalizamos o nome do servidor do correio eletronico.

Painel de
a informacgdes
Module Status

HE

=0

ﬁ Sistema <
-

Rede <

Registo

Gestdo da %
I software

Utilizadores e

Computadores *

Dominio <
@

Correio -

1
B coctronico

Dominios de correio virtuais
ActiveSync®
Greylist

Gestdo da Fila

@ o

Servidor de correio electrénico

|, Correio electrénico medule is disabled. Don't forget to enable it on the Module Status section, otherwise your changes won't have any effect.

Opgbes do servidor de correio electroi Politica de encaminhamento para objectos de rede Opgées do filtro de correio

Opcdes

Smarthost para enviar correio correio electrénico Opcional
O formato € hospedeiro:[porto] sendo o porto definido para 25 se ndo for fornecido

Autenticagdo do smarthost

| Nenhum v

Nome do servidor correio electrénico

agama lan

| personalizado v

Endereco do Postmaster
Endereco usado para notificacdo de problemas com o correio electrénico

| Conta root local v

Tamanhe maximo permitido da caixa de correio electrénico
Quando uma caixa de correio atinge este tamanho todas as mensagens sdo rejeitadas. Pode ser ultrapassado com a conta

| Tamanho ilimitado v

T ho maxi aceite da

| Tamanho ilimitado v

E ativamos o servico SOGo e Correio electronico:

B2 Fitro de correio eletrsnico

G 2 5060 Webmail
=

Domain Controller and File Sharing

Correio electrénico, Anti-virus

Correio electrénico



A seguir acedemos ao endere¢o do nosso servidor de mail o qual €
“https://10.21.10.5/SOGo” para testar que se pode aceder:

& c \A No es seguro | kitps://10.21.10.1/50Go/

32 Aplicaciones  Para acceder rapido a una pagina, arrdstrala a esta barra de marcadores, Importar marcadores ahora...

SOQO®

@  Recordar usuario

Feito isto, adicionamos um dominio de mail:

Lista de Dominios

A adicionar um novo dominio virtual

Mome

agamamail.lan

ok ADICIONAR CANCELAR

Adicionamos um pseuddnimo
Lista de pseudonimos

‘ i ADICIONAR NOVO |

Pseuddnimos

agama



https://10.21.10.5/SOGo

E criamos uma conta de mail a um utilizador:

- I
|:| ccardoso (Carlinhos Cardoso)

AL carlos (Carlos Figueiroa Rodriguez) Quota de utilizador (MB)
500 ‘ Mb

‘ cnascimento {Cruz Nascimento) { Limitado a v

A% Domain Admins
Palavra-passe

Reintroduza palavra-passe

[ conta desactivada

CHANGE

Configuragdo dos modulos

+ Criar conta de correio
Criar conta de correio

Nome da conta

‘ ccardoso| ‘

Nome do dominio

@agamamail lan v
CRIAR

o This user has a mail account which does r

Por ultimo testamos se um utilizador pode entrar e enviar um mail a outro utilizador:

@ Recordar usuario




Criamos o mail:

ra

L2 & Carlinhos Cardoso <ccardoso@agamamail.lan>

Para

Carlos Figueiroa Rodriguez (utilizador) <carlos@agamamaillan>X A7

Asunto ”

Prova

B I U A- A Ed "8~  Fuente - Ta.. = [0 Fuente HTML

» X

]
i
e
1]
I
1}
B

Test do servidor mail

E uma vez enviamos, acedemos com o utilizador destinatario para ver se o recebeu:

VIERNES
[ ] L3 MARZO
— 2018

Carlos Figueiroa Rodriguez o

carlos@agamamail.lan Q, Bandeja de entrada = c
carlos@agamamail.lan : 1 mensajes Prova
Viernes, Marzo 02, 2018 09:52 WET
[ Bandeja de entrada : Carlinhos Cardoso 09:52 . Bar
Froy K8 @ Carlinhos Cardoso =

% ccardoso@agamamaillan
ﬁ Borradores

Test do servidor mail
> Enviados

Papelera

’I Spam

[ Spam



Autoridade certificadora (e-mail, etc)

Acessamos ao nosso Zentyal e iremos a “Autoridade Certificadora” para adicionar uma:

Autoridade Certificadora

o This page only appears once at starting up the Certification Authority. Changes take effect immediately.

Criar Certificado de Autoridade Certificadora

Mome da Organizacdo

agama

Codigo de pais Opcional
PT
m;’one-‘
Lisbog|

Estado Opciocnal

Undefined

Dias para expirar
3650

CRIAR

Adicionamos e Guardamos as alteracoes.

Lista actual dos certificados

= - S S~ R

agama Authority Certificate de agama

valido 2028-02-23 10:02:09 |E|
@ Revogar :, Descarregar Chave(s) e Certificado e Renov

ar ou Reemitir

Continuamos num cliente onde descarregamos o certificado:

g CA-key-and-cert.zip
Completed — 1,6 KB



Abrimos o arquivo e adicionamos o certificado:

Descargas

: .
sl persoal

CA-key-and-cert.zip

rio
gas
ientos
< | > |@r| Localizacion: | [m /
Nome +~ Tamano Tipo Maodificado
2 Marzo 2018, 1 -
451 bytes Certificado 02 Marzo 2018, 11:02
ca-cert.crt
tador agama Authority Certificate
o Identidade: agama Authority Certificate
AR AU h Verificado por: agama Authority Certificate
Caduca: 28/02/28
' Detalles
do (1,6kiB)
—Ooertmeat pr——
Error code:
a— —_—
r excepcion...

Pechar Importar

Depois testamos entrando na web:

Your connection is not secure

The owner of 10.21.10.1 has configured their website improperly. To protect your information from being stolen,
Firefox has not connected to this website.

Obter mais informacion...

Report errors like this to help Mozilla identify and block malicious sites

10.21.10.1:8443 utiliza un certificado de seguranza non valido.

O certificado non é fidbel porque esta autoasinado.
O certificado non é vélido para o nome 10.21.10.1.

Error code: SEC_ERROR_UNKNOWN_ISSUER

Engadir excepcién...



O certificado ndo funciona, mas podemos adicionar como excepgdo o enderego web:

Vai obviar a Forma en que Firefox identifica este sitio.

A lexitimacién de bancos, tendas e outros sitios piblicos non requirira este
procesa.

Servidor

Localizacién: | https://10.21.10.1:8443/Login/Index | | obter certificado

Estado do certificado

Este sito estd a tenkar identificarse con informaciéon non valida. VET....

Sitio errado

O certificado pertence a outro sitio, o que poderia significar que alguén esta tentando
facerse pasar por este sitio.

Identidade descofiecida

O certificado non é de confianza xa que non foi verificado como emitido por unha entidade
de acreditacion de confianza usando unha sinatura segura.

[ liAlmacenar esta excepcion de forma permanente

Confirmar excepcion de seguranza Cancelar

E observamos que no enderego aparece o seguinte:

@ g https://10.21.10.1:8443/Login/Index

< Site Security

g2 10.21.10.1

A conexion non é segura

Engadiu unha excepcion de seguranza para este
sitio

Remove Exception

Mais informacion

Nao trabalha bem porque ninguém pode certificar a nossa certificagao...



Cenario 2 - Instalagao Windows 2012 com Zentyal escravo:

Antes de comecar, importamos um novo Zentyal e um novo Windows.

No Windows criamos uma norma para poder fazer ping entre as maquinas:

Mome Grupo Perfil Ativ

e Permitir eco entrante Tude  Sim

I .Acesso de Rede COM=+ (Entrada de DCO... Acesso de Rede COM+ Tude Mao

.ﬁ;dministragﬁo Remota COM«+ (Entrada ... Administragdo Remota CO..  Tudo Mao

Fazemos a instalagdo do Active Directory
; ; : = SERVIDOR D
Selecionar tipo de instalacao

Antas de Comecar Selecione o tipo de instalagdo. Pode instalar as fungdes e as funcionalidades num computado

Selegdo de Servidor

® Instalagio baseada em funcées ou funcionalidades

numa maguina virtual em execucdo, ou num disco rigido virtual offline (VHD).

Configure um servidor adicicnando fungées, servigos de fungdo e funcienalidades,

FiimrfAas da Sarvidnr

Pretende adicionar as funcionalidades necessarias

para Servicios de dominio de Active Directory?

5& serd possivel instalar Servicios de dominio de Active Directory se

o5 senvigos de fungdo ou funcionalidades que se seguem também

forem instalados.

4 Herramientas de administracion remota del senvidor
4 Herramientas de administracion de roles
4 Herramientas de AD DS y AD LDS

4 Herramientas de AD DS

c [i i i

Incluir ferramentas de gestdo (se aplicavel)

[Ferramentas] Administracion de directivas de grupo

Mddulo de Active Directory para Windows PowerShell

[Ferramentas] Centro de administracion de Active O

[Ferramentas] Complementos y herramientas de lin

Adicionar Funcionalidades




Opcoes de Controlador de Dominio

SERVIDOR DE DESTINO
karma

ConfiguragZo da Implern...

Selecione o nivel funcional da nova floresta e dominio de raiz

de Controlador d_.

Opgdas DNS
Opcbas Adicionais
Caminhos

Rever Opgoes

Verificagdo de Pré-reguisi..

Uma vez instalado AD,

Mivel funcional da floresta: | Windows Server 2012

Mivel funcional do dominio: | Windows Server 2012

Especifique fungdes de controlador de dominio

Senvidor DNS (Sistema de Nomes de Dominio)

Catalogo Global (GC)

[[] Controlador de dominia 6 de leitura (RODC)

Escreva a palavra-passe do Modo de Restauro dos Servigos de Diretério (DSRM)

Palavra-passe: seneane

Confirmar palavra-passe: o--o---l

Mais informagdes sobre opgdes de controlador de dominio

| < Anterior | | Seguinte > | | Instalar | | Cancelar |

numa maquina cliente Windows, fazemos a configuragao do IP e da

mesma regra do firewall que fizemos no Windows Server e depois também fazemos a
configuracao do IP em um cliente Linux:

@Ov|@ v Panel de control » Redes elnternet » Conexiones dered » v|v‘,.|| Buscar Conexion

jal I -

Diachakba

| U Propiedades de Co

Funciones de red
General

Conectar usando: e 2
Puede hacer que la configuracion IP se asigne automaticamente si la
@ Adaptador de e red es compatible con esta fundonalidad. De lo contrario, debera

consultar con el administrador de red cudl es la configuracidn IP

apropiada.
T —— () Obtener una direcddn IP automaticamente
& Clerte parary @) Usar la siguiente direccidn IP:
3= Programador Direcci6n IP: 0.21.10 .10
Compartir i S ———
%PMTDE llr |:|np Mascara de subred: 205.255. 0 .0
ocolo de
-4 Protocolo de Puerta de enlace predeterminada: b1 R | R
-4 Cortrolador d
-4~ Respondedor] Obtener la direccién del servidor DNS automaticamente

@) Usar las siguientes direcdones de servidor DNS:

instalar.. | Servidor DNS preferido: 10720540 ¢4

Descripcion
Protocolo TCP/IP. §
predeterminado que
redes conectadas |

Servidor DNS alternativo:

[T validar configuracién al salir Opdiones avanzadas. ..

[ aceptar | [ cancelar |




W G O SE R e

Archive  Accién  Ver

|
@& Firewall de Windows con segur Reglas de entrada

|823 Reglas de entrad
(B Regiasde entiachs Nombre Grupo Perfil  Habilitad
Reglas de salida -
%% Reglas de seguridad de con @PIHQ Todo  Si
b l‘,ﬂ Supervision .Admini:tracién remota de Firewall de Wi... Administracién remota deF...  Domi.. No
.Administracic'm remota de Firewall de Wi... Administracién remota de F.. Priva..  No
. A dmnimirbeariAm rrmmmba A s Clemaaall A~ AT Ademimicdra il rmmmnda A [ A Rl~

Editando Conexion cableada 1

Nome da conexién: | Conexién cableada 1

Xeral Cableada Seguridade802.1x DCB | Configuracion IPv4  Configuracién IPv6

Método: | Manual

Enderezos

Enderezo Mascara de rede Pasarela Engadir

10.21.10.20 16 10.21.10.1 A
Eliminar

ServidoresDNS: | 10.21.10.1

Dominios de busca: |
ID do cliente DHCP:
("] Para completar a conexién requirir un enderezo IPv4

Camifos...

Cancelar || Gardar

A continuagao instalamos um novo Zentyal:

Dominio

| @) conduido

A instalar pacotes Definicoes

Server Role

| Additional domain controller ¥

Realm

o Os seguintes pacotes serdo instalados:

sanclemente.local

karma.agama.lan

(=] (=]
=] -]
S H
e g,
= =
o
z g
ua =2
et
2 g
= -
5 g
=z

@ 10.2110.1
L L [}

Hetwork Firewall NTP Service Administrator account
Configuration

Administrador

Administrator password

E%J NetBIOS domain name

AGAMA

Domain
Controller and
File Sharing

2
I
:
@
<1
=]
@
a
]
3
-]
e
5
]
=
]
2
3

nirvana

Zentyal Server

CANCELAR CONTINUE

CHANGE

w
o
2
]
%
a
o
a
E
o
)
3




Agora voltamos ao Windows Server e adicionamos um utilizador novo:
= Gestor de Servidor

[ [’ Gerir Ferramentas Ver Ajuda

¥ Gestor de Servidor * AD DS '

Ver

E]

Ficheiro

s ®

Agdo Ajuda

Gz Hm 3akTa%

L 3 Utilizadores e computadores do|| Nome Tipo Descrigdo )
b [ Consultas guardadas & Administrador Utilizador Cuenta integrada para la... Ativagio do Window: i
% DNS 4 agama..l.an %Admmlstrad... Grupo desegu..  Administradores design... T
i . b (] Builtin B2, Administrad... Grupe desegu.. Administradores design... R EhER
N Senvico: b 'j Comp.uters 52, Admins. del .. Grupo de segu.. Administradores design...
b 'i,l DOrTTEH'I Cont.rolle.rs . $2, Controlador... Grupo de segu.. Todos los controladores.., P
4 g :relgnie(;urrt.yPrIclpaI: 52, Controlador... Grupo de segu... Se pueden clonar los mi...
b = U vt Ve | 2, Controlador... Grupo de segu... Los miembros de este gr...
25 %Dnsﬁ\dmin; Grupo desequ...  Grupo de administrador...
.%DnsUpdateP... Grupo desegu..  Clientes DMS que tienen...
%Entarprise D.. Grupodesegu.. Losmiembros de este gr. Delegar controlo... T3]
%Equlpos del .. Grupo desegu.. Todas_\os servidores y es... s
2 Grupo de re...  Grupo de segu.. Los miembpas de ack
2, Grupo de re...  Grupo de segu... Los miembi Computador Movo ? |
.{.-Invi‘tado Utilizador Cuenta inte Contacto Todas as tarefas ENIS: W
%Invita.dos.del... Grupo de segu.. Todos. los in Grupe Atualizar =
%Propletanos o Grupo desegu..  Los miemb InetOrgPerson EeEE, )
%Publicadore.‘. Grupo desegu...  Los miemb
K i mslmaging-P5Ps
%Semdores R.. Grupodesegu.. Losservidol Ver 3 TR
Alias de Fila MSMOQ
%Usuano; del.. Grupodesegu.. Todoslosu Dispor icones e
%W\'nRMRem.‘. Grupo desegu..  Members o Impressora = - 03/201
= Alinhar icones
< m B | Utilizador A
— & LSl L
Criar um novo objeto.. Pasta partilhada :
Ajuda
>

Crarem: agamalan/Users

MNome proprio: |Car|us | Imiciais: I:I
|
|

Apelido: | Figueroa Rodriguez

Mome completo: |Car|us Figueroa Rodriguez

MNome de inicio de sessdo do utiizador:

|CE"105| | | (@agama.lan

MNome de inicio de sessdo do utilizador (arteror ao Windows 2000):
|AGAMM | |car|ns

| < Anterior || Segwnte}| | Cancelar |




Uma vez criado este utilizador novo, voltamos aos clientes para adiciona los ao dominio:

Propiedades del sisterna

Cambios en el dominic o el nombre del equipo | 22 | soremoto |

Puede cambiar el nombre y |a pertenencia de este equipo. Los B
cambios podrian afectar al acceso a los recursos de red. Mas - | d'-, | | Buscar en el Pane
informacidn

MNombre de equipo: equ IpO
saw/
MNombre completo de equipo:

saw
n. Reservados todos los

Miembro del red...

@ Dominio:

agama lan Cambios en el dominio o el nombre del equipo @

(") Grupo de trabajo:

I_G_l Se unid correctamente al dominio agama.lan,

WORKGROUP

a en Windows

3.40GHz 3.41 GHz

Aceptar

| e | | Cancelar Erativo de 64 bits

actil o manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominic y grupo de trabaje del equipo

Mombre de equipo: saw/ #gl Carnbiar

Centro de actividades Kiinnliss 2 Drgheth i i configuracion

Windows Update equipo:

Informacion y herramientas de Descripcion del equipo:

rendimiento Grupo de trabajo: WORKGROUP

E fazemos no Ubuntu os mesmos passos que fizemos anteriormente:

root@pupu: jnomefuadmin# Jopt/pbis/bin/domainjoin-cli join --disable ssh agama.la
n Administrador

Joining to AD Domain: agama.lan

With Computer DNS Name: pubu.agama.lan

Administrador@AGAMA.LAN's password:

Warning: System restart required

our system has been configured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

SUCCESS
root@pubu: fhome fuadmin# ]




Fin



