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1.-Presentacao

Nome empresa: We Eat Law
Oficio: Escritério de advocacia
Nome Dominio: weatlaw.lan

Nome Equipos:

Servidor lima 10.21.70.1
Windows PCO1 10.21.70.2
Ubuntu PCO02 10.21.70.3

Grupo Traballadores:
Advogados

Auxiliares Administrativos
Comerciais

Nome traballadores:

Advogados Auxiliares Administrativos
Aser Coelho Aida Agostinho

Carlos Gomes Ana Araujo

Félix Botelho Saul Pereira

Edina Cortés Teo Vaz

Gerais

Aser Coelho

Carlos Gomes

Laboral
Félix Botelho
Edina Cortés

Comerciais

Carlota Teixeira
Lucas Melo
Ravi Ferreira
Noa Andrade



Comecgamos a instalagao da nossa maquina virtual. Fazemos unha nova maquina e

2.-Instalacao e configuracao

configuramos as opg¢des de idioma.

F1 Help
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Uma vez o sistema arranque, clicamos a opgao de expert mode.
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No seguinte ecra, temos que selecionar se queremos o Portugués do Brasil ou de
Portugal.

[11] Select a language |

Choose the language to be used for the installation process. The selected language will

Language:

German

Greek

Hebrew

Hungarian
Icelandic
Indonesian

Irish

Italian

Japanese

Kazakh

Korean

Kurdish

Latuian
Lithuanian
Macedonian
Northern Sami
Norwegian Bokmaal
Norwegian Munorsk
Persian

Polish

Fort

Portuguese (Brazil)
Romanian

<Go Back>

also he the default language for the installed system.

Deutsch
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Bahasa Indonesia
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Italiano
H#E
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Kurdl
Latviski
Lietuviskal
MaKeaOHCKY
Samegillii
Norsk hokmal
Morsk nynorsk
s

Polski

Port
Portugues do Brasil
ROmana

Definimos que nos encontramos no fuso horario de Portugal.

[11] Escolha & sua localizacdo: f
0 local selecclonado serd agui utilizado para definir o seu fuso hordric e por exemplo
também para ajudar a seleccionar o locale do sistema. MNormalmente isto pode ser o pals
ande wocé wive.

Ezta & uma lista curta de locais baseads no idioma gque seleccionou. Escolha “outro' se o
seu local nao estiver listado.

Fals, territdrio ou area:
Brasil

outros

<voltar atrdsy




E importante mantermos a disposicdo do teclado em espanhol, para que ndo tenham
problemas na escritura.

[!] Configure o teclado |

fi disposicao dos teclados waria por pals, com alguns paises a terem varias disposicies
comuns. Por favor escolha o pals de origem para o teclado deste computadar.

Pals de origem para o teclado:

Latuian
Lithuanian
Hacedanian
Haltese

Maori

Holdawvian
Mongolian
Hontenegrin
Nepali

Harwegian

Persian

Polish

Portuguese
Portuguese (Brazil)
Ramanian

Russian

serblan

Sinhala (phonetic)
Slovak

Slovenian

Spanish (Latin American)
Swahili (Kenya)

<oltar atrass

[!] Configure o teclado |

For favor escolha a disposicdo gue coincide com o teclado desta maguina.

Disposicao do teclado:

: 1

Spanish - Asturian (Spain, with bottom-dot H and bottom-dot L)
Spanish - Catalan (Spain, with middle-dot L}
Spanish - Spanish (Duorak)
Spanish - Spanish (Macintosh)
Spanish - Spanlsh (5un dead keus)
Spanish - Spanish (Winkeus)
Spanish - Spanish (eliminate dead keys)
Spanish - Spanish (include dead tilde)

<voltar atras>




Comegamos a configurar a rede do computador. Em primeiro lugar, inserimos um
nome (no nosso caso “Lima”).

[!] Configurar a rede |

Por favor, introduza o nome do computador para este sistema.

0 nome do computador & uma palavra Onica gue identifica o seu sistema na rede. Se nao
sabe gual devera ser o nome do computador, consulte o administrador da rede. Caso esteja
a configurar a sua propria rede doméstica, pode utilizar gualguer nome.

Nome do computador:

Moltar atras» <Continuar>

Definimos um nome de utilizador para a nossa nova conta. Escrevemos “utilizador”.

[111 Definir utilizadores e palavras-passe |
Escolha um nome de utilizador para a nova conta. 0 primeiro nome & uma escolha razoavel.
D nome de utilizador deve comecar com uma letra mindscula, gue pode ser seguida de
gualnuer combinac@n de nameros e mais letras mindsculas.

Nome de utilizador para a sua conta:

<voltar atrés» <Cantinuars




Definimos unha palavra-passe que disponha de uma mistura de letras, nUmeros e
pontuacdo. E dizer, uma palavra-passe segura.

[11] Definir utilizadores e palavras-passe

Uma boa palavra-passe contém uma mistura de letras, nimeros e pontuacdo e deve ser
modificada em intervalos regulares.

Escolha uma palavra-passe para o novo utilizador:

<¥oltar atrés» <Continuars

Inicialmente definimos que a nossa localizacao fisica € em Madrid, mais para a
frente mudaremos para Lisboa.

[!] Configurar o religio f
Based on your present physical locatlion, your time zane is Europe/Madrid.
If this is not correct, you may select from a full list of time zones instead.

Is this time zone correct?

<voltar atras>




Faremos unha configuragdo manual do particionado de disco.

[11] Farticionar discos |
0 instalador pode guid-lo através do particionamento de discos (utilizando diferentes
esquemas pré-def inidos) ou, se preferir, pode fazeé-lo menualmente. Com o particionamento
guiado ainda tera a oportunidade de posteriormente rever e personalizar os resultados.

Se escolher o particionamento guiado para um disco inteiro, de seguida ser-lhe-3
perguntado gual o disco gue deve ser utilizado.

Hetodo de particionamento:

Guiado - wtilizar o disco inteiro
Guiado - utilizar o disco inteiro e instalar LVM

Guiado - utilizar o disco inteiro e instalar LM encriitadu

<voltar atréas>

[1!11 Particionar discos |

Isto & uma wis8o geral das particdes actualmente configuradas e pontos de montagem
Escolha uma particdo para modificar as suas definic@es (sistema de ficheiros, ponto de
mantagem, etc.), um espaco livre para criar particies, ou um dispositivo para inicializar
a sua tabela de particfes.

Particionamento guiado
Configurar volumes iSCST

Anular as alteracies efectuadas nas particies
Terminar o particionamentn e escrever as alteracfes no disco

<voltar atras>

[11]1 Particionar discos |

Yoce escolheu um dispositivo inteiro para particionar. Se proceder com a criac8o de uma
nova tabela de partigoes no dispositivo, entdo todas as particOes actuais serao
removidas.

Note gue poderd voltar atras nesta operacio posteriormente se assim o desejar
Criar uma nova tabela de particfies vazia neste dispositivo?

<voltar atras>




Criamos uma nova partigao.

[11] Particionar discos

Como utilizar este espago livre:

Particionar automaticamente o espago livre
Exihir informacfies de Cilindros/Cabecas/Sectores

<voltar atrds>

Definimos o tamanho maximo para esta parti¢ao.

1 [!!] Particionar discos T
0 tamanho maximo para esta particdo & 21.5 GA.

Dica: pode ser utilizado "max' como atalho para especificar o tamanho maximo, ou
introduza uma percentagem (e.g. "20%") para utilizar essa percentagem do tamanho m3ximo.

Novo tamanho de particéo

<Voltar atras>




Definimos que tipo de particdo desejamos.

[11] Particionar discos

Tipo da nova particdo:

7
Logica

<voltar atrds>

Definimos que a nova particdo se encontra no inicio do espaco.

[11] Particionar discos |

For favor escolha se deseja gue a nova particdo seja criada no inicio ou no fim do espaco
disponivel.

Localizacdo para a nova partican:

<Yoltar atras>

Definimos a nova particdo com o sistema de ficheiros Ext4.

1 [11] Particionar discos |

Estd a editar a particdo #1 de SCSIL (0,0,0) (sda). Nao foi detectado nenhum sistema de
ficheiros nesta particéno.

Definicles da particdno:

Mount point: /
Opcies de montagem: defaults
Label: nenhuma
Blocos reservados: 5%
Utilizacdo tipica:  standard
Flag de arrangue: inactiva

Remover a particdo
Preparacdo da particdo terminada

<voltar atras>




Utilizamos a particdo coma uma area de swap.

[11] Particionar discos

Como utilizar esta particdo:

Sistema de ficheiros Extd4 com journal
Sistema de ficheiros Ext3 com journal
Sistema de ficheiros Ext2

Sistema de ficheiros btrfs com journal
Sistema de ficheiros JFS com journal
Sistema de ficheiros ¥FS com journal
Sistema de ficheiros FATLE

sistema de ficheirps FAT32

Yo lume co para encriptacio
Volume fisico para RALD
Yolume fisico para LYM
Nio utilizar a partico

<Voltar atras>

Terminamos a edi¢gao da particio.

[11] Particionar discos

Estd a editar a partigBo #2 de SCSIL (0,0,0) (sda). Ndo foi detectado menhum sistema de
ficheiros nesta particao.

Definicles da particdo:
Utilizar como: frea de swap

Flag de arrangue: 1nactiva

REMOYEr art icdo
B

<voltar atras»




[11] Particionar discos

Isto & uma visao geral das particies actualmente configuradas e pontos de montagem.
Escolha uma particio para modificar as suas definicfes (sistema de ficheiros, ponto de
montagem, etc.), um espaco livre para criar partices, ou um dispositivo para inicializar
a sua tabela de particoes.

Particionamento guiado

Configurar RAID por software
Configurar o Gestor de Yolumes Logicos
Configurar wolumes encriptados
Configurar wvolumes iSCSI

SC5I1 (0,0,0) (sda) - 21.5 GB ATA VBOX HARDDISK
#1 primaria 12.0 GB f extd s
#2 primaria 2.0 GB f SIap
3 primdria 7.5 GB [ Extd Shiome

Anular as alteracies efectuadas nas particoes
Terminar o particionamento e escrever as alteragoes no disco

<yYoltar atras:

[11] Particionar discos |

Se continuar, as alteracoes listadas abaixo ser@o escritas nos discos. Caso contrario,
podera fazer mals alteracoes manualmente.

As tabelas de particbes dos seguintes dispositivos foram modificadas:
SC5I1 (0,0,0) (=da)

Az seguintes particoes irdo ser formatadas:
particdo #1 de SCSI1 (0,0,0) (sda) como
particdo #2 de SCSI1 (0,0,0) (sda) como
particdo #3 de SCSI1 (0,0,0) (sda) como

Escrever as alteracoes nos discos?




Definimos que non desejamos escritorio grafico.

[!] Remote Administration only |

If you snswer ues, graphical environment will not be installed and Zentual will only be
available remotely.

Do you want to proceed installation without graphical environment?

<5im»

N&o utilizaremos proxy HTTP.

[!] Configurar o gestor de pacotes |

Se for necessario utilizar um proxy HTTP para aceder ao mundo exterior, introduza agui a
informacao do proxy. Caso contrario, deixe em branco.

f informacao do proxy deve ser dada no formato standard
"http:ss [utilizador] [:palavra-chavel @ maguina [:portol

Informacdo do proxy HTTF (wazio para nenhuma) :

<voltar atrass




Instalamos o gestor de arranque GRUB no MBR.

[!] Instalar o GRUB no disco rizido

Parece fgue esta nova instalacdo & o Onico sistema operativo neste computador. Se assim
for, entao deve ser seguro instalar o gestor de arrangue GRUB no master boot record do
sel primeiro disco rigido.

Avizo: Se o instalador falhou a deteccdo de outro sistema operativo gue estejs presente
no seu computador, modificar o master boot record vai deixar esse sistema operativo
temporariamente ndo inicidwvel, embora o GRUB possa ser posteriormente configurado
manualmente para o iniciar.

Instalar o gestor de arrangue GRUB no master hoot record?

<voltar atrés:

Terminamos a instalagao.

[L1] Terminar a instalacdo

Instalacdo complets
A instalacdo esta completa, chegou o momento de arrancar para o seu novo sistema.
Certifigue-se gue retira o meio de instalagdo (CD-ROM, disguetes), de modo & que o seu
sistema arrangue pars 0 Seu novo sistema em vez de reiniciar a instalacio.

voltar atrds:




Ja dentro do sistema.

root@lima: honesutilizadorst _

Instalamos o ssh.

root@lima:homesutilizador#t apt-get install ssh

Acedemos com o putty a nossa maquina virtual.

root@lima: fhome/utilizador

Acedemos ao servico on-line para a administracdo do sistema.

€« C | A Noesseguro | httpsi//10.21.70.1:8443

Zzentyal

Utilizador

utlilizador




Dentro do servigo entramos no Firewall.

le Sharing Mail and Groupware
10

:El DHCP Server ﬁ‘ Firewall 0

@é HTTP Proxy pﬂ Jabber ﬂi Mail Filter

Saltar instalacdo INST. LAGAO

Fazemos a instalacido destes dois pacotes.

0 Os seguintes pacotes serdo instalados:

oy
Network Firewall
Configuration

CANCELAR CONTINUE

Configuramos o tipo de interface.

Interfaces de rede

Configure interface types

External interfaces connect to networks that are not under your control (typically the Internet), traffic coming from external networks is not trusted by
default, thus, you will not be able to connect to Zentyal administration page through them

' Internal
!} enp0s3

® External

® Inte |
Y=o ——

~ External

SALTAR PROXIMO



Interfaces de rede

Configurar rede para interface externo

Agora pode definir enderecos IP e redes para cada interface

Método
!) enp0s3 | DHCP v
Método Endereco IP
!,) sHplst | Static v ‘ 10.21.701 ‘

Mascara de rede

255.255.00 v

SALTAR A ACABAR

Configuragao geral do Zentyal.

{} zentyal Development Edition

Procurar..

ﬁ Sistema v 4+ ADICIONAR NOVO

Data/hora

utilizador
Cdpia de seguranca da
configuragio

Desligar/reiniciar

%r"l Rede <
o

Language selection

=| Registo
£ Portugués v
Gestdo de < ‘ g
software
Firewall <

Created by Zentyal S.1.

Interface de administracao do porto TCP

CHANGE

8443

Hostname and Domain

Nome da maquina

‘ lima ‘

Dominio

Tera que reiniciar todos os servigos ou reiniciar o sistema para aplicar a alteracdo do no

‘ weatlaw.lan ‘

CHANGE




Configuragao a interface de rede enp0s3/enp0s8.

Painel de
informacdes

e
=0

o]

? Rede v

Gateways

Module Status

Sistema <

DNS

Objectos
Servicos

Rotas estdticas
Ferramentas

Registo

Gestio de
software

w

Firewsall <

Interfaces de rede

Nome

Método

enp0s8

‘ DHCP M

¥ Externa (WAN)
Marque esta caixa se estd a usar a Zentyal como uma gateway e este interface estd ligade ao seu router internet

Painel de
informacdes

L

EE
=0

g

qﬁr’l Rede v

Gateways

Module Status

Sistema <

DNS
Objectos
Servigos

Rotas estaticas

Ferramentas
& F
Registo
Gestdo de <
software
Firewall <

Created by Zentyal S.L.

Interfaces de rede (>}

enp0s3 enpl

Nome

Método

‘ Estatico v

[ Externa (WAN)
Margue esta caixa se estd a usar a Zentyal como uma gateway e este interface estd ligado ao seu router internet

Endereco 1P Mascara de rede

10.21.70.1 || 255.255.0.0 v

Interfaces virtuais

e T Y TS NN
‘ | | ‘ | 2552552550 v IEI




Configuragao do dominio.

& Cle Servidor de resolucao de nomes de dominio @

Lista dos servidores de resolucao de nomes

gg Module Status
ﬁ Sistema < There is not any servidor de nomes
? Rede -
Interfaces
Gateways
ESN  Busca de Dominio
Objectos
Servicos Dominie Opcional

Ferramentas

£ CHANGE

[] reasto
Gestio de <

I software

Firewall <

Configuragao do gateway.

{} Zentyal Development Edition

& o Configuracao das gateways @

gg et Statiis ‘Gateways and Proxy Balance Traffic WAN Failover

# Sistema

B0 e 5
e ‘ Ql

Gateways
DNS
7] ! & @.

enp0s8 10.21.0.254 enp0s8

Lista de gateways

Objectos
Page 1 >

2
“

Servicos

Rotas estaticas




Configuracao IP de Win10.

Propriedades de Protocole de Internet version 4 (TCP/IPwd)
Geral

Pode optar por atribuir automaticamente as definicdes IP se a rede
suportar essa funconalidade, Caso contrario tem de pedir ao
administrador de rede as definigdes IP apropriadas.

() Obter um endereco IP automaticamente
(®) Utllizar o sequinte enderego IP;

Endereco IF: EE T "
Mascara de sub-rede: | 255.255 .. 0 . 0O |
Gateway predefinido: | 11 QR (R e L |

Obter automaticamente o endereco do servidor DNS

{®) Utilizar os sequintes enderecos de servidor DNS:

servidor DNS preferido: EEN A

Servidor DNS alternativa: | ; i ; |

[ ] validar definicies ao sair Avancadas. ..

Cancelar




Configuracao do dominio de busca.

Definigdes de TCP/IP avancadas *

Definicies de I[P DMS  wWINS

Enderegos de servidores DNS, por ordem de utilizagdo:
10.21.71.1

| Adicionar... | | Editar... | | Remover |
As seguintes trés definicies sdo aplicadas a todas as ligacbes com
TCR/IP ativado. Para resolucio de nomes ndo qualificados:
(®) Acrescentar sufixos primario e especificos da ligagdo DNS
Acrescentar sufixos precedentes do sufixo DNS primério
() Acrescentar estes sufixos DNS (por esta ordem):

Adicionar. .. Editar... Remover

Sufixo DNS para esta ligac3o: | weataw.lan |

Registar os enderecos desta ligagdo no DNS
[Jutilizar o sufixo de DNS desta ligacio no registo DNS

[ox ] canceler
Configuracao da rede e dominio Ubuntu

A editar Conexion cableada 1

Nomedaligacao: | [EiIREICEER] '

Geral Ethernet Seguranca802.1x DCB Definicoes IPv4 | Definicoes IPv6

Método: | Manual 5.
Enderegos
Endereco Mascara de rede Gateway Adicionar
110.21.70.3 16 10.21.0.254

Eliminar

servidores DNS: ( |

Dominios de procura: | weatlaw.lan|

ID do cliente DHCP:
] Requerer enderecamento IPv4 para completar esta ligagao

Rotas...

Cancelar Gravar




Todas as maquinas devolvem o ping.

@ G root@PC02: /fhome/uadmin

vadmin@PCO2:~$ sudo su
a[sudo] password for uadmin:
root@rce2: /homefuadmin# ping 8.8.8.8
.8.8 (8.8.8.8) 56(84) bytes of data.
from 8.8.8.8: icmp_seqg=1 ttl=51 time=25.7
from 8.8.8.8: icmp_seqg=2 ttl=51 time=20.5
from 8.8.8.8: icmp_seq=3 ttl=51 time=19.2
from 8 8.8: icmp seg=4 ttl=51 time=19.4

--- B.B.8.8 ping statistics ---

5 packets transmitted, 4 received, 20% packet loss, time 4089ms
rtt min/avg/max/mdev = 19.298/21.244/25.758/2.649 ms
root@rC02: /home fuadming

root@lima: homesutilizador#t ping 5.5.6.8

PING §.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seq=1 tt1=51 time=21
64 bytes from 8.8.8.8: icmp_seq=2 ttl1=51 time=20
64 bytes from 8.8.8.8: icmp_seq=3 tt1=51 time=19
64 bytes from 8.8.8.8: icmp_seq=4 tt1=51 time=19
i

——— §.8.8.8 ping statistics —

4 packets transmitted, 4 received, 02 packet loss, time 3006ms
rtt min‘avg-smaxsndev = 19.662-20.341-21 _651-0.789 n=
root@lima - homesutilizadors _

.6
o
.b
.7

EX Linha de comandos

y from
y from
y from

Minimum

C:\Usersi\wadmin:




Interface Ubuntu em portugués.

Pasta pessoal

{2} Pasta pessoal

Utilizados recentemente

©]

il "B - “Ei

Desktop Documentos Imagens Modelos

Documentos Musica Publico Transferéncias Videos

Imaxes

Miisica A

Videos Exemplos

Ambiente de trabalho

Descargas

L

i S BD ¢

Lixo

o e

Rede

Computador

VBox_GAs_5.2.4 —

Imagens

Transferéncias

b FH 03

Ligar ao servidor

Interface Windows em portugués.

Definiges - u] X

Definicdes do Windows

=

Sistema Dispositivos Rede e Internet Personalizagdo
notificagdes Bluetooth, dispositivos Wi-Fi, modo de aeroporto Fundo, ecrd de bloqueio

L T & &

Contas Hora e idioma Facilidade de Acesso Privacidade
As suas contas, e-mail, dioma, dats Marrador, acessibilidade Localizagdo, cdmara

O Windows ndo estd ativado. Ative 0 Windows agora.

v

Reciclagem

A @ ) T Esp



3.-Configuracao do DNS

Comecgamos a configuragcdo do nosso DNS. Entramos no servigo on-line onde temos
todas as funcionalidades. No
menu da esquerda temos
todas as funcionalidades, entre | %¢ sisem: < Definicoes

{} zentyal Development Edition

as quais encontra-se DNS, a HE fee < _
. " Ativar cache de DNS transparente
que nos interessa neste caso. & Registo
— CHANGE
Adicionamos um novo Gestiode
. software
encaminhador. Encaminhadores
DNS
Nesse momentO, eStamOS %7] DHCP There is not any Encaminhador

numa nova ecra. Aqui iy Frowan ’

podemos configurar todos os e
distintos encaminhadores do Dominios
nosso servigo DNS.

A adicionar um novo dominio

Dominio
weatlaw. lan|
|-|- ADICIONAR | ‘ CANCELAR |

a
Enderecos IP do Nomes da Fornecedores de Servidores de registros Dominio
dominio maquina correio Nomes TXT dindmico
[(*] (¥ [(¥] [¥] ETRNE R

weatlaw.lan

|
[o]le]

|10 i Page 1

Adicionamos as maquinas dos clientes ao dominio. O IP ndo aparece na captura, ja
que se encontra oculto.

{}zentyal Development Edition 5.0 Procurar... Q [ = GUARDARALTERAGOES
@ e, Dominios ! weatlaw.lan @
informacges
I Module Status ;
i @ nome da maauina adicionada
L sistema < !
Nomes da maquina
';'E';' Rede %
PCO2
_
o S "
software o E’ EI E‘
® - (%] 0 (ole]
DHCP peo2; : : : .
e Firewal < LT Pt
Created by Zentyal S.L.




Verificamos que o DNS funciona em todas as maquinas fazendo ping a estas.

PING pc@l.weatlaw.lan (10.21.7@.2) 56(84) bytes of data.

64 bytes from pc@l.weatlaw.lan (10.21.70.2): icmp_seg=1 tt1=128 time=0.329 ms
64 bytes from pc@l.weatlaw.lan (10.21.70.2): icmp_seqg=2 tt1=128 time=0.297 ms
64 bytes from pc@l.weatlaw.lan (10.21.70.2): icmp_seg=3 tt1=128 time=0.305 ms

--- pc@l.weatlaw.lan ping statistics ---
3 packets transmitted, 3 received, @% packet loss, time
rtt min/avg/max/mdev = ©.297/0.318/0.329/9.019 ms

PING pc@2.weatlaw.lan (10.21.70.3) 56(84) bytes of data.

64 bytes from pco2.weatlaw.lan (10.21.70.3): icmp_seq=1 tt1=64 time=0.323 ms
64 bytes from pc@2.weatlaw.lan (10.21.708.3): icmp_seq=2 tt1=64 time=0.253 ms
64 bytes from pc@2.weatlaw.lan (18.21.78.3): icmp_seq=3 tt1=64 time=0.272 ms

--- pcB2.weatlaw.lan ping statistics ---
3 packets transmitted, 3 received, % packet loss, time
rtt min/avg/max/mdev = ©.253/0.282/0.323/06.035 ms

root@PCO02: /home fuadmin
root@PCO2: fhome fuadmin# ping pcBl.weatlaw.lan
PING pcOl.weatlaw.lan (10.21.70.2) 56(84) bytes of data.
64 bytes from pcOl.weatlaw.lan (10.21.70.2): icmp_seg=1 ttl=128 time=0.
64 bytes from pcOil.weatlaw.lan (10.21.70.2): icmp seq=2 ttl=128 tim
64 bytes from pcOl.weatlaw.lan (10.21.78.2): icmp seg=3 ttl=128 tim
64 bytes from pcOl.weatlaw.lan (10.21.70.2): icmp_seg=4 ttl=128 time=0.
L E
--- pcOl.weatlaw.lan ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time
rtt minfavg/max/mdev = ©.184/0.239/0.326/0.0853 ms
root@PCO2: /home fuadmin#

PING pc@®2.weatlaw.lan (10.21.70.3) 56(84) bytes of data.

64 bytes from pcO2.weatlaw.lan (10.21.70.3): icmp_seg=1 ttl=64 time=0.323 ms
64 bytes from pc@2.weatlaw.lan (10.21.70.3): icmp_seq=2 ttl=64 time=0.253 ms
64 bytes from pcB2.weatlaw.lan (10.21.70.3): icmp_seq=3 ttl=64 time=0.272 ms

--- pcB2.weatlaw.lan ping statistics ---
3 packets transmitted, 3 received, 8% packet loss, time
rtt min/aveg/max/mdev = ©.253/0.282/0.323/0.035 ms




4.-Configuracao do NTP

Instalamos o NTP Service.

{} Zentyal Development Edition 5. Q [» = GUARDARALTERAGOES

& o Configuracédo do estado do médulo

informacdes

EE _
i Module Status
CEI B

BE sistems <
iy Frewall Rede @
99 e . B
il |
= m DHCP Rede (=]}
E Registo
@ DNS Rede @
Gestdo de a
software . -
i=| Registo L}
@ pns ® Netwark Time Pratocol ]
DHCP
(d  Firewall
'f:::‘-i irewal <

Mudamos a hora do sistema e desligamos “ativar sincronizagédo com servidores
externos”. Uma vez desligados, adicionamos time.weatlaw.lan

{}zentyal Development Edition

i

[¥ Sistema v

You will probably have to restart some services after changing the time zone.

Geral ‘ Europe v
e
Cdpia de seguranca da CHANGE
configuracdo

Desligar/reiniciar

? Rede < Date and time

f‘ Lisbon v

Registo
o As the NTP synchronization with external servers is enabled, you cannot chang:
I Gestdo de <
software Data
31/1/2018
DNS
@ Hora
07:54:59
%?J DHCP
i CHANGE
i‘-‘ﬂ"‘- Firewall <
(-1
Created by Zentyal S.1. NTP

[l Activar sincronizacdo com servidores externos

CHANGE




S Firewall <

NTP

Activar sincronizagio com servidores externos

NTP Servers

A editar servidor

Servidor

time| weatlaw.lan
CHANGE CANCELAR

Escolhemos a data e hora desejada, depois reiniciamos o zentyal.
No zentyal adicionamos un novo Pseuddnimo a lima: time.

Ozentyd Development Edition 5.0

GUARDA Tl
Dominios ! weatlaw.lan ’ lima
5 Modu
2 s ¢
Pseuddnimo
B8 5
o
5 + ADiGIONAR NOVO =
<
(o]l]

Uma vez configurada a hora do servidor, verificamos o funcionamento do servidor
NTP nos clientes Windows e Ubuntu.
Verificagdo em Windows.

‘timne wieatlaw lan'

Bl Linha de comandos

of data:
Heplﬁ from
Reply from

» R ved = 4,
round trip in milli-s
Minimum = 8ms, Maximum = Bms,

C:\Users\wadmin:>g




Definigées de Hora da Internet >

Configure as definigdes de hora da Internet:

Sincronizar com um servidor de horas da Internet

Servidor: | time.weatlaw.lan V| I Atualizar agora

O reldgio foi sincronizado com éxito com time.weatlaw.lan, 06/02/2018 as
10:04,

]9 Cancelar

Verificagdo em Ubuntu.

Primeiro vamos a instalar o servigo NTP.

root@PCO2: /home /uadmin# apt-get install ntpdate
A ler as listas de pacotes... Pronto

A construir arvore de dependéncias

A ler a informacao de estado... Pronto

Serao instalados os seguintes NOVOS pacotes:
ntpdate

@ pacotes actualizados, 1 pacotes novos instalados,

izados.

Fazemos ping para verificar:

root@pPCez: fhomefuadmin# ping time.weatlaw.lan

PING lima.weatlaw.lan (10.21.70.1) 56(84) bytes of data.

6 ; lima.weatlaw.lan (10.21.70.1): icmp_seq=1 ttl=64 time=0.000
lima.weatlaw.lan (10.21.70.1): icmp_seg=2 ttl=64 time=0.308
lima.weatlaw.lan (16.21.70.1): icmp_seq=3 ttl=64 time=0.928

64 bytes from lima.weatlaw.lan (10.21.70.1): icmp_seg=4 ttl=64 time=0.397

Y c

--- lima.weatlaw.lan ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time

rtt minfavg/max/mdev = 0.000/0.408/0.928/0.334 ms

home Juadming

Agora usamos o seguinte comando:

2 Feb 82:23:46 ntpdate[3729]: step time server 10.21.70.1 offset -27669.609980

ec
root@Pcez2: /home fuadmin [J




Para atualizar automaticamente:

root@PCO2: fetc/cron.daily
GNU nano 2.5.3 Ficheiro:

ntpdate -s time.weatlaw.lan




5.-LDAP

Gerimos o Servigo de “Utilizadores e computadores”. No inglés “Domain Controller
and File Sharing.

DeEbldu ue
v
I software

| [~
5 Seleccionar
— zentval
5.0.2 =

Actualizacdes do sistema

Antivirus
Definigdes

Certification Authority 5.0 @
Domain Controller and File Sharing 5.0.10 |«
HTTP Proxy 5.0.2 @
Jabber 5.0 7]

< Mail 5.0.7 jm]
Mail Filter 5.0.1 £

Created by Zentyal 5.L. i
VPN 5.0.1 (]
Web Mail 5.0.3 =
2 INSTALAGAOD ” (¥ LISTA DE ACTUALIZAGOES

Agora temos que activar o Servigo, uma vez feito, em Definigdes LDAP aceitamos
“Activar PAM”

I. Domain Centroller and File Sharing module is disabled. Don't forget to enable it on the Module Status section,
Module Status otherwise your changes won't have any effect.

Sistema <
o Deve activar o modulo de utilizadores para aceder a informacdo LDAP

m oD X 29

Rede <
Hegihies Definicoes PAM
' Gestio de 7 ¥ Activar PAM
software Criar uma conta de sistema para os utilizadores LDAP
Login shell pré-definida
Utilizadores e isto s6 € aplicdvel aos novos utilizadores a partir de agora
Computadores

‘ bash v

Exemplo de utilizador
Definicoes LDAP

Dominio <

[l P

b =
= Uk
= Ful ]

Partilha de
ficheiros

DNS

2
ma

|
]

[

DHCP

a2

Firewall <




Ahora vamos a Ubuntu e com o utilizador “utilizador” vemos que podemos realizar
conexdes ssh s6 com as definicbes PAM activas.

-, -

utilizador@lima: ~

The authenticity of host '18.21.70.1 (10.21.70.1)' can't be established.
ECDSA key fingerprint is SHA256:wilLY5hOnufewjVI7aNQBIEVSclRz5TkZuWPOtVROUMS.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '10.21.70.1' (ECDSA) to the list of known hosts.
utilizador@10.21.70.1"'s password:

Welcome to Ubuntu 16.84.1 LTS (GNU/Linux 4.4.8-51-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

You can access the Zentyal Web Interface at:

* https://10.08.2.15:8443

161 pacotes podem ser actualizados.
56 actualizacgdes sdo actualizagdes de seguranga.

Last login: Tue Feb 6 08:06:40 2018 from 10.21.78.3
utilizador@lima:~$ |

Agora criamos un novo utilizador chamado “proba”.

Adicionar novo b4
Y 1k oy - - e

Utilizador & Adicionar utilizador

Grupo

Contacto User name

Unidade PROBA
Organizacional

Home Apelido
PROEA | PROBASERVER

Descricdo Opcional

utilizador
Palavra-passe Reintroduza palavra-passe
Grupo

| v
ADICIONAR




Desligamos as Definigdes PAM.
Definicoes PAM

Activar PAM
Criar uma conta de sistema para os utilizadores LDAP

Login shell pre-definida
isto 50 € aplicavel aos novos utilizadores a partir de agora

pash v |

CHAMNGE

E fazemos uma prova en Ubuntu, como vemos non vai deixar.

root@lima: fhome futilizador

root@lima: /home/utilizador# ssh proba@1e.21.70.1
proba@106.21.70.1's password:
Permission denied, please try again.

proba@16.21.70.1's password:
Permission denied, please try again.
proba@10.21.70.1's password:

Agora aceitamos de novo as Definicdes PAM e tentamos de novo.

® © @ WEATLAW\proba@lima: ~

root@lima: f/homefutilizador# ssh proba@ile.zi1.78.1
proba@le.21.70.1"'s password:
Welcome to Ubuntu 16.84.1 LTS (GNU/Linux 4.4.8-51-generic x86_64)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

You can access the Zentyal Web Interface at:

* https://10.0.2.15:8443

181 pacotes podem ser actualizados.
56 actualizacgdes sao actualizacgdes de segurancga.

Last login: Tue Feb o6 ©8:13:10 2618 from 10.21.70.1
WEATLAW\proba@lima:~5%




6.-Criacao de utilizadores e grupos.

Para adicionar um grupo vamos a janela de groups e criamos 0s grupos da nossa
empresa.

Adicionar novo *|
- Ueilizador M8 Adicionar grupo

= Grupo

) Contacto Tipo

) Unidade ® Grupo de Seguranca

Organizacional ) Grupe de Distribuicao

Nome do grupo

Advogados

Descrigdo Valor opcional

E-mail Valor opcional

ADICIOHAR |

Para adicionar um utilizador a um grupo vamos a janela de groups e criamos 0s
utilizadores, nesta janela temos a opgao de adiciona-los a um grupo.

Adicionar novo ]
® Utilizador & Adicionar utilizador
) Grupo
© Contacto i
Unidade AserCo
Organizacional
Home Apelido
Aser H Coelho

T o al
Descricdo Opcional

Palavra-passe Reintroduza palavra-passe

Grupo

| Advogados v

ADICIOMAR




= weatlaw.lan

- [@F Computers
4 [l Groups

- MR Auxiliares Administrati
3% Comerciais

4 [ Users

"~ & Administrator

~ A%% Domain Admins

% Guest

‘ PROBA (PROBA PROBA
- p% Schema Admins

- & AserCo {Aser Coelho)

< [@F Domain Controllers

L] Lma

Tipo

O] Grupo de Seguranca

) Grupo de Distribuicio

Descricao Opciona/

E-Mail Opcional

CHANGE

Utilizadores

Configuracdo dos modulos

» Directorio partilhado para este grupo



7 .-Criacao de multiplos utilizadores

Utilizamos a consola do Zentyal para criarmos um novo ficheiro com grupo, nome de
utilizador, primeiro e ultimo nome, palavra-passe, utilizadores e descri¢ao.

ﬂ Zentyal Grafico (06/02/2018) [Running] - Oracle VM VirtualBox — O ®

File Machine View Input Devices Help
GHU nano 2.5.3 File: users.csv Modif ied

dvogadosgerais,aseco,aser,coelho,abc123. ,advg—aser-coelho
dvogadosgerais,cargo,carlos,gomnes,abclZ3. ,advg—carlos-gomes
dvogadolaboral,felbo,felix,botelho,abcl23. ,advl-felix-botelho
dvogadolaboral,edico,edina,cortes,abclZ3. ,advl-edina-cortes
uxiliaresadministrativos,aidag,aida,agostinho,abcl23. ,aux-aida—agostinha
uxiliaresadministrativos,anaar,ana,arau jo,abcl23.,aux-ana-arau jo
uxiliaresadministrativos,saupe,saul,pereira,abclZ3. ,aux-=aul-pereira

uxiliaresadministrativos,teova,teo,vaz,abclZ3. ,aux—teo-vaz
omerciais,carte,carlota,teixeira,abcl23. ,com—carlota-teixeira
omerciais, lucme, lucas,melo,abclZ3. ,con-lucas-melo
omerciais,ravfe,ravi,ferreira,abcl?23. ,con-ravi-ferreira
omerciais,noaan,noa,andrade,abclZ3.,com—noa-andrade

Editamos o script para que fique desta forma.

GNU nano 2.5.3 File: bulkusers




Agora, executamos o comando chmod +x bulkusers, que lhe dara permisao de
execugao.




Verificamos na pagina de administragéo que os usuarios foram criados
corretamente.

4 [@w Users 2% Grupo AuxiliaresAdministrativos
- A Administrator
- & aidag (aida agostink Tipo
‘ anaar {(ana araujo) @® Grupo de Seguranca
‘ aseco (aser coelho) 'Y Grupo de Distribuicio
‘ cargo {carlos gomes Descricio Opcional

~ A carte (carlota teixeir | |

- 488 Domain Admins

E-Mail Opciona/
- A4 edico (edina cortes) ‘ ‘
- A felbo (felix botelho)

& i
CHANGE

lucme (lucas melo)

noaan (noa andrade

PROBA (PROBA PRO

ravfe (ravi ferreira) | o ”E’
i [ aidag x] anaar x [ saupe x1 teova x]

- #2% Schema Admins

Utilizadores

b

~ A& teova (teo vaz)

[ Domain Controll Configuracdo dos modulos
omain Controllers -

% Directdrio partilhado para este grupo

Agora, juntamos os utilizadores de forma manual ao grupo de advogados.

— WedUaW.Iall

\:@ 1’&'1 Grupo Advogados

~ [@r Computers Tipo

- [ Groups

'® Grupo de Seguranca

Advogados e
‘") Grupo de Distribuicdo
- M8 AdvogadesGerais
- M3 AdvogadosLaborais Desoroan e

A, suxdliaresadministra) ‘ ‘

M8 Comerciais

" [@F Users

Administrator ‘ ‘

E-Mail Cpcional

aidag (aida agostink
anaar {ana araujo) CHANGE
aseco {(aser coelho)

cargo {carlos gomes. =
Utilizadores

Bo Be Be Be Bo Be

carte (carlota teixeir

- M8 Domain Admins | - ”E‘

"~ A& edico (edina cortes)

RPN ascco x| cargo x [ edico x ] feibo_x )

& Guest

" A lueme (lucasmelo) 7. Configuragdo dos médulos

% Directorio partilhado para este grupo



8.-Samba

Em cada um dos grupos configuramos o nome para as partilhas comuns dos grupos
e repetimos para todos os grupo.

entyal Development Edition

@ T Utilizadores e Computadores (2]

4B} AdvogadosGerais

informacses
Grupo Advogados
FER—— [ [QJ[¥]] M Grupo advog
i =B weatlaw.lan 4
9 Tipo
Xf sistema < - [y Computers
[@ Groups ® Grupo de Sequranca
IR .
© Grupo de Distribuicio

Registo Descrigdo Opcional
48 AdvogadosLaborais
Gestdo de B8 Auiliaresadministrz
W owere < %
" M Comerciais E-Mail Opcionai
[ Users

Utilizadorese z o
Computadores & Administrator

4 aidag (aida agostint
Dominia < & anaar (ana araujo)
. & aseco (aser coelho)
E—‘ Ei?é'i}r'isd“ & cargo (carlos gomes Utilizadores

- & carte (carlota teixeir

DNS * # Domain Admins ‘ - HEI
- A edico (edina cortes)

DHCP & felbo (felix botelho) o Este grupo n3o tem membros

Firewall < & Guest I8

E Configuracdo dos modulos

Created by Zentyal S.L.

+ Directério partilhado para este grupo

Nome do directsrio:

comum_advogados|

ADICIONAR

Em partilha de ficheiros criamos uma pasta comum para que a possam usar todos
os utilizadores.

(} Zentyal Development Edition

22 Module Status Partiinas  BEEERERE]

Tf sistems <

A adicionar um novo partilha
L1 ¢
¥ Activado
Registo
Nome da partilha
Gestdo de

¢ comum
software

Caminho da partilha

498 Utilizadores e Directory under Zentyal will automatically create the share.directory in fhome/samba/shares

Cigld Computadores < File system path will allow you to share an existing directory within your file system
- ‘ Directério na Zentyal ¥ (| comum
* Dominio <
.
Comentario
Partilha de
comum weatlaw|
@ DNS [ Acesso de convidado
Esta partilha ndo necessitard de autenticacio

%3 DHCP

CANCELAR

‘ 4k ADICIONAR

Firewall

<
a fval 5 Acesso de |
Created by Zentyal S.L. Activado Nome da partilha Caminho da partilha Comentério ot
v

Share for group

comum_sdvogados comum_zdvogados athiogades ‘
v comum_advogadosgerais comum_advogadesgerais SHiaf e
8 e AdvogadosGerais
) B ] Share for group
“
comum_z comum_; AdvogadosLaborais
S pe— — Share for group ‘
@ A e o omere Share for groun |

Comerciais




Editamos as permissdes de leitura e escrita para qualquer membro do dominio.

{}zentyal Development Edition 5.0 Procurar. .

@ o Partilhas ' comum

informacdes

gg Module Status
o ACL adicionada
-ﬁ- Sistema <
Controle de acesso
%r"l Rede <
. ADICIONAR NOVO | | |
s Reagisto ‘ + | Q
~ I S N
Gestdo de <
' software . .
Grupo: Domain Users Somente leitura
l.!'l Utilizadores e < 10 v K < Page 1 b
LY Computadores

Controlo
_ g _ 5 e Acesso de L
Activado Nome da partilha Caminho da partilha Comentario SEERrErE 2:50 Accao

Ld comum_advogados comum_advogados Share for group Vi
Advogados
Ld comum_advogadosgerais comum_advogadosgerais Share for group &
= = AdvogadosGerais <
td comum_advogadosiaborais comum_advogadoslaborais Share for paup 5°
AdvogadosLaborais
' comum_auxiliaresadministratives comum_auxiliaresadministrativos  Share for group
AuxiliaresAdministrativos
bd COMUIM_Comerciais COMUIM_COMErciais Share for group E &
T =7 Comerciais =
1#) comum comum comum weatlaw ] @ @

|10 ¥ | K < Page 1

Verificamos com um utilizador que as pastas estao partilhadas e que a pasta pessoal
€ correta.

= | weatlaw.lan e O X
Base Partilhar Ver f 0
&~ v 4 g s> Rede » weatlaw.lan » ~ | & Procurar em weatlaw.lan yel

3 Acesso Rapide

aseco comum comum_advogados
B Ambiente de tral =
* Transferéncias : : o i ¥
comum_advogadosgerais comum_advegadoslaborais comum_auxiliaresadministrativos
Documentos g o
[&] Imagens b4
. Comum_comerciais sysvol
f@ OneDrive =

[ EstePC




Verificamos que se pode aceder a pasta comum e as pastas pessoais mas nao
podemos aceder as pastas de outros grupos.

Lyl 5 E] = | comum
Ease Partilhar

e v | Lt » Rede
#F Acesso Répido
I Ambiente de tral &

; Transferéncias o+

Ver

» weatlaw.lan *

Maome

comuim

Fay
Data de m

4 Partilhar Ver

I B s Rede » weatlaw.lan

dpido aseco
ite de tral # -
réncias
comurm_advogadosger
entos - =
5 +
COMUIM_CoMmerciais
: <

FEE B B ]

de * weatlaw.lan

=l comum_advogadosgerais

Partilhar Wer

A > Rede » weatlawlan » comum_advogadosgerais
ol
I 4 = | comum_advogados
. | dvogad
icheiro ase artilhar er
; T » Rede » weatlaw.lan * comum_advogados
@ s
MNome
= 7 Acesso Répide
& I Ambiente de tral #
&Transferéncias »
O -r
v X Procurar em weatlaw,

_ aseco Erro de rede % Mogados
N
O Windows ndo consegue aceder a \\weatlaw.lan\comum_comerciais
comum_ kiliaresadmii
- Mao temn permissdo para aceder a V\weatlaw.lan\comum_comerciais, Contacte o
administrador de rede para pedir acesso,
- COMUM  pars mais informages sobre permissdes, consulte a Ajuda e Suporte do Windows




Verificamos também que as pastas estdo corretamente acessiveis em Linux.

Partilha Windows em weatlaw.lan

Partilha Windows em weatlaw.lan

© utilizados recentemente

Transferéncias

4 Inicio

[ Ambiente de trabalho comum

[ Documentos —

[ Imagens H,E;]

dd Misica auxiligﬁggg"rﬁinistr
o ativos

'8

Videos

]

= Tj _ﬁ
comum_advogados comum_
advogadosgerais

sysvol

comum_
advogadoslaborais

comum_comerciais



9.-Adicionar clientes ao dominio

Adicionamos um novo utilizador desde a pagina de administragdo, descrevendo
Nome, apelido e palavra-passe.

Adicionar novo *®|

® Utilizador & Adicionar utilizador

! Grupo
' Contacto User name
Unidade ‘ Dominator ‘
Organizacional
Nome Apelido
‘ Dormi ‘ ‘ Nator ‘

Descrigdo Opcional

Palavra-passe Reintroduza palavra-passe

Grupo

| Domain Admins v |

ADICIONAR

Entramos numa maquina Windows e usamos o novo utilizador para juntar esse
cliente ao dominio.

g Ire — O
Pode alterar o nome e a associagdo deste computador. As
Meci=s palah et acesa neeoizas e eie licaro mna v & Procurar no Painel de Controle @
Nome de computador: el
|PCD1 Seguranga do Windows x
: i i AlteracGes de Nome do Computador/
Dominio
Q Mais. .|
g Membro de Introduza o nome e palavra-passe de uma conta com
(®) Dominio: permissdes para ser adicionada ao dominio.
|weaﬂaw.lan
(C) Grupo de trabalho: ‘ Dominatar ‘
[WoRKGROUP
LI L L LY '(a\
oK Cancelz L.
Dominio: weatlaw.lan
OK Cancel 0K Cancelar
UEsCrigao ao|
Grupo de trabrarm: WURKGRUTF




O novo cliente encontra-se dentro do dominio.

I Alteragées de Nome do Con bt Jominio “. Remoto -

B Ire
1| Pode aterar o nome & a associacio deste computadar. As
alteragdes podem afetar o acesso a recursos de rede.

iicar o na
Mome de computador: :I B0 computac
|PCE'1 | 13" ou

G Mome completo do computador:
p E
G Mais... ..
G Membro de _le rede...
(®) Dominio: & R T
[ Alteragtes de Mome do Computader/Dominic X
I\.\.uaa‘cla'\-\'.lan
() Grupo de trabalho:
|';’-.-'OFY!{GF!OL|P o Bem-vindo aoc dominio weatlaw.lan. ¢

Agora, em Linux, executamos uma série de comandos.

& = 5 root@pc02: fhomef/uadmin
root@pcO2: /home/uadmin# apt-get install winbind samba cifs-utils smbclient libns

s-winbind libpam-winbind

Editamos o ficheiro SAMBA.

Ubuntu Desktop

GNU nano 2.5.3 Ficheiro:

security = ads

realm = WEATLAW.LAN

workgroup = WEATLAW

#winbind separator = +

idmap uid = 10000-20800

idmap gid = 10000-20000

winbind enum users = yes

winbind enum groups = yes

template homedir = fhome/%D/%U

template shell = fbin/bash

client use spnego = yes

client ntlmvz auth = yes

encrunt nasswords = yes
LibreOffice Writer se default domain = yes

restrict anonymous = 2




Reiniciamos o servigo winbind para verificar que se encontra em funcionamento.

root@pcO2: /home/uadmin# sudo /etc/init.d/winbind stop

[ ] Stopping winbind (via systemctl): winbind.service.
root@pcO2: /home/uadmin# sudo /etc/init.d/winbind restart

[ ] Restarting winbind (via systemctl): winbind.service.

root@pc®2: fhome fuadmin# sudo /fetc/init.d/winbind start
[ ] starting winbind (via systemctl): winbind.service.
root@pcO2: /home fuadmin#

Utilizamos Dominator para utilizar o servigo

@@ root@pc02: /fhome /uadmin

root@pcO2: /home/uadmin# kinit Dominator@WEATLAW.LAN

Password for Dominator @WEATLAW.LAN:

Warning: Your password will expire in 358 days on S5ab 16 Feb 2019 10:43:5
root@pce2: /home/uadmin# |

Juntamos PC02 ao dominio

root@pc®2: /home/uadmin# net ads join -U dominator
Enter dominator's password:

Using short domain name -- WEATLAW

Joined 'PCO2' to dns domain 'weatlaw.lan'
root@pcO2: /home/uadmin# [

Editamos o ficheiro nsswitch.conf.

root@pc02: /homefuadmin
GNU nano 2.5.3 Ficheiro: fetc/nssw

i /etc/nsswitch.conf

Example configuration of GNU Name Service
# If you have the "glibc-doc-reference' and
# "info libc "Name Service Switch"' for info

compat winbind
compat winbind
compat

files




Modificamos para criar uma pasta “home” ao fazer login co comando
pam-auth-update.

Configuracao PAM

Perfis PAM para activar:

Unix authentication

Winbind NT/Active Directory authentication

Register user sessions in the systemd control group hierarchy
Create home directory on login

GNOME Keyring Daemon - Login keyring management

<Cancelar=

Comprovamos que podemos iniciar sessao com os utilizadores.

* aser coelho
carlos gomes

weatlaw.lan\aida
\ - Acerca deste computador

Ubuntu ajuda...
(=
) . Bloquear/Alterar o utilizador...
Sessao de convidado e
Sessao de convidado

Administrador Ubuntu

aser coelho

® carlos gomes

Terminar a sessao...

Suspender
Desligar...




10.-Bats

Criamos o script comum.bat e comprovamos o que ha nele.

L'] Zentyal Grafico (26/02/18) [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help
root@lima: - var~lib-ssambarssysvol-sweatlaw. lansscriptstt 1s

root@lima: - varslib-szambarssysvol-sueatlaw. lansscripts#t cat comum.bat
net usze Y: “sweatlawscomum

root@lima: var~slib-ssambassysvolsueatlaw. lansscriptsh _

Concedemos permissodes de ejecutacao aos scripts.

e [EXTTNNTTET. PRty e [P ) e

root@lima: - varslib-/sambassysvol- ueatlaw. lansscriptst ls
comun_advogados .bat comun_advogados laborais.bat conun . bat

conum_advogadosgerais.bat comum_auxiliaresadministrativoz.bat comum_comerciais.bat
root@lima: var-slibssamba-sysvol-ueatlau.lansscripts#t chmod 77?7 comum_comerciais.bat _

Abrimos gpedit.msc em Windows, nas definicbes de Windows acedemos a Scripts.

=/ Editor de Politicas de Grupo Local - m} ped
Ficheiro Acdo Ver Ajuda

o= @ = HE
| Politica Computador lo| 2 Seripts (inicioffim de sesséo)

~ (& Configuragde do cor| . 5
P oL e || Selecione um item para ver a respetiva  Nome
| Definigdies de sof| it
|| descrigdo.

| Definigéies do Wi| |=] Iniciar sessdo
Modelas adminis| [ Terminar sessdo
v i, Configuracio do util|
| Definigdies de sof|
v [ Definigdes do Wi
=] Scripts (inicio|
= Definicdes de|
ol Policy-based
= Impressaras |||
Modelos adminis|

i )_;\Expandidos/(Padréo/




Adicionamos todos os scripts, aplicamos e reiniciamos o computador.

Propriedades de Iniciar sessdo ? *
Scripts  Scripts PowerShell
:%: Iniciar sessdo scripts para Computador local
Mome Pardmetros
Para cima
Para baixo

r_PTciidonar...
| SEE——

Propiedades: Iniciar sesidn ? >
Seripts  Seripts de PowerShell
:%: Iniciar sesidn scripts para Equipo local
Mombre Parametros
Amba

Wwveatlaw lan‘netlogon’....
Wweatlaw lantnetlogon’...
Wweatlaw lan netlogon’....
“Wwveatlaw lan netlogon’..
Waweatlaw lannetlogon®. .

“Wweatlaw lannetlogon®,

Editar...
Remowver f Cluitar |
Para visualizar os ficheiros de scripts armazenados neste Para mostrar los scripts guardados en este objeto de directiva
objeto de politicas de grupo, prima o botdo abatxo. de grupo, presione el botén de abajo.
Mostrar ficheiros... | Mostrar archivos. . |
[ ok || Cancelar || Aplicar | Aceptar | | Cancelar || Aplicar
Agregar un script bt
MNombre del script:
| | | | blemas
Parametros de script:
|— 1
Examinar
A “ 4 « weatlawlan * netlogon v Buscar en netlogon 2
Organizar = Mueva carpeta iz« [N o
Mombre Fecha de modifica...  Tipo
mostrar los scripts gu 7 Acceso rapido g L
upo, presions & botd B Escritorio ’ comum 26/02/2018 %:53 Archivo p
I == “| comum_advogados 27/02/2018 913 Archivo p
ostrar iVOS...
* Desgargas = comum_advogadosgerais 27/02/2018 313 Archivo p
Documentos  # comum_advogadoslaborais 27/02/2018 912 Archivo p
[=] Imédgenes : comum_auxiliaresadministrativos 277022018 ;14 Archivo p
tiene scripts de ini [ Este equipo COMUM_COMmerciais 27/02/2018 914 Archivo p




Comprovamos em Windows 10 que os scripts funcionam.

- _ANE = | Este equipo

Equipo Vista
« v 4 E » Este equipo »
S
~ 3k Acceso rapido Carpetas (6)

[ Escritorio » —
* Descargas » ‘
Fﬂ Documentos o
[&] Imagenes P - Escritorio

> fa OneDrive
» [ Este equipo
> ¥ Red

12 elementos

m Musica

~ Dispositivos y unidades (2)
Disco local {C:)
(1|

-
‘.---‘ * 27,3 GB dispenibles de 38,5 GB

~ Ubicaciones de red (4)

cargo (Wlima WEATLAW.LAN) (H:)

=0

-‘.E*_’ 499 MB disponibles de 500 MB

comum_advogados
‘weatlaw.lan) (X}
o A}

v O Buscar en Este equipo

[4=E

| Imagenes
—

ﬁ Videos

Unidad de CD (D:] VirtualBox Guest
Additions

gj_,'-r' 0 bytes disponibles de 53,1 MB

comum_advogadosgerais

er_., (\_\weatlaw.lan) (W)

comum (\_‘_\b\lreatlaw.lanJ (Y:]

er. 499 MB disponibles de 500 MB




11.-Servidor de e-maill

Instalamos o pacote de correio eletronico.

N S T

? Rede |«
PN £

mmm  Firewall Rede 4]
T ]

=
%?J DHCP Rede =
@ DNS Rede ]
2 ) e
E Registo |
® Metwork Time Protocol 7
E.éllﬂ Domain Controller and File Sharing Rede, DNS, Metwork Time Protocol [
P g s " i
sl Correio electrénico Domain Controller and File Sharing L)
@E S0Go Webmail Correio electrénico 4]

Criamos um novo dominio para o servigo.

Lista de Dominios

#F ADICIONAR NOVO ‘ |Q|

%] %] ) o]

[10 v G| Page 1

Criamos um novo pseuddnimo para o servigo.

Lista de pseuddnimos

|+ ADICIONAR NOVO |

weatlaw




%

Criamos uma nova conta de usuario que usaremos no servigo.

i" & aseco (aser coelho)

|
‘ carte (carlota teixeira)
A% Domain Admins

4 Dominator (Domi Nator)

Quota de utilizador (MB)

| Limitado a v || 500 Mb

Palavra-passe

[l conta desactivada

CHANGE

Configuragao dos modulos

~ Criar conta de correio

Criar conta de correio

Nome da conta

| cargol |

Nome do dominio

| @weatlaw.lan v

Iniciamos no servigo de e-mail.

o cargo@weatlaw.lan account created

C [ & Noesseguro | htpsy/102170:1/50Go/

Recordar usuario



Enviamos um e-mail e comprovamos se o recebe.

carlos gomes <cargo@weatlaw.lan>

Para CC

aser coelho (advg-aser-coelho) <aseco@weatlaw.lan> X BCC

Asunto*
Teste
B I U A- =2 1l s = M Ed "~ Fuente -~ Ta. -

[ Fuente HTML

TESTE|

<« C | A Noes seguro | Bitpsy//10.21.70.1/50Go/s0/aseco/Mail view#!/Mail/0/INBOX/1 ® m #|

MIERCOLES
[ ] £3 FEBRERO ? R Aa 0]
HH
= 2018 =

aser coelho o

aseco@weatlaw.lan Q, Bandeja de entrada = @ T o« » |
aseco@weatlaw.lan : 1 mensajes TESTE
Miércoles, Febrero 28, 2018 08:40 WET
G Bandeja de entrada : carlos gomes 08:40 Para
TESTE 11Ki8 L carlos gomes s

cargo@weatlaw.lan

&4 Borradores

TESTE
> Enviados

W Papelera
’I Spam

3 spam



12.-Autoridade Certificadora

Instalamos o pacote de Autoridade certificadora

| Q)

. - Seleccionar
Componente Ultima wersdo ™

Antivirus 5.0.2 ]
Certification Authority 5.0 ¥
HTTP Proxy 5.0.3 [}
Jabber 5.0 =]
Mail Filter 5.0.1 al
VPN 5.0.1 =

& INSTALAGAOD (¥ LISTA DE ACTUALIZAGOES

Criamos um novo certificado

Autoridade Certificadora

0 This page only appears once at starting up the Certification Authority. Changes take effect immediately.

Criar Certificado de Autoridade Certificadora

MNome da Organizacdo

weatlaw ‘

Cadigo de pais Opcional

o]

Cidade Opcional

Undefined ‘
Estado Opcional

Undefined ‘
Dias para expirar

3650

CRIAR




Comprovamos se o certificado é valido

Lista actual dos certificados

e ——

weatlaw Authority Certificate de weatlaw Walido  2028-03-02 08:09:49

@ Revogar & Descarregar Chave(s) e Certificado e Renovar ou Reemitir

O certificado esta criado, mais para habilitar a confianga temos que descarregar o
certificado e instala-lo nos browsers.

wa Certificado *

General Detalles  Ruta de certificacidn

I @a Informacion del certificado

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de

certificacion raiz de confianza. r

= 1T

Emitido para: lima.weatlaw.lan

Emitido por:  lima.weatlaw.lan

valido desde 24/01/2018 hasta 22/01/2028

Dedaraddn del emisor

| Aceptar | |

Lista actual dos certificados

weatlaw Authority Certificate de weatlaw Vildo  2028-03-02 08:09:49 9"- l

c Hevopa ; L reqga ave(s) & Certificad e &nova | Raarmitin



13.-Servidor de dominio Win2012 e Zentyal

Importamos um Windows Server e instalamos os Servigos de AD.

SERVIDOR DE DESTINO
WIN-GF3MIB0AHAH

Seleccionar roles de servidor

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcion

Seleccion de servidor

Caracteristicas
AD LDS
AD DS

Caonfirmacion

Opciones del controlador...

Cpciones de DNS
Opdiones adicionales
Rutas de acceso

Rewisar opcionas

Comprobacion de requisi..

[ Acceso remoto

Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services

[ Hyper-V

[] Servicios de acceso y directivas de redes

[®] Servicios de archives y almacenamiento (Instalado
[] Servicios de certificados de Active Directory
Servicios de dominio de Active Directory

~

[ Servicios de Escritorio remoto

[ Servicios de federacion de Active Directory
[] Servicios de implementacidn de Windows
[] Servicios de impresian y documentos

[ Servidor de aplicaciones

[] Servidor de fax

Servicios de dominio de Active
Directory (AD DS) almacena
informacion acerca de los objetos de
la red y pone esta informacién a
disposicién de los usuarios y
administradores de red, AD DS usa
controladores de dominio para
proporcionar a los usuarios de red
acceso a los recursos permitidos en
toda la red mediante un dnico
proceso de inicio de sesion,

< Anterior | | Siguiente > |

| Instalar || Cancelar

Seleccionar la operacion de implementacidn

SERVIDOR DE DESTINO
WIN-6F3M980AH4H

) Agregar un controlador de dominio a un dominio existente

) Agregar un nuevo dominio a un bosque existente

(®) Agregar un nuevo bosque

Especificar la informacién de dominio para esta operacién

Nombre de dominio raiz: witlaw.lan

Mas informacidn acerca de configuraciones de implementacidn

< Anterior | | Siguiente > |

| Instalar || Cancelar




t P SERVIDOR DE DESTINO
Opciones del controlador de dominio WIN-GF3MOB0AHAH

Configuracion de implem_.. ) . . L
Seleccionar nivel funcional del nuevo bosque y dominio raiz

Nivel funcional del bosque: | Windows Server 2012

Opciones de DMS

Nivel funcional del dominio: H
Oprciones adicionales | Windows Server 2012

Rutas de acceso Especificar capacidades del controlador de dominio

Revisar cpcionas Servidor de Sistema de nombres de dominio (DNS)
Comprobacidn de requisi_.. Catélogo global (GC)

Controlador de dominic de solo lectura (RODC)

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)

Contrasefia: [TITTTY)

Confirmar contrasefia: ssssses

Mas informacion acerca de opcienes del controlador de dominio

< Anterior | |Siguiénie = | | Instalar | | Cancelar

SERVIDOR DE DESTINO

Opciones adicionales WIN-6F3M9B0AH4H

Configuracion de implem... ) ) . . . .
Verifique el nombre NetBIOS asignado al dominio y cdmbielo si es necesario
Opcionas del controlador...
Nombre de dominio NetBIOS: WITLAW
Opciones de DNS

Rutas de acceso

Revisar opciones

Comprobacion de requisi...

Mas informacién acerca de Opciones adicionales

< Anterior | |Sig|_1ienie> | | Instalar | | Cancelar




Ll

ra

Asistente para configuracion de Servicios de dominio de Active Directory M

SERVIDOR DE DESTINO
WIN-6F3M980AH4H

*

Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
en el equipo

Volver a comprobar requisitos previos

~ Ver resultados

1. Los controladores de dominio de Windows Server 2012 tienen un valor predeterminado |
para la configuracion de seguridad llamada "Permitir algoritmes de criptegrafia
compatibles con Windows NT 4.0" que impide los algontmos de criptografia mas =
vulnerables al establecer las sesiones del canal de seguridad.

Comprobacion de requisi...

Para obtener mas informacidon acerca de esta configuracion, consulte el articulo 942564
de Knowledge Base (http://go.microsoft.com/fwlink/7Linkld=104751),
| Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas
direcciones |P estaticas en sus propiedades |P. 5i se habilitan IPv4 & IPvE en un
adaptador de red, se deben asignar direcciones IP estaticas |Pvd e [Pv6 a las w

1, 5i hace clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacion
de promocion.

Mas informacion acerca der

ente > Instalar || Cancelar

Configuramos a rede em todas as maquinas.
Zentyal

L‘J Zentyal Grafice Clone [Running] - Oracle VM VirtualBox

File Machine Wiew Input Devices Help
GNU nano 2.5.3 File: retcs

auto lo enp0s3 enpO=B8
iface lo inet loopback

iface enpBs3 inet dhcp

iface enpO=B inet static
address 10.21.70.1
netmask 255.255.0.0
broadcast 10.21.255.255




Windows 2012

. General

Puede hacer que la configuracidn IF se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradon IP
apropiada.

(") Obtener una direccién IP automaticamente
(@) Usar la siguiente direccidn IP:

Direccién IP: ER

Mascara de subred: |255 255 O LD |

Puerta de enlace predeterminada: | m .25, 0 .254|

(1 Obtener la direccidn del servidor DNS automaticamente

(#®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 127 0 4 it |

Servidor DNS alternativo: | ; y ) |

[ validar configuracidn al salir | Opdones avanzadas. .. |

| Aceptar || Cancelar |

Windows 10

Propiedades: Protocelo de Internet versian 4 (TCP/1Pwd) X
General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(") Obtener una direcdén IP automaticamente
(@) sar |a siguiente direccidn IF:

Direccidn IP: EETT
Mascara de subred: [255.255. 0 . o |
Puerta de enlace predeterminada: | 10 2% S o0 |
Obtener la direccién del servidor DNS automaticamente

(®) Usar |as siguientes direcdones de servidor DNS:

Servidor DNS preferido: [ .26 98 90 |
Servidor DNS alternativo: | . : : |
[Jvalidar configuradén al salir | Opdones avanzadas... |

[ Acepter | | cancelar |




Configuracéo do Zentyal.

. -

Hostname and Domain

Nome da maquina

[ |

Dominio
Terd que reiniciar todos os servicos ou reiniciar o sistema para aplicai

‘ weatlaw.lan ‘

a Painel de Dominio

informagcoes

Definicoes
Module Status >

sServer Role

Sistema <

| Additional domain controller -
Rede <

Realm
Registo weatlaw.lan

Domain controller FQDMN

Gestdo de

software = | win_ witlaw_lan |
OtliESdorasts < Domain DNS server IP
Computadores | 10.21.70.90 |
Dominio e

Administrator account
[ Aaministrador |

Partilha d
E:— ﬁihéirgs = Administrator password

] Correio
il electronico < =
MNetBIOS domain name

e | witlzw |

DHCE NetBIOS computer narme
lima

Firewall < server description

| Zentyal-escravo

CHANGE

L A Autoridade <
wr Certificadora

Created by Zentyal S.L.



Acedemos com o usuario Administrador.

WITLAWANAdministrador

.OQOQOQ| ’.‘




Juntamos ao dominio com este utilizador.

[Remoto 13
re
Pode alterar o nome e a associagdo deste computador. As | |
atteragdes podem afetar o acesso a recursos de rede. B squranga > Sisterna v @ Procurar no P
Nome de computador: :I s béasicas sobre o computador
PCO1 | 13" ou

Nome completo do computador: g
lcation

PCO1.weatlaw lan -- 4
ft Corporaticn, -_Wl n C

Seguranga do Windows *
Membro de
® Dominio: Alteracoes de Nome do Computador/
l: . CPU @ 3.40GHz 3.41¢
witlaw lan -
Dominio

(") Grupo de trabalho:
ts, processador basead
Introduza o nome e palavra-passe de uma conta com

permissdes para ser adicionada ac dominio.

9 administrador

ugdo por Caneta ou To

Trabalho

9

Dominic: witlaw.lan

QK Cancelar

iamento para Software

Consulte também
81 )
Seguranga e Manutengdo

Acedemos em Ubuntu para juntar o pc02 ao dominio: Fazemos o mesmo que no ponto
9.-Adicionar clientes...

Administrador Ubuntu

proba

witlaw.lan\proba

Sessao de convidado




LU es IR D
deste computador
Ubuntu ajuda...

Bloquear/fAlterar o utilizador...

® Sessdode convidado

2 Administrador Ubuntu
® proba

Terminar a sessao...

Suspender
Desligar...

10:02 1%

= =g

Archivo [%ccién Ver Ayuda

Administrador de DNS

E o=z HE 8 8&

4 3 WIN-6F3MIB0AHAH

A Registros globales
Eventos DNS

| Zonas de bisqueda direc
= _msdeswitlaw.lan

= witlaw.lan

=
[+
>

I || Zonas de bdsqueda invel
"] Puntos de confianza
el

Reenviadores condiciong

Mombre Tipo
= | _msdes

| _sites

E tcp

71 _udp

| DomainDnsZones

| ForestDnsZones

& (igual que la carpeta princip... Haost (4)
E:la! Host (A)
glpcoz Host (4)
=] win-6f3m980ahdh Hast (A)

mn [T

] (igual que la carpeta princip... Inicio de autoridad (S0A4)
& ligual que la carpeta princip... Servidor de nombres (NS)

Datos

[58], win-Bf3m320ahdh.wi...
win-6f3m980ahdh.witlaw l...
10.21.70.90

10.21.70.2

10.21.70.3

10.21.70.90




